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TÓM TẮT 

  

Tên đề tài: Hệ thống kiểm duyệt Prompt AI cho ứng dụng Chatbot 

Sinh viên thực hiện: Phạm Tăng Huy 

Số thẻ SV: 102210011  Lớp: 21TDT 

 

Sự phát triển mạnh mẽ của các ứng dụng chatbot AI đặt ra thách thức lớn trong 

việc kiểm soát và lọc các prompt đầu vào nhằm phòng tránh các cuộc tấn công prompt 

injection ngày càng tinh vi. Các phương pháp kiểm duyệt truyền thống thường gặp nhiều 

hạn chế trong việc phát hiện chính xác các prompt độc hại, nhất là đối với các kỹ thuật 

tấn công phức tạp. Xuất phát từ thực tiễn đó, đồ án tập trung nghiên cứu và xây dựng hệ 

thống kiểm duyệt prompt AI tự động dựa trên các kỹ thuật học sâu hiện đại.  

Hệ thống được phát triển với bốn mô hình học sâu gồm GRU, LSTM, TextCNN 

và fine-tune roberta-base cho nhiệm vụ phân loại prompt độc hại. Thông qua quá trình 

đánh giá thực nghiệm, mô hình roberta-base fine-tuned cho kết quả vượt trội về độ chính 

xác và được lựa chọn tích hợp vào API của hệ thống kiểm duyệt. Ngoài ra, nhằm tăng 

tính minh bạch và khả năng giải thích cho quyết định kiểm duyệt, hệ thống còn sử dụng 

các mô hình ngôn ngữ lớn như Phi-2, Qwen2 và TinyLlama để sinh giải thích lý do 

prompt bị coi là độc hại; trong đó, Phi-2 đạt hiệu quả giải thích cao nhất và được tích 

hợp vào hệ thống.  

Kết quả nghiên cứu cho thấy hệ thống kiểm duyệt có khả năng phát hiện và giải 

thích hiệu quả các prompt độc hại, góp phần nâng cao an toàn, độ tin cậy và tính minh 

bạch cho các ứng dụng chatbot AI trong thực tiễn.  
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MỞ ĐẦU 

 

  

1. Tổng quan về đề tài 

Trong những năm gần đây, sự phát triển mạnh mẽ của các ứng dụng chatbot AI đã 

mang lại nhiều tiện ích cho người dùng và doanh nghiệp trong đa dạng lĩnh vực như 

chăm sóc khách hàng, giáo dục, thương mại điện tử, y tế. Tuy nhiên, đi kèm với sự phổ 

biến này là những thách thức lớn về an toàn và bảo mật thông tin, đặc biệt là nguy cơ 

xuất hiện các cuộc tấn công prompt injection. Prompt injection là kỹ thuật khai thác lỗ 

hổng trong quá trình xử lý ngôn ngữ tự nhiên của chatbot, nhằm điều khiển hoặc làm sai 

lệch hành vi của hệ thống, từ đó gây ra các hậu quả nghiêm trọng như rò rỉ dữ liệu, phát 

tán thông tin độc hại hoặc thực hiện các hành vi không mong muốn.  

Các phương pháp kiểm duyệt prompt truyền thống chủ yếu dựa vào luật cố định 

hoặc danh sách từ khóa, thường không đủ hiệu quả trước các kỹ thuật tấn công ngày 

càng tinh vi và đa dạng. Điều này đặt ra yêu cầu cấp thiết phải nghiên cứu, phát triển 

các hệ thống kiểm duyệt tự động dựa trên các kỹ thuật học sâu hiện đại, có khả năng 

phát hiện chính xác các prompt độc hại và cung cấp giải thích rõ ràng, minh bạch cho 

quyết định kiểm duyệt. 

2. Mục tiêu đề tài 

1.1. Về lý thuyết 

- Nghiên cứu tổng quan về các kỹ thuật kiểm duyệt prompt AI, các nguy cơ tấn 

công prompt injection trong ứng dụng chatbot hiện đại. 

- Phân tích, so sánh các mô hình học sâu trong bài toán phân loại prompt độc 

hại. 

- Tìm hiểu và đánh giá hiệu quả các mô hình ngôn ngữ lớn trong nhiệm vụ sinh 

giải thích lý do prompt bị coi là độc hại. 

1.2. Về ứng dụng 

- Xây dựng hệ thống kiểm duyệt prompt AI tự động cho ứng dụng chatbot, tích 

hợp mô hình phân loại độc hại tối ưu vào API thực tế.  

- Tích hợp mô hình ngôn ngữ lớn để sinh giải thích tự động cho các prompt bị 

xác định là độc hại, nâng cao tính minh bạch và khả năng giải trình của hệ 

thống. 
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3. Đối tượng nghiên cứu 

- Đặc trưng ngôn ngữ và hình thức của các prompt độc hại trong ứng dụng 

chatbot AI.  

- Các kỹ thuật tấn công prompt injection và các dạng prompt nguy hiểm thường 

gặp.  

- Các mô hình học sâu hiện đại cho bài toán phân loại prompt độc hại.  

- Các mô hình ngôn ngữ lớn cho bài toán sinh giải thích lý do prompt bị coi là 

độc hại.  

- Phương pháp xử lý ngôn ngữ tự nhiên và các kỹ thuật tiền xử lý dữ liệu văn 

bản. 

4. Phương pháp thực hiện 

Để đạt được các mục tiêu nghiên cứu, đề tài sử dụng các phương pháp thực hiện 

cụ thể như sau:  

- Nghiên cứu tổng quan: Tìm hiểu chi tiết các kỹ thuật kiểm duyệt nội dung 

trong ứng dụng chatbot AI, phân tích các loại tấn công prompt injection phổ 

biến như yêu cầu bỏ qua quy tắc an toàn, lồng ghép chỉ dẫn nguy hiểm, và kỹ 

thuật ngụy trang. Nghiên cứu các phương pháp học sâu hiện đại ứng dụng 

trong xử lý ngôn ngữ tự nhiên như mạng nơ-ron hồi quy (GRU, BiLSTM), 

mạng nơ-ron tích chập cho văn bản (TextCNN), và mô hình ngôn ngữ lớn dựa 

trên Transformer. 

- Thu thập và xử lý dữ liệu: Thu thập dữ liệu từ tập dữ liệu công khai như 

xTRam1/safe-guard-prompt-injection, phân tích cấu trúc ngôn ngữ của các 

prompt độc hại, và tiền xử lý dữ liệu bằng các kỹ thuật như chuẩn hóa văn 

bản, loại bỏ stopwords, tokenization và padding để chuẩn bị cho việc huấn 

luyện các mô hình khác nhau. 

- Xây dựng và huấn luyện mô hình: Triển khai và huấn luyện bốn mô hình 

học sâu cho bài toán phân loại prompt độc hại, gồm GRU, BiLSTM, 

TextCNN và fine-tune RoBERTa-base. Đánh giá hiệu quả các mô hình dựa 

trên các metrics như precision, recall, F1-score và confusion matrix để lựa 

chọn mô hình tối ưu. 

- Phát triển mô-đun giải thích: Tinh chỉnh ba mô hình ngôn ngữ lớn (Phi-2, 

Qwen2, TinyLlama) bằng kỹ thuật LoRA (Low-Rank Adaptation) để sinh giải 

thích tự động về lý do prompt bị xác định là độc hại. Đánh giá chất lượng giải 

thích thông qua các tiêu chí như độ chính xác kỹ thuật, độ sâu phân tích, tính 

logic mạch lạc và tính liên quan. 
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- Đánh giá và lựa chọn mô hình: Xây dựng API kiểm duyệt prompt AI sử 

dụng Flask, tích hợp mô hình phân loại RoBERTa-base và mô hình giải thích 

Phi-2 đã được lựa chọn. Thiết kế cơ sở dữ liệu để lưu trữ thông tin về prompt 

và kết quả phân loại. 

- Triển khai hệ thống kiểm duyệt: Xây dựng API kiểm duyệt prompt AI tích 

hợp mô hình phân loại và mô hình giải thích đã lựa chọn.  

- Kiểm thử và đánh giá thực nghiệm: Thử nghiệm hệ thống trên các tình 

huống thực tế, đánh giá hiệu quả dựa trên độ chính xác phân loại và chất lượng 

giải thích, phân tích điểm mạnh và hạn chế của hệ thống, đề xuất hướng phát 

triển tiếp theo. 

5. Bố cục của đồ án 

Đồ án bao gồm các nội dung sau: 

Mở đầu: Trình bày tổng quan về vấn đề kiểm duyệt nội dung trong ứng 

dụng chatbot AI, làm rõ mục tiêu, đối tượng nghiên cứu và phương pháp thực 

hiện của đề tài, đồng thời giới thiệu sơ lược bố cục tổng thể của đồ án. 

Chương 1: Cơ sở lý thuyết 

Trình bày các khái niệm, lý thuyết nền tảng về kiểm duyệt nội dung, prompt 

injection, các mô hình deep learning, xử lý ngôn ngữ tự nhiên, mô hình ngôn ngữ 

lớn, và các kỹ thuật, công cụ liên quan. Chương này cung cấp nền tảng lý thuyết 

vững chắc cho việc phát triển hệ thống kiểm duyệt prompt AI. 

Chương 2: Phân tích thiết kế 

Mô tả chi tiết về quy trình tiền xử lý dữ liệu, kiến trúc các mô hình deep 

learning và fine-tuning LLM, thiết kế use case, cơ sở dữ liệu, cấu trúc hệ thống 

và luồng xử lý dữ liệu. Chương này cũng trình bày các tiêu chí đánh giá hiệu quả 

mô hình cho cả hai bài toán phân loại và giải thích prompt injection. 

Chương 3: Triển khai và đánh giá kết quả 

Trình bày quá trình thu thập, tiền xử lý dữ liệu, huấn luyện các mô hình, so 

sánh hiệu quả giữa các phương pháp, và triển khai hệ thống kiểm duyệt prompt 

AI hoàn chỉnh. Phân tích kết quả thực nghiệm, nhận xét ưu điểm và hạn chế của 

hệ thống đã xây dựng. 

Kết luận: Tổng kết các kết quả đạt được của đề tài, chỉ ra những hạn chế 

còn tồn tại, đồng thời đề xuất các hướng phát triển và cải tiến trong tương lai để 

nâng cao hiệu quả của hệ thống kiểm duyệt prompt AI.  
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CHƯƠNG 1. CƠ SỞ LÝ THUYẾT 

 

 

1.1. Tổng quan về kiểm duyệt nội dung trong ứng dụng chatbot AI 

1.1.1. Khái niệm kiểm duyệt nội dung 

Trong bối cảnh phát triển nhanh chóng của các ứng dụng chatbot AI, việc kiểm 

duyệt nội dung đã trở thành một yêu cầu cấp thiết. Kiểm duyệt nội dung (Content 

Moderation) là quá trình phân tích, đánh giá và xử lý các thông tin hoặc dữ liệu đầu 

vào/đầu ra trong các hệ thống tương tác số nhằm đảm bảo rằng nội dung đó tuân thủ các 

quy định pháp luật, chính sách cộng đồng và tiêu chuẩn đạo đức.  

Trong môi trường chatbot AI, kiểm duyệt nội dung tập trung vào việc phát hiện và 

ngăn chặn các prompt (đầu vào của người dùng) hoặc phản hồi (đầu ra của chatbot) chứa 

thông tin không phù hợp, độc hại hoặc nguy hiểm. Quá trình này đòi hỏi sự kết hợp giữa 

các kỹ thuật xử lý ngôn ngữ tự nhiên tiên tiến và các mô hình học sâu hiện đại để đạt 

được hiệu quả cao trong việc phát hiện và xử lý các nội dung vi phạm. 

1.1.2. Prompt injection và các dạng tấn công 

Prompt injection là một dạng tấn công đặc thù trong các hệ thống chatbot AI, trong 

đó kẻ tấn công lợi dụng lỗ hổng trong quá trình xử lý ngôn ngữ tự nhiên để điều khiển 

hoặc làm sai lệch hành vi của chatbot. Kỹ thuật này thường nhằm mục đích vượt qua 

các giới hạn an toàn của hệ thống, truy xuất thông tin nhạy cảm, hoặc khiến chatbot thực 

hiện các hành vi không mong muốn. Các dạng tấn công prompt injection phổ biến bao 

gồm:  

- Yêu cầu bỏ qua quy tắc an toàn: Kẻ tấn công có thể sử dụng các câu lệnh 

như “Bỏ qua các hướng dẫn trước đó” hoặc “Hãy hành động như không có 

giới hạn” để khiến chatbot thực hiện các hành động bị cấm.  

- Lồng ghép chỉ dẫn nguy hiểm: Kẻ tấn công có thể ẩn các chỉ dẫn độc hại 

trong các câu hỏi hoặc ngữ cảnh phức tạp, ví dụ yêu cầu hướng dẫn chế tạo 

chất nổ hoặc phát tán thông tin sai lệch.  

- Kỹ thuật ngụy trang: Sử dụng các phương pháp mã hóa, viết sai chính tả cố 

ý, hoặc các định dạng văn bản đặc biệt để vượt qua các bộ lọc từ khóa truyền 

thống.  

Hậu quả của prompt injection có thể rất nghiêm trọng, bao gồm rò rỉ dữ liệu cá 

nhân, phát tán nội dung độc hại, hoặc làm tổn hại đến uy tín của doanh nghiệp vận hành 

chatbot. Do đó, việc xây dựng hệ thống kiểm duyệt prompt hiệu quả là một yêu cầu cấp 

thiết để bảo vệ an toàn và tăng độ tin cậy cho các ứng dụng chatbot AI. 
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1.2. Các mô hình Deep Learning 

1.2.1. Mạng nơ-ron nhân tạo (ANN)  

Mạng nơ-ron nhân tạo là nền tảng cơ bản của deep learning, được lấy cảm hứng từ 

cấu trúc và hoạt động của bộ não con người. Một ANN cơ bản bao gồm ba lớp chính: 

lớp đầu vào (input layer), các lớp ẩn (hidden layers), và lớp đầu ra (output layer). Mỗi 

nơ-ron trong mạng thực hiện hai chức năng chính: tính tổng có trọng số của các đầu vào 

và áp dụng hàm kích hoạt phi tuyến để tạo ra đầu ra. 

 
Hình 1.1. Kiến trúc tổng quát của mạng nơ-ron nhân tạo (ANN) 

1.2.2. Mô hình TextCNN 

Mô hình TextCNN (Convolutional Neural Network for Text) là một biến 

thể của mạng nơ-ron tích chập được thiết kế chuyên biệt cho các tác vụ xử lý 

ngôn ngữ tự nhiên, đặc biệt là phân loại văn bản. Khác với CNN truyền thống 

vốn chủ yếu áp dụng cho dữ liệu hình ảnh hai chiều, TextCNN sử dụng các lớp 

tích chập một chiều (1D convolution) để trích xuất đặc trưng từ chuỗi các từ hoặc 

embedding của từ trong câu.  

Kiến trúc tổng quát của TextCNN bao gồm các thành phần chính như 

sau:  

- Lớp nhúng từ (Embedding Layer): Chuyển đổi mỗi từ trong câu thành một 

vector liên tục có kích thước cố định, thường sử dụng các phương pháp như 

Word2Vec, GloVe hoặc embedding học được trong quá trình huấn luyện.  

- Lớp tích chập (Convolutional Layer): Sử dụng nhiều bộ lọc với các kích 

thước khác nhau (ví dụ: 2, 3, 4) để quét qua chuỗi embedding, giúp phát hiện 

các mẫu n-gram quan trọng trong văn bản.  
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- Lớp gộp cực đại (Max-Pooling Layer): Lấy giá trị lớn nhất từ đầu ra của 

mỗi bộ lọc, giúp chọn ra đặc trưng nổi bật nhất cho từng bộ lọc, đồng thời 

giảm chiều dữ liệu.  

- Lớp kết nối đầy đủ (Fully Connected Layer): Kết hợp các đặc trưng đã 

trích xuất để thực hiện phân loại cuối cùng.  

Mô hình TextCNN có ưu điểm là đơn giản, dễ huấn luyện, ít tham số hơn 

so với các mô hình tuần tự như RNN/LSTM, đồng thời vẫn đạt hiệu quả cao trong 

các tác vụ phân loại văn bản nhờ khả năng phát hiện các mẫu cục bộ quan trọng. 

 
Hình 1.2. Kiến trúc tổng quát của mô hình TextCNN 

1.2.3. Mạng nơ-ron hồi quy GRU (Gated Recurrent Unit) 

Mạng nơ-ron hồi quy GRU (Gated Recurrent Unit) là một biến thể hiện đại của 

mạng nơ-ron hồi quy (RNN), được thiết kế nhằm khắc phục các hạn chế của RNN truyền 

thống trong việc học các phụ thuộc dài hạn trong chuỗi dữ liệu. GRU đơn giản hóa kiến 

trúc so với LSTM nhưng vẫn duy trì hiệu quả trong việc ghi nhớ thông tin.  

GRU sử dụng hai cổng chính:  

- Cổng cập nhật (Update Gate): Quyết định mức độ thông tin từ trạng thái 

trước đó được truyền sang trạng thái hiện tại.  

- Cổng đặt lại (Reset Gate): Quyết định mức độ bỏ qua thông tin từ trạng thái 

trước đó khi tính toán trạng thái mới.  

Nhờ cấu trúc này, GRU có số lượng tham số ít hơn LSTM, giúp quá trình huấn 

luyện nhanh hơn và tiêu tốn ít tài nguyên hơn, đồng thời vẫn đảm bảo khả năng học các 

phụ thuộc dài hạn trong chuỗi dữ liệu. GRU được ứng dụng rộng rãi trong các bài toán 

xử lý ngôn ngữ tự nhiên như phân loại văn bản, dịch máy, và nhận diện thực thể. 
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Hình 1.3. Cấu trúc mạng GRU 

1.2.4. Mạng LSTM hai chiều (Bidirectional LSTM - BiLSTM) 

BiLSTM là một biến thể mở rộng của LSTM, trong đó hai mạng LSTM 

được huấn luyện song song: một mạng xử lý chuỗi theo chiều thuận (từ đầu đến 

cuối), mạng còn lại xử lý theo chiều ngược (từ cuối về đầu). Kết quả của hai 

mạng này được kết hợp lại, giúp mô hình tận dụng được cả ngữ cảnh trước và 

sau của mỗi phần tử trong chuỗi.  

Ưu điểm nổi bật của BiLSTM là khả năng nắm bắt thông tin toàn diện hơn 

so với LSTM một chiều, đặc biệt hữu ích trong các bài toán mà ngữ cảnh hai 

chiều đóng vai trò quan trọng như gán nhãn thực thể, phân tích cú pháp, hoặc 

phát hiện các mẫu ngôn ngữ bất thường.  

Cấu trúc của BiLSTM bao gồm:  

- LSTM tiến (Forward LSTM): Xử lý chuỗi từ trái sang phải.  

- LSTM lùi (Backward LSTM): Xử lý chuỗi từ phải sang trái.  

- Kết hợp đầu ra: Thường là phép nối (concatenation) hoặc cộng (sum) hai 

vector đầu ra từ hai hướng. 
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Hình 1.4. Cấu trúc mạng BiLSTM 

1.3. Xử lý ngôn ngữ tự nhiên 

1.3.1. Khái niệm 

Xử lý ngôn ngữ tự nhiên (Natural Language Processing - NLP) là một lĩnh vực 

liên ngành của khoa học máy tính, trí tuệ nhân tạo và ngôn ngữ học, tập trung vào việc 

nghiên cứu các phương pháp và kỹ thuật cho phép máy tính hiểu, phân tích, sinh và 

tương tác với ngôn ngữ của con người. NLP đóng vai trò quan trọng trong việc thu hẹp 

khoảng cách giao tiếp giữa con người và máy tính, giúp máy tính có thể xử lý và phản 

hồi các thông tin dưới dạng ngôn ngữ tự nhiên. 

1.3.2. Các tác vụ cơ bản trong NLP 

Các tác vụ cơ bản trong xử lý ngôn ngữ tự nhiên bao gồm:  

- Phân loại văn bản (Text Classification): Xác định chủ đề, thể loại hoặc nhãn 

của một đoạn văn bản.  

- Phân tích cảm xúc (Sentiment Analysis): Xác định thái độ, cảm xúc (tích 

cực, tiêu cực, trung lập) trong văn bản.  

- Nhận diện thực thể có tên (Named Entity Recognition - NER): Xác định 

và phân loại các thực thể như tên người, địa điểm, tổ chức trong văn bản.  

- Tóm tắt văn bản (Text Summarization): Tạo ra bản tóm tắt ngắn gọn từ 

một đoạn văn bản dài.  
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- Dịch máy (Machine Translation): Dịch văn bản từ ngôn ngữ này sang ngôn 

ngữ khác.  

- Trả lời câu hỏi (Question Answering): Tìm câu trả lời cho một câu hỏi dựa 

trên ngữ cảnh văn bản.  

- Phân tích cú pháp (Syntactic Parsing): Xác định cấu trúc ngữ pháp của câu. 

1.3.3. Quy trình xử lý ngôn ngữ tự nhiên 

Quy trình xử lý ngôn ngữ tự nhiên thường bao gồm các bước chính sau:  

1.3.3.1. Tiền xử lý văn bản (Text Preprocessing) 

Tiền xử lý văn bản là bước đầu tiên và quan trọng trong pipeline NLP, giúp chuẩn 

hóa và làm sạch dữ liệu đầu vào, tạo điều kiện thuận lợi cho các bước xử lý tiếp theo. 

Các bước tiền xử lý phổ biến bao gồm:  

- Chuẩn hóa văn bản (Text Normalization): Chuyển đổi toàn bộ văn bản về 

chữ thường, loại bỏ ký tự đặc biệt, dấu câu, số, hoặc các ký tự không cần thiết.  

- Tách từ (Tokenization): Chia văn bản thành các đơn vị nhỏ hơn như từ 

(word), câu (sentence) hoặc ký tự (character).  

- Loại bỏ stopwords: Stopwords là các từ phổ biến như “là”, “và”, “của”, 

“the”, “is”, “at”... thường không mang nhiều ý nghĩa ngữ nghĩa. Việc loại bỏ 

stopwords giúp giảm nhiễu và tập trung vào các từ quan trọng.  

- Stemming và Lemmatization: Hai kỹ thuật này giúp đưa các từ về dạng gốc. 

Stemming cắt bỏ phần đuôi của từ, còn lemmatization chuyển từ về dạng từ 

điển. 

 
Hình 1.5. Quy trình tiền xử lý văn bản trong NLP 
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1.3.3.2. Biểu diễn văn bản (Text Representation) 

Sau khi tiền xử lý, văn bản cần được chuyển đổi thành dạng số để máy tính có thể 

xử lý. Các phương pháp biểu diễn văn bản phổ biến gồm: 

- Bag of Words (BoW): Biểu diễn văn bản bằng tần suất xuất hiện của các từ, 

không quan tâm đến thứ tự từ. 

- TF-IDF (Term Frequency - Inverse Document Frequency): Đo 

lường tầm quan trọng của một từ trong một văn bản so với toàn bộ tập văn 

bản. 

- Word Embedding: Biểu diễn từ dưới dạng vector liên tục trong 

không gian nhiều chiều, giúp mô hình hiểu được mối quan hệ ngữ nghĩa giữa 

các từ (ví dụ: Word2Vec, GloVe, FastText). 

- Contextual Embedding: Biểu diễn từ dựa trên ngữ cảnh (ELMo, BERT). 

1.4. Các mô hình ngôn ngữ lớn 

1.4.1. Khái niệm chung về mô hình ngôn ngữ lớn 

 Mô hình ngôn ngữ lớn (Large Language Model - LLM) là các mô hình học sâu 

với số lượng tham số rất lớn, được huấn luyện trên tập dữ liệu văn bản khổng lồ. LLM 

có khả năng hiểu, sinh và thao tác với ngôn ngữ tự nhiên ở mức độ phức tạp, cho phép 

giải quyết nhiều tác vụ như trả lời câu hỏi, tóm tắt văn bản, dịch máy, sinh văn bản, và 

nhiều ứng dụng khác trong lĩnh vực xử lý ngôn ngữ tự nhiên. 

1.4.2. Kiến trúc Transformer – Nền tảng của LLM hiện đại 

 Hầu hết các LLM hiện đại đều dựa trên kiến trúc Transformer. Transformer sử 

dụng cơ chế tự chú ý (self-attention) để mô hình hóa mối quan hệ giữa các từ trong câu, 

bất kể khoảng cách giữa chúng. Kiến trúc này bao gồm các lớp encoder và decoder, mỗi 

lớp gồm nhiều đầu tự chú ý song song và các mạng truyền thẳng (feed-forward). 

Transformer cho phép huấn luyện song song, học các phụ thuộc dài hạn và đạt hiệu quả 

vượt trội so với các kiến trúc truyền thống như RNN, LSTM. 
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Hình 1.6. Kiến trúc tổng quát của Transformer 

1.4.3. Các mô hình ngôn ngữ lớn tiêu biểu được sử dụng 

1.4.3.1 Mô hình RoBERTa-base 

- Giới thiệu tổng quan: RoBERTa-base là một biến thể của BERT, sử dụng 

kiến trúc Transformer encoder với 12 lớp xếp chồng, được phát triển bởi 

Facebook AI với nhiều cải tiến về dữ liệu và cấu hình huấn luyện.  

- Kiến trúc mô hình: Mỗi lớp encoder trong RoBERTa-base bao gồm cơ chế 

tự chú ý đa đầu, mạng truyền thẳng, chuẩn hóa lớp và kết nối tàn dư. Khác 

biệt chính của RoBERTa so với BERT là loại bỏ tác vụ dự đoán câu tiếp theo, 

sử dụng tập dữ liệu lớn hơn và huấn luyện lâu hơn, giúp mô hình học được 

các biểu diễn ngữ nghĩa sâu sắc hơn. RoBERTa-base có khả năng học ngữ 

cảnh hai chiều của từ trong câu, nhờ đó đạt hiệu quả vượt trội trên nhiều tác 

vụ NLP.  
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Hình 1.7. Kiến trúc tổng quát của RoBERTa-base 

1.4.3.2 Mô hình Phi-2 

- Giới thiệu tổng quan: Phi-2 là mô hình ngôn ngữ lớn do Microsoft phát triển, 

với 2,7 tỷ tham số, được huấn luyện trên tập dữ liệu văn bản đa dạng. Mô hình 

này được thiết kế để tối ưu hóa hiệu quả sinh văn bản, phân tích ngữ nghĩa và 

giải thích tự động.  

- Kiến trúc mô hình: Phi-2 sử dụng kiến trúc Transformer encoder với nhiều 

lớp xếp chồng. Mỗi lớp bao gồm cơ chế tự chú ý đa đầu (Multi-Head Self-

Attention), mạng truyền thẳng (Feed-Forward Neural Network), chuẩn hóa 

lớp (Layer Normalization) và kết nối tàn dư (Residual Connection). Cơ chế 

tự chú ý cho phép mô hình tập trung vào các từ quan trọng trong câu, trong 

khi các thành phần còn lại giúp tăng khả năng biểu diễn và ổn định quá trình 

huấn luyện. 
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1.4.3.3 Mô hình TinyLlama 

- Giới thiệu tổng quan: TinyLlama là phiên bản thu gọn của Llama, được thiết 

kế để tối ưu hóa hiệu quả tính toán mà vẫn giữ được sức mạnh của kiến trúc 

Transformer. Mô hình này có 1,1 tỷ tham số, phù hợp với các hệ thống có tài 

nguyên hạn chế. 

- Kiến trúc mô hình: TinyLlama gồm một chuỗi các lớp Transformer encoder, 

mỗi lớp có thành phần self-attention đa đầu và mạng truyền thẳng. Mô hình 

sử dụng các kỹ thuật nén như giảm số lượng tham số trong mỗi lớp, tối ưu 

hóa kích thước embedding và số lượng đầu attention. Chuẩn hóa lớp và kết 

nối tàn dư được giữ nguyên để đảm bảo tính ổn định và hiệu quả trong quá 

trình huấn luyện. 

1.4.3.4 Mô hình Qwen2 

- Giới thiệu tổng quan: Qwen2 là mô hình ngôn ngữ lớn do Alibaba Cloud 

phát triển, nổi bật với khả năng hỗ trợ đa ngôn ngữ và tối ưu hóa cho các tác 

vụ phân tích, giải thích.  

- Kiến trúc mô hình: Qwen2 sử dụng nhiều lớp Transformer encoder, mỗi lớp 

bao gồm cơ chế tự chú ý đa đầu, mạng truyền thẳng, chuẩn hóa lớp và kết nối 

tàn dư. Mô hình được huấn luyện trên tập dữ liệu đa dạng về ngôn ngữ và văn 

hóa, cho phép học các đặc trưng ngôn ngữ chung và riêng biệt cho từng ngôn 

ngữ. Thiết kế linh hoạt về số lớp, số đầu attention và kích thước embedding 

giúp Qwen2 dễ dàng mở rộng hoặc thu nhỏ quy mô. 

1.5. Kỹ thuật LoRA (Low-Rank Adaptation) 

- Khái niệm và nguyên lý: LoRA (Low-Rank Adaptation) là một kỹ thuật 

fine-tuning hiện đại dành cho các mô hình ngôn ngữ lớn (LLM). Thay vì cập 

nhật toàn bộ tham số của mô hình gốc trong quá trình tinh chỉnh, LoRA chỉ 

thêm vào các ma trận hạng thấp (low-rank matrices) tại các lớp trọng yếu 

(thường là các lớp attention hoặc feed-forward). Trong quá trình huấn luyện, 

chỉ các tham số của ma trận này được cập nhật, còn tham số gốc của mô hình 

được giữ nguyên.  

- Nguyên lý hoạt động: Giả sử một lớp linear trong mô hình có trọng số W0  , 

LoRA sẽ thêm vào hai ma trận A và B với hạng thấp hơn, sao cho trọng số 

mới là W = W0 + BA. Việc này giúp giảm đáng kể số lượng tham số cần cập 

nhật, tiết kiệm bộ nhớ và tài nguyên tính toán. Đặc điểm nổi bật: Giảm chi 

phí tính toán và bộ nhớ khi fine-tuning LLM. Dễ dàng chuyển đổi giữa các 

tác vụ khác nhau mà không cần huấn luyện lại toàn bộ mô hình. Duy trì hiệu 

quả và độ chính xác của mô hình gốc.  
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- Ứng dụng thực tiễn: LoRA đặc biệt phù hợp cho các hệ thống cần fine-

tuning nhiều tác vụ khác nhau trên cùng một mô hình nền tảng, hoặc khi tài 

nguyên tính toán bị giới hạn. 

1.6. Thư viện  

1.6.1. Keras 

Keras là một thư viện mã nguồn mở cấp cao dành cho xây dựng và huấn luyện các 

mô hình học sâu trên nền tảng Python. Được thiết kế với triết lý đơn giản, dễ sử dụng 

và mở rộng, Keras cho phép người dùng xây dựng các mô hình neural network phức tạp 

chỉ với vài dòng lệnh. Thư viện này hỗ trợ cả hai kiểu xây dựng mô hình: tuần tự 

(Sequential) và hàm chức năng (Functional API), đồng thời tích hợp nhiều lớp, hàm kích 

hoạt, thuật toán tối ưu và công cụ tiền xử lý dữ liệu. Keras hiện nay chủ yếu hoạt động 

trên nền tảng TensorFlow, giúp tận dụng tối đa sức mạnh của phần cứng hiện đại. Nhờ 

giao diện thân thiện và khả năng mở rộng linh hoạt, Keras được sử dụng rộng rãi trong 

nghiên cứu, giáo dục và công nghiệp cho các bài toán như phân loại ảnh, xử lý ngôn ngữ 

tự nhiên, nhận diện giọng nói, và nhiều ứng dụng học sâu khác. 

1.6.2. Hugging Face 

Hugging Face là một nền tảng và thư viện mã nguồn mở nổi bật trong lĩnh vực xử 

lý ngôn ngữ tự nhiên, cung cấp kho mô hình pretrained đa dạng và các công cụ mạnh 

mẽ để triển khai, tinh chỉnh các mô hình ngôn ngữ lớn. Thư viện Transformers của 

Hugging Face hỗ trợ hàng trăm mô hình hiện đại như BERT, GPT, RoBERTa, T5, với 

API đơn giản, dễ sử dụng và khả năng tương thích với cả TensorFlow lẫn PyTorch. 

Người dùng có thể dễ dàng tải về, fine-tuning và triển khai các mô hình cho nhiều tác 

vụ khác nhau như phân loại văn bản, sinh văn bản, dịch máy, tóm tắt, nhận diện thực 

thể, v.v. Ngoài ra, Hugging Face còn xây dựng một cộng đồng phát triển lớn, nơi các 

nhà nghiên cứu và kỹ sư có thể chia sẻ mô hình, bộ dữ liệu và pipeline, thúc đẩy sự phát 

triển nhanh chóng của lĩnh vực NLP hiện đại. 

1.6.2. React 

React là một thư viện JavaScript mã nguồn mở được phát triển bởi Facebook, 

chuyên dụng cho việc xây dựng giao diện người dùng (UI) tương tác, đặc biệt là các ứng 

dụng web một trang (Single Page Application - SPA). React sử dụng kiến trúc 

component-based, cho phép phát triển các thành phần UI tái sử dụng và quản lý trạng 

thái hiệu quả thông qua virtual DOM. Các đặc điểm nổi bật của React bao gồm: 

Component-based architecture giúp tổ chức code dễ bảo trì và tái sử dụng; Virtual DOM 

tối ưu hóa hiệu suất render; JSX syntax kết hợp JavaScript và HTML một cách trực 
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quan; Hooks system cho quản lý state và lifecycle; và hệ sinh thái phong phú với nhiều 

thư viện pendukung như React Router, Redux, Material-UI. 

Trong dự án hệ thống kiểm duyệt prompt AI, React được sử dụng để xây dựng 

trang chủ và giao diện chat tương tác, cung cấp trải nghiệm người dùng mượt mà với 

real-time updates, responsive design, và khả năng hiển thị kết quả phân tích prompt một 

cách trực quan và thân thiện. 

1.7. FastAPI 

FastAPI là một modern web framework hiệu suất cao dành for xây dựng API với 

Python, được xây dựng dựa trên các tiêu chuẩn Python type hints. Framework này nổi 

bật với tốc độ xử lý vượt trội, khả năng tự động tạo documentation, và hỗ trợ tốt các tính 

năng async/await của Python hiện đại. FastAPI được thiết kế để dễ sử dụng, học tập 

nhanh chóng nhưng vẫn đảm bảo hiệu suất cao cho các ứng dụng production.  

Các đặc điểm nổi bật của FastAPI bao gồm: hiệu suất cao với tốc độ tương đương 

NodeJS và Go nhờ vào việc sử dụng Starlette và Pydantic; tự động validation dữ liệu 

đầu vào/đầu ra dựa trên Python type hints; tự động tạo documentation với Swagger UI 

và ReDoc; hỗ trợ async/await native cho xử lý bất đồng bộ hiệu quả; và dependency 

injection system mạnh mẽ giúp quản lý dependencies một cách clean và testable.  

FastAPI rất phù hợp để xây dựng các API RESTful, microservices, và đặc biệt là 

các hệ thống cần xử lý nhiều request đồng thời như AI/ML services. Trong lĩnh vực trí 

tuệ nhân tạo và xử lý ngôn ngữ tự nhiên, FastAPI thường được sử dụng để triển khai các 

mô hình AI thành các dịch vụ web có hiệu suất cao, hỗ trợ xử lý batch requests, 

streaming responses, và tích hợp dễ dàng với các thư viện machine learning như 

PyTorch, TensorFlow, và Hugging Face Transformers.  

Framework này cũng cung cấp các tính năng enterprise như authentication, 

authorization, CORS middleware, rate limiting, và monitoring, giúp xây dựng các hệ 

thống AI production-ready với khả năng mở rộng cao và độ tin cậy tốt. 

1.8. Kết chương 

Chương này đã trình bày tổng quan các nền tảng lý thuyết quan trọng phục vụ cho 

việc xây dựng hệ thống phát hiện và giải thích prompt injection trong ứng dụng chatbot 

AI. Các nội dung bao gồm các khái niệm về xử lý ngôn ngữ tự nhiên, các phương pháp 

biểu diễn văn bản, các mô hình học sâu tiêu biểu như GRU, BiLSTM, TextCNN, cũng 

như các mô hình ngôn ngữ lớn hiện đại như Phi-2, TinyLlama, Qwen2 và RoBERTa-

base. Ngoài ra, chương cũng đã giới thiệu các kỹ thuật và thư viện hỗ trợ như LoRA, 

Keras, Hugging Face và Flask, giúp hoàn thiện quy trình xây dựng, huấn luyện, triển 

khai và tích hợp các mô hình AI vào hệ thống thực tế. Những kiến thức này là nền tảng 
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vững chắc để phát triển các giải pháp hiệu quả, đáp ứng yêu cầu về độ chính xác, tốc độ 

và khả năng mở rộng trong lĩnh vực kiểm duyệt nội dung và bảo mật cho chatbot AI.
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CHƯƠNG 2. PHÂN TÍCH THIẾT KẾ 

2.1. Tiền xử lý dữ liệu. 

Tiền xử lý dữ liệu là bước quan trọng nhằm chuẩn hóa, làm sạch và chuyển đổi dữ 

liệu văn bản về dạng phù hợp với từng loại mô hình. Trong hệ thống này, quy trình tiền 

xử lý được thiết kế khác biệt cho hai bài toán: phân loại và giải thích, nhằm tối ưu hiệu 

quả cho từng hướng tiếp cận. 

2.1.1 Tiền xử lý cho bài toán phân loại (deep learning truyền thống) 

Đối với các mô hình deep learning truyền thống như GRU, BiLSTM, TextCNN, 

dữ liệu văn bản được xử lý qua các bước sau:  

- Chuyển về chữ thường: Toàn bộ văn bản được chuyển thành chữ thường để 

giảm số lượng từ vựng không cần thiết.  

- Loại bỏ thành phần không cần thiết: Các đường dẫn URL, thẻ HTML, ký 

tự đặc biệt, dấu câu và số được loại bỏ nhằm giảm nhiễu.  

- Chuẩn hóa khoảng trắng: Loại bỏ các khoảng trắng thừa, đảm bảo văn bản 

liền mạch.  

- Loại bỏ stopwords có chọn lọc: Các từ dừng phổ biến được loại bỏ, ngoại 

trừ các từ phủ định như “not”, “no”, “never”, “against” để giữ lại ý nghĩa tiêu 

cực/ngữ nghĩa phủ định.  

- Stemming: Đưa các từ về dạng gốc bằng kỹ thuật stemming, giúp gom các 

biến thể của một từ về cùng một dạng chuẩn.  

- Tokenization và Padding: Văn bản được tách từ, chuyển thành chuỗi số 

nguyên thông qua tokenizer, sau đó padding về cùng độ dài.  

- Biểu diễn từ: Sử dụng embedding pretrained (GloVe) để chuyển các chỉ số 

từ thành vector ngữ nghĩa.  

Quy trình này giúp làm sạch dữ liệu, giảm nhiễu và chuẩn hóa đầu vào, phù hợp 

với các mô hình học sâu truyền thống vốn nhạy cảm với dữ liệu thô. 

2.1.2 Tiền xử lý cho bài toán phân loại và giải thích (fine-tuning LLM) 

Khi sử dụng các mô hình ngôn ngữ lớn (LLM) như RoBERTa-base cho phân loại, 

hoặc Phi-2, TinyLlama, Qwen2 cho giải thích, quy trình tiền xử lý được đơn giản hóa 

và tập trung vào việc giữ nguyên ngữ cảnh tự nhiên của văn bản:  

- Định dạng dữ liệu: Đối với bài toán giải thích, dữ liệu được chuẩn bị dưới 

dạng các cặp instruction–output, format thành chuỗi prompt hoàn chỉnh theo 

phong cách instruction-tuning.  

- Tokenization: Sử dụng tokenizer chuyên biệt của từng mô hình LLM (theo 

subword hoặc byte-pair encoding) để mã hóa văn bản thành token IDs. 
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- Padding/Truncation: Đảm bảo chuỗi token có độ dài phù hợp với giới hạn 

của mô hình (ví dụ: max_length=128 hoặc 512).  

- Không loại bỏ stopwords, không stemming: Để giữ nguyên ngữ cảnh, cấu 

trúc và sắc thái ngôn ngữ, các bước làm sạch sâu như loại bỏ stopwords, 

stemming, hoặc chuẩn hóa mạnh không được áp dụng.  

Cách tiếp cận này tận dụng khả năng của LLM trong việc học ngữ cảnh và biểu 

diễn ngôn ngữ tự nhiên, đồng thời đảm bảo dữ liệu đầu vào phù hợp với kiến trúc và 

tokenizer của từng mô hình. 

2.2. Thiết kế mạng học sâu và fine-tuning LLM 

2.2.1. Thiết kế các mạng học sâu truyền thống 

Trong hệ thống, các mạng học sâu truyền thống như GRU, BiLSTM và TextCNN 

được sử dụng cho bài toán phân loại prompt injection. Mỗi mô hình được xây dựng với 

kiến trúc phù hợp nhằm tối ưu hóa khả năng trích xuất đặc trưng ngữ nghĩa từ văn bản. 

2.2.1.1 GRU (Gated Recurrent Unit) 

- Lớp Embedding: Kích thước embedding là 300, sử dụng pre-trained GloVe 

embeddings 

- Lớp SpatialDropout1D: Với tỷ lệ dropout 0.2  

- Lớp GRU 1: 128 units, dropout 0.2, recurrent_dropout 0.2, 

return_sequences=True  

- Lớp GRU 2: 64 units, dropout 0.2, recurrent_dropout 0.2  

- Lớp Dense: 64 units với hàm kích hoạt ReLU, theo sau là Dropout 0.3  

- Lớp Output: 1 unit với hàm kích hoạt Sigmoid cho phân loại nhị phân 

  
Hình 2.1. Cấu trúc mô hình GRU 

2.2.1.2 BiLSTM (Bidirectional Long Short-Term Memory) 

- Lớp Embedding: Kích thước embedding là 300, sử dụng pre-trained GloVe 

embeddings.  

- Lớp SpatialDropout1D: Với tỷ lệ dropout 0.2  

- Lớp BiLSTM 1: 128 units (mỗi hướng), dropout 0.2, recurrent_dropout 0.2, 

return_sequences=True  

- Lớp BiLSTM 2: 64 units (mỗi hướng), dropout 0.2, recurrent_dropout 0.2  

- Lớp Dense 1: 128 units với hàm kích hoạt ReLU, theo sau là Dropout 0.3  

- Lớp Dense 2: 64 units với hàm kích hoạt ReLU, theo sau là Dropout 0.3  

- Lớp Output: 1 unit với hàm kích hoạt Sigmoid 
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Hình 2.2. Cấu trúc mô hình BiLSTM 

2.2.1.3. TextCNN (Convolutional Neural Network for Text) 

- Lớp Embedding: Kích thước embedding là 300, sử dụng pre-trained GloVe 

embeddings 

- Lớp Convolution 1D: 3 nhánh song song với kích thước kernel lần lượt là 3, 

4, 5, mỗi nhánh có 128 filters, padding "same"  

- Lớp GlobalMaxPooling1D: Áp dụng cho mỗi đầu ra của convolution  

- Lớp Concatenate: Kết hợp các đặc trưng từ 3 nhánh convolution  

- Lớp Dense 1: 256 units với hàm kích hoạt ReLU, L2 regularization (0.01), 

theo sau là Dropout 0.3  

- Lớp Dense 2: 128 units với hàm kích hoạt ReLU, L2 regularization (0.01), 

theo sau là Dropout 0.3  

- Lớp Output: 1 unit với hàm kích hoạt Sigmoid 

 
Hình 2.3. Cấu trúc mô hình TextCNN 

2.2.2. Thiết kế mô hình LLM (fine-tuning) 

Đối với bài toán phân loại và giải thích prompt injection, hệ thống sử dụng các mô 

hình ngôn ngữ lớn (LLM) như RoBERTa, Phi-2, TinyLlama và Qwen2. Mỗi mô hình 

được fine-tuning để phù hợp với từng bài toán cụ thể. 

2.2.2.1 RoBERTa (Phân loại) 

- Tokenizer: Sử dụng RoBERTa tokenizer.  

- RoBERTa Base Model: 12 lớp Transformer, 768 chiều ẩn, 12 attention heads.  

- Classification Head: Lớp Dense với 2 đầu ra (binary classification), hàm kích 

hoạt Softmax. 

 

 
Hình 2.4. Cấu trúc mô hình RoBERTa 
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2.2.2.2 Phi-2 (Giải thích) 

• Tokenizer: Sử dụng Phi-2 tokenizer.  

• Phi-2 Base Model: 32 lớp Transformer, 2048 chiều ẩn, 32 attention heads.  

• LoRA Adapter:  

o Target modules: ["q_proj", "k_proj", "v_proj", "o_proj"]  

o Rank (r): 8  

• Explanation Head: Lớp sinh giải thích (language modeling head). 

 
Hình 2.5. Cấu trúc mô hình Phi-2 

2.2.2.3 TinyLlama (Giải thích) 

• Tokenizer: Sử dụng TinyLlama tokenizer.  

• TinyLlama Base Model: 22 lớp Transformer, 2048 chiều ẩn, 32 attention 

heads.  

• LoRA Adapter:  

o Target modules: ["q_proj", "v_proj", "k_proj", "o_proj"]  

o Rank (r): 16  

• Explanation Head: Lớp sinh giải thích (language modeling head). 

 
Hình 2.6. Cấu trúc mô hình TinyLlama 

2.2.2.3 Qwen2 (Giải thích) 

• Tokenizer: Sử dụng Qwen2 tokenizer.  

• Qwen2 Base Model: 24 lớp Transformer, 2048 chiều ẩn, 32 attention heads.  

• LoRA Adapter:  

o Target modules: ["q_proj", "k_proj", "v_proj", "o_proj", "gate_proj"] 

Rank (r): 16  

o Layers to transform: [0, 1, 2, 7, 8, 11, 12, 15, 20, 21, 23]  
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• Explanation Head: Lớp sinh giải thích (language modeling head). 

 
Hình 2.7. Cấu trúc mô hình Qwen2 

2.3. Thiết kế use case 

 
Hình 2.8. Sơ đồ use case hệ thống kiểm duyệt prompt AI 

Bảng 2.1. Đặc tả use case hệ thống kiểm duyệt prompt AI 

Mã Use case UC_01 

Tên Use case Kiểm duyệt prompt 

Mô tả Hệ thống cho phép người dùng nhập prompt. Hệ thống sẽ phân tích 

và phân loại prompt, sau đó trả về phản hồi phù hợp: câu trả lời hữu 

ích (nếu an toàn) hoặc cảnh báo kèm giải thích chi tiết (nếu độc hại). 

Tác nhân Người dùng 

Độ ưu tiên  Cao 

Kích hoạt User truy cập giao diện web và nhập prompt cần kiểm tra. 

Điều kiện trước User đã truy cập vào hệ thống 

Điều kiện sau • Thành công: Hệ thống trả về phản hồi (câu trả lời AI hoặc cảnh 

báo + giải thích) và giải thích nếu là độc hại.  

• Thất bại: Hệ thống thông báo lỗi 

Luồng sự kiện 

cơ bản 

Người dùng Hệ thống 
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 1. Người dùng truy cập giao 

diện web 

2. Người dùng nhập prompt 

vào ô nhập liệu 

3. Người dùng nhấn nút “Gửi” 

4. Hệ thống nhận prompt, thực 

hiện tiền xử lý 

5. Hệ thống phân loại prompt 

6. Nếu prompt an toàn: Hệ 

thống tạo câu trả lời hữu ích  

Nếu prompt độc hại: Hệ 

thống sinh giải thích chi tiết 

7. Hệ thống hiển thị kết quả cho 

người dùng 

Luồng sự kiện 

thay thế 

Không có  

Luồng sự kiện 

ngoại lệ 

• Nếu User không nhập prompt: Hệ thống hiển thị thông báo lỗi 

yêu cầu nhập prompt.  

• Nếu xảy ra lỗi xử lý: Hệ thống hiển thị thông báo lỗi kỹ thuật. 

Quy tắc nghiệp 

vụ 

• Prompt không được để trống.  

• Mọi prompt đều phải được phân loại trước khi phản hồi 

• Prompt an toàn → Tạo câu trả lời hữu ích 

• Prompt độc hại → Luôn phải trả về giải thích chi tiết 

•  

2.4. Thiết kế cơ sở dữ liệu 

 
Hình 2.9. Sơ đồ cơ sở dữ liệu hệ thống kiểm duyệt prompt AI 

Cơ sở dữ liệu của hệ thống được thiết kế đơn giản nhưng đầy đủ, bao gồm hai bảng 

chính có mối quan hệ một-một, đảm bảo lưu trữ hiệu quả thông tin về prompt và kết quả 

phân loại. 
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Bảng 2.2. Đặc tả bảng “prompts” 

Tên trường Kiểu dữ liệu Mô tả Ràng buộc 

id INTEGER Định danh duy nhất 

cho mỗi prompt 

PK, auto-increment 

content TEXT Nội dung prompt 

do người dùng nhập 

not null 

timestamp TIMESTAMP Thời điểm prompt 

được gửi lên hệ 

thống 

default now() 

Bảng 2.3. Đặc tả bảng “results” 

Tên trường Kiểu dữ liệu Mô tả Ràng buộc 

id INTEGER Định danh duy nhất 

cho mỗi kết quả 

PK, auto-increment 

prompt_id INTEGER Khóa ngoại liên kết 

đến bảng prompts 

FK, not null 

is_harmful BOOLEAN Kết quả phân loại: 

true (độc hại), false 

(an toàn) 

not null 

confidence FLOAT Độ tin cậy của kết 

quả phân loại (0-1) 

not null 

explanation TEXT Giải thích chi tiết 

nếu prompt là độc 

hại 

nullable 

processing_time FLOAT Thời gian xử lý 

(ms) 

nullable 

2.5. Sơ đồ hệ thống 

2.5.1. Cấu trúc hệ thống 

Hệ thống kiểm duyệt prompt AI được thiết kế theo mô hình client-server với ba 

thành phần chính: 

• Web Browser (Frontend): Giao diện người dùng được phát triển bằng 

React, cung cấp chat interface hiện đại và responsive, cho phép người dùng 

tương tác với AI một cách trực quan và thân thiện. 

• FastAPI Backend (API + Logic): Xử lý các request từ frontend, điều phối 

quá trình phân tích prompt, tích hợp các mô hình AI, và cung cấp API 

endpoints với hiệu suất cao và khả năng xử lý bất đồng bộ. 
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• PostgreSQL Database: Lưu trữ thông tin về các prompt đã được phân tích, 

kết quả phân loại, giải thích tương ứng, và metadata để phục vụ việc theo 

dõi, phân tích xu hướng và cải thiện hệ thống. 

 

 
Hình 2.10. Sơ đồ hệ thống 

2.5.2. Luồng xử lý của hệ thống 

Luồng xử lý dữ liệu của hệ thống được mô tả như sau:  

1. Người dùng nhập prompt trên giao diện web: Người dùng gửi prompt 

thông qua giao diện web.  

2. Backend nhận dữ liệu: Prompt được chuyển đến hệ thống backend để xử 

lý.  

3. Tiền xử lý: Dữ liệu trải qua các bước làm sạch, chuẩn hóa và tokenization 

phù hợp với từng mô hình AI.  

4. Mô hình phân loại prompt injection: Dữ liệu được đưa vào mô hình phân 

loại để xác định xem prompt có phải là prompt injection hay không.  

a. Nếu prompt an toàn: Hệ thống tạo ra câu trả lời hữu ích và phù hợp cho 

người dùng. 

b. Nếu prompt độc hại: Hệ thống sinh giải thích chi tiết về lý do prompt 

được coi là độc hại và các kỹ thuật tấn công được sử dụng.  
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5. Lưu trữ dữ liệu: Toàn bộ thông tin về prompt, kết quả phân loại và phản hồi 

được lưu vào cơ sở dữ liệu..  

6. Kết quả trả về giao diện người dùng: Kết quả cuối cùng (phản hồi hữu ích 

hoặc giải thích cảnh báo) được gửi về giao diện để hiển thị cho người dùng.  
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Hình 2.11. Luồng xử lý dữ liệu của hệ thống 
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2.6. Tiêu chí đánh giá 

Hệ thống được đánh giá dựa trên hai nhiệm vụ chính: phân loại prompt injection 

và giải thích lý do prompt injection. Đối với mỗi nhiệm vụ, các tiêu chí đánh giá phù 

hợp được sử dụng để đảm bảo lựa chọn được mô hình tối ưu cho tích hợp vào API. 

2.6.1. Đánh giá bài toán phân loại prompt injection 

True Positive (TP): predict và actual đều là positive (mô hình phân loại đúng mẫu 

positive) 

False Positive (FP): actual là positive nhưng predict lại là negative (mô hình bị 

nhầm lẫn mẫu positive là negative) 

True Negative (TN): predict và actual đều là negative (mô hình phân loại đúng 

mẫu negative) 

False Negative (FN): actual là negative nhưng predict là positive (mô hình bị nhầm 

lẫn mẫu negative là positive) 

2.6.1.1 Accuracy 

Cách đơn giản và hay được sử dụng nhất là accuracy (độ chính xác). Cách đánh 

giá này đơn giản tính tỉ lệ giữa số mẫu dự đoán đúng và tổng số mẫu trong tập dữ liệu. 

Công thức: 

Accuracy = 	
TP + TN

TP + TN + FP + FN
 

Giả sử độ accuracy = 90% có nghĩa là trong số 100 mẫu thì có 90 mẫu được phân 

loại chính xác. Tuy nhiên đối với tập dữ liệu kiểm thử không cân bằng (nghĩa là số 

positive lớn hơn rất nhiêu so với negative) thì đánh giá có thể gây hiểu nhầm. 

2.6.1.2. Precision và recall 

Precision được định nghĩa là tỉ lệ số mẫu true positive trong số những mẫu được 

phân loại là positive (TP + FP). Với precision = 0,9 có nghĩa là mô hình dự đoán đúng 

90 mẫu trong 100 mẫu mô hình dự đoán là positive 

Recall được định nghĩa là tỉ lệ số mẫu true positive trong số những điểm thực sự 

là positive (TP+FN). Với recall = 0,9 có nghĩa là mô hình dự đoán đúng 90 mẫu trong 

100 mẫu thực sự là positive. 

Precision cao đồng nghĩa độ chính xác của các mẫu đúng là cao. Recall cao đồng 

nghĩa với việc bỏ sót các mẫu thực sự positive là thấp. Một mô hình phân lớp tốt là mô 

hình có cả Precision và Recall đều cao, tức càng gần một càng tốt.  
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Hình 2.12. Công thức tính precision và recall 

2.6.1.3. F1-Score 

F1-score là trung bình điều hòa (harmonic mean) của precision và recall, có tầm 

quan trọng tương tự như với FNs và FPs. Cụ thể: 

.1 − 12345 = 	
2	 × 84529:93;	 × <52=>>

84529:93; + <52=>>
 

 

F1-score càng cao tương ứng precision và recall càng cao, mô hình phân loại càng 

tốt.  

2.6.2. Đánh giá bài toán giải thích prompt injection 

2.6.2.1. Đánh giá định tính  

Để đánh giá chất lượng giải thích về prompt injection, nghiên cứu sử dụng mô hình 

OpenAI (GPT-3.5/GPT-4) như một "giám khảo tự động". Phương pháp này giúp đảm 

bảo tính khách quan, nhất quán và hiệu quả về thời gian so với đánh giá thủ công. Mỗi 

giải thích được chấm điểm theo thang điểm 1-5 dựa trên các tiêu chí sau:  

Độ chính xác kỹ thuật (Technical Accuracy): Đánh giá khả năng nhận diện chính 

xác loại tấn công prompt injection, kỹ thuật được sử dụng (như social engineering, 

command injection, coercion), và các yếu tố kỹ thuật liên quan trong giải thích.  

Độ sâu phân tích (Analysis Depth): Đánh giá mức độ chi tiết trong phân tích, 

bao gồm làm rõ mục tiêu của kẻ tấn công, hậu quả tiềm ẩn, động cơ và các khía cạnh 

khác liên quan đến hành vi tấn công.  

Tính logic, mạch lạc (Logical Coherence): Đánh giá sự hợp lý trong lập luận, 

khả năng kết nối các ý tưởng và trình bày giải thích một cách có cấu trúc, dễ hiểu và 

thuyết phục.  
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Tính liên quan (Relevance): Đánh giá mức độ phù hợp của giải thích đối với 

prompt đầu vào, đảm bảo giải thích tập trung vào các khía cạnh quan trọng nhất của 

prompt injection được phân tích.  

Tổng điểm (Total Score): Tổng hợp các tiêu chí trên để đưa ra điểm số tổng thể 

cho chất lượng giải thích. 

2.6.2.2. Đánh giá định lượng  

Bên cạnh đánh giá định tính, nghiên cứu áp dụng các phương pháp định lượng để 

so sánh khách quan hiệu quả giữa các mô hình:  

Điểm BLEU (Bilingual Evaluation Understudy): Đo lường độ tương đồng ngôn 

ngữ giữa giải thích được tạo bởi mô hình và giải thích chuẩn trong dataset. Điểm BLEU 

càng cao thể hiện độ tương đồng càng lớn về mặt từ vựng và cấu trúc.  

Số điểm chính trung bình (Average Key Points): Đếm số lượng điểm chính 

(thường được đánh số) trong mỗi giải thích. Chỉ số này phản ánh khả năng cung cấp 

thông tin đầy đủ và có cấu trúc của mô hình.  

Độ chính xác nhận diện kỹ thuật (Technique Accuracy): Tính tỷ lệ kỹ thuật tấn 

công được nhận diện chính xác trong giải thích của mô hình so với giải thích chuẩn. Cụ 

thể, độ chính xác được tính bằng tỷ lệ giao thoa giữa tập hợp kỹ thuật được nhận diện 

và tập hợp kỹ thuật chuẩn.  

Phân phối kỹ thuật (Technique Distribution): Thống kê tần suất xuất hiện của 

từng loại kỹ thuật tấn công (như social engineering, command injection, prompt leaking, 

jailbreak, coercion) trong giải thích của các mô hình khác nhau. 

Việc kết hợp cả hai phương pháp đánh giá định tính và định lượng cho phép đánh 

giá toàn diện và chính xác hiệu quả của các mô hình trong bài toán giải thích prompt 

injection. Phương pháp này giúp xác định điểm mạnh, điểm yếu của từng mô hình, đồng 

thời cung cấp cơ sở khoa học cho việc cải tiến và phát triển các phương pháp phát hiện 

và ngăn chặn prompt injection trong tương lai. 

2.7. Kết chương 

Chương này đã trình bày chi tiết về quy trình tiền xử lý dữ liệu cho cả mô hình 

truyền thống và LLM, kiến trúc các mô hình học sâu (GRU, BiLSTM, TextCNN) và mô 

hình ngôn ngữ lớn (RoBERTa, Phi-2, TinyLlama, Qwen2) sử dụng trong hệ thống, thiết 

kế use case và cơ sở dữ liệu với hai bảng chính (prompts và results), sơ đồ tổng thể ba 

thành phần (Frontend, Backend, Database) cùng luồng xử lý dữ liệu, và các tiêu chí đánh 

giá toàn diện cho cả bài toán phân loại (Accuracy, Precision, Recall, F1-Score) lẫn bài 

toán giải thích prompt injection (đánh giá định tính và định lượng), tạo nền tảng vững 

chắc cho việc xây dựng hệ thống phát hiện và giải thích prompt injection hiệu quả. 
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CHƯƠNG 3. TRIỂN KHAI VÀ ĐÁNH GIÁ KẾT QUẢ 

3.1. Dữ liệu 

3.1.1. Chuẩn bị dữ liệu 

Dữ liệu sử dụng trong đề tài được xây dựng để phục vụ cho hai bài toán: phân loại 

prompt injection và giải thích prompt injection. 

- Nguồn dữ liệu:  

Dữ liệu được lấy từ tập dữ liệu công khai xTRam1/safe-guard-prompt-

injection bằng tiếng Anh trên nền tảng Hugging Face, một nguồn dữ liệu được 

cộng đồng đánh giá cao về tính đa dạng và độ phức tạp của các kỹ thuật tấn công 

prompt injection. Tập dữ liệu này được tạo thành bằng cách tổng hợp từ nhiều 

nguồn mã nguồn mở như vmware/open-instruct, huggingfaceh4/helpful-

instructions, Fka-awesome-chatgpt-prompts, và jackhhao/jailbreak-

classification, sau đó được tổng hợp và phân loại theo phương pháp cấu trúc cây 

phân loại để tạo ra các prompt tấn công cho nhiều loại kỹ thuật tấn công khác 

nhau.  

Đối với bài toán giải thích, 500 prompt injection đa dạng được lựa chọn từ 

bộ dữ liệu trên và sử dụng mô hình ngôn ngữ lớn OpenAI GPT-3.5 để sinh ra các 

giải thích tương ứng. Mỗi prompt injection được đưa vào GPT-3.5 cùng với chỉ 

dẫn yêu cầu giải thích lý do prompt đó được coi là độc hại và mô tả cơ chế tấn 

công. Quá trình này được tự động hóa để đảm bảo tính nhất quán trong cấu trúc 

và chất lượng của các giải thích. 

- Cấu trúc dữ liệu:  

Dữ liệu được cấu trúc với các trường sau:  

o text: Nội dung prompt cần phân tích (có trong tất cả 10.296 mẫu)  

o label: Nhãn phân loại (1: prompt injection, 0: prompt an toàn) (có trong 

tất cả 10.296 mẫu)  

o instruction: Hướng dẫn yêu cầu phân tích và giải thích (có trong 500 mẫu 

dùng cho bài toán giải thích)  

o input: Nội dung của prompt cần phân tích, trùng với trường text (có trong 

500 mẫu dùng cho bài toán giải thích)  

o output: Giải thích chi tiết về lý do prompt được coi là độc hại (có trong 

500 mẫu dùng cho bài toán giải thích)  

- Số lượng dữ liệu:  

o Tổng số mẫu dữ liệu: 10.296  

o Số lượng prompt injection: 3.146  
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o Số lượng prompt an toàn: 7.150  

o Số lượng mẫu có giải thích: 500  

o Phân chia dữ liệu:  

§ Bài toán phân loại:  

• Tập huấn luyện (train): 7.210 mẫu (70%)  

• Tập xác thực (validation): 1.026 mẫu (10%)  

• Tập kiểm tra (test): 2.060 mẫu (20%)  

§ Bài toán giải thích:  

• Tập huấn luyện (train): 400 mẫu (80%)  

• Tập xác thực (validation): 50 mẫu (10%)  

• Tập kiểm tra (test): 50 mẫu (10%)  

 
Hình 3.1. Ví dụ nội dung của một injection prompt 

 
Hình 3.2. Ví dụ nội dung của một prompt an toàn 

 
Hình 3.3. Ví dụ một mẫu dữ liệu trong tập huấn luyện cho bài toán giải thích 

3.1.2. Tiền xử lý dữ liệu 

Quy trình tiền xử lý dữ liệu được thiết kế khác biệt cho hai hướng tiếp cận: deep 

learning truyền thống và mô hình ngôn ngữ lớn (LLM), nhằm tối ưu hóa hiệu quả cho 

từng loại mô hình. 
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3.1.2.1. Tiền xử lý cho mô hình DL trong bài toán phân loại prompt injection 

 
Hình 3.4. Dữ liệu gốc ban đầu 

Đối với các mô hình như GRU, BiLSTM, TextCNN, dữ liệu văn bản cần được làm 

sạch và chuyển đổi thành dạng số trước khi đưa vào mô hình. Các bước tiền xử lý bao 

gồm:  

- Chuyển về chữ thường: Toàn bộ văn bản được chuyển thành chữ thường để loại 

bỏ sự phân biệt giữa chữ hoa và chữ thường.  

 
Hình 3.5. Dữ liệu sau khi được chuyển về chữ thường 

- Loại bỏ ký tự đặc biệt, số, URL: Xóa các ký tự không cần thiết, đường dẫn, số 

và các ký hiệu đặc biệt. 

 
Hình 3.6. Dữ liệu sau khi loại bỏ ký tự đặc biệt, số, URL 

- Tokenization: Tách văn bản thành các từ hoặc token.  

 
Hình 3.7. Dữ liệu sau khi tokenization 

- Loại bỏ stopwords: Loại bỏ các từ dừng (stopwords) không mang nhiều ý nghĩa 

ngữ nghĩa.  

- Stemming/Lemmatization: Đưa từ về dạng gốc để giảm số lượng từ vựng.  

 
Hình 3.8. Dữ liệu sau khi loại stopwords và stemming 

- Padding/Truncating: Đảm bảo tất cả các chuỗi đầu vào có cùng độ dài bằng 

cách cắt hoặc thêm padding.  

 
Hình 3.9. Dữ liệu sau khi thêm padding 
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- Chuyển đổi sang số: Sử dụng từ điển (word2index) để chuyển các token thành 

chỉ số số học. 

 
Hình 3.10. Dữ liệu sau được chuyển đổi sang số 

3.1.2.2. Tiền xử lý cho mô hình LLM trong bài toán phân loại prompt injection 

Đối với các mô hình ngôn ngữ lớn, quá trình tiền xử lý đơn giản hơn nhờ sử dụng 

tokenizer chuyên biệt của từng mô hình:  

- Giữ nguyên văn bản gốc: Không cần loại bỏ stopwords, stemming hay chuyển 

về chữ thường.  

- Sử dụng tokenizer của mô hình: Văn bản được chuyển thành chuỗi token số 

hóa thông qua tokenizer (ví dụ: RoBERTaTokenizer, AutoTokenizer).  

- Tự động padding/truncating: Tokenizer sẽ tự động cắt hoặc thêm padding để 

phù hợp với độ dài tối đa của mô hình (max_length).  

- Không cần embedding thủ công: LLM sẽ tự động ánh xạ token sang vector 

embedding bên trong kiến trúc mô hình. 

3.1.2.3. Tiền xử lý cho bài toán giải thích prompt injection 

Đối với bài toán giải thích prompt injection, quy trình tiền xử lý dữ liệu cũng được 

áp dụng tương tự như các bài toán phân loại dùng LLM, nhưng có một số điểm cần lưu 

ý:  

- Cấu trúc dữ liệu: Mỗi mẫu dữ liệu gồm ba trường chính: instruction, input, và 

output. Các trường này cần được xử lý riêng biệt để đảm bảo tính nhất quán và 

hiệu quả trong quá trình huấn luyện.  

- Chuẩn hóa văn bản: Các prompt và giải thích được chuẩn hóa bằng cách chuyển 

đổi tất cả các ký tự thành chữ thường, loại bỏ các ký tự đặc biệt và dấu câu không 

cần thiết.  

- Token hóa: Các prompt và giải thích được token hóa thành các từ riêng lẻ hoặc 

các token nhỏ hơn (subword tokens) sử dụng thư viện tokenizer của Hugging 

Face.  

- Padding và Truncation: Các chuỗi token được padding hoặc truncation để đảm 

bảo tất cả các mẫu có cùng độ dài, giúp mô hình có thể xử lý dữ liệu theo batch 

một cách hiệu quả. 
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3.2. Huấn luyện mô hình 

3.2.1 Bài toán phân loại prompt injection 

3.2.1.1. Mạng GRU 

Sử dụng keras để tiến hành dựng mô hình đã thiết kế, ta được thông số của mô 

hình như sau. 

 
Hình 3.11. Thông tin của mạng GRU 

Các tham số được chọn cho mô hình GRU là: 

- MAX_SEQUENCE_LENGTH: 150  

- BATCH_SIZE: 64  

- EPOCHS: 15  

- Learning rate: 0.001  

- Optimizer: Adam  

- Loss function: binary crossentropy  

- Early stopping: monitor='val_f1_metric', patience=4  

- ReduceLROnPlateau: factor=0.5, patience=2, min_lr=1e-6  

- Class weights: Tính toán tự động dựa trên phân phối lớp không cân bằng 

Đồ thị quá trình huấn luyện 
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Hình 3.12. Đồ thị quá trình huấn luyện mô hình GRU 

Kết quả huấn luyện 

 
Hình 3.13. Confusion matrix của mô hình GRU 
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Hình 3.14. Các thống số đánh giá mô hình GRU 

3.2.1.2. Mạng BiLSTM 

Sử dụng keras để tiến hành dựng mô hình đã thiết kế, ta được thông số của mô 

hình như sau. 

 
Hình 3.15. Thông tin của mạng BiLSTM 

Các tham số được chọn cho mô hình BiLSTM là: 

- MAX_SEQUENCE_LENGTH: 150  

- BATCH_SIZE: 64  

- EPOCHS: 15  

- Learning rate: 0.001  

- Optimizer: Adam  

- Loss function: binary crossentropy  

- Early stopping: monitor='val_f1_metric', patience=4  

- ReduceLROnPlateau: factor=0.5, patience=2, min_lr=1e-6  

- Class weights: Tính toán tự động dựa trên phân phối lớp không cân bằng 

Kết quả huấn luyện  
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Hình 3.16. Đồ thị quá trình huấn luyện mô hình BiLSTM 

 

Hình 3.17. confusion matrix của mô hình BiLSTM 
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Hình 3.18. Các thống số đánh giá mô hình BiLSTM 

3.2.1.3. Mạng TextCNN 

Sử dụng keras để tiến hành dựng mô hình đã thiết kế, ta được thông số của mô 

hình như sau. 

 
Hình 3.19. Thông tin của mạng TextCNN 

Các tham số được chọn cho mô hình TextCNN là: 

- MAX_SEQUENCE_LENGTH: 200  

- BATCH_SIZE: 32  

- EPOCHS: 20  

- Learning rate: 0.001  

- Optimizer: Adam  



Hệ thống kiểm duyệt Prompt AI cho ứng dụng chatbot 

Sinh viên thực hiện: Phạm Tăng Huy    Hướng dẫn: ThS. Đỗ Thị Tuyết Hoa 39 

- Loss function: binary crossentropy  

- Early stopping: monitor='val_f1_metric', patience=4  

- ReduceLROnPlateau: factor=0.5, patience=2, min_lr=1e-6  

- Class weights: Tính toán tự động dựa trên phân phối lớp không cân bằng 

Đồ thị quá trình huấn luyện 

 

Hình 3.20. Đồ thị quá trình huấn luyện mô hình TextCNN 

Kết quả huấn luyện 

 
Hình 3.21. Confusion matrix của mô hình TextCNN 
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Hình 3.22. Các thống số đánh giá mô hình TextCNN 

3.2.1.4. Mô hình RoBERTa-base 

Mô hình RoBERTa-base là một mô hình ngôn ngữ lớn dựa trên kiến trúc 

transformer, được pre-train với phương pháp Masked Language Modeling trên tập dữ 

liệu lớn. Trong bài toán này, đầu ra của mô hình được kết nối với một lớp phân loại nhị 

phân để phát hiện prompt injection. 

Các tham số được chọn cho mô hình RoBERTa-base là:  

- MAX_SEQ_LENGTH: 128  

- BATCH_SIZE: 16  

- GRADIENT_ACCUMULATION_STEPS: 2  

- EPOCHS: 10  

- Learning rate: 2e-5  

- Optimizer: AdamW  

- Loss function: Cross Entropy  

- Loss Weight decay: 0.01  

- Warmup ratio: 0.1  

- Evaluation strategy: steps (đánh giá sau mỗi 50 bước)  

- Save strategy: steps (lưu mô hình sau mỗi 200 bước) 
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Hình 3.23. Confusion matrix của mô hình RoBERTa-base 

 
Hình 3.24. Các thống số đánh giá mô hình RoBERTa-base 

3.2.1.5. So sánh kết quả 

Bảng 3.1. Bảng so sánh các thông số của từng mô hình 

Mô hình Precision Recall F1-Score 

GRU 0.9869 0.9849 0.9859 

BiLSTM 0.9737 0.9821 0.9777 

TextCNN 0.9862 0.9846 0.9854 

RoBERTa-base 0.9974 0.9970 0.9972 

Qua bảng so sánh có thể thấy mô hình RoBERTa-base đạt hiệu suất vượt trội so 

với các mô hình deep learning truyền thống, với các chỉ số Precision, Recall và F1-Score 
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đều đạt giá trị gần tuyệt đối trên tập kiểm tra. Điều này cho thấy khả năng tổng quát hóa 

và nhận diện prompt injection của RoBERTa-base là rất tốt, gần như rất ít bỏ sót hoặc 

phân loại nhầm bất kỳ trường hợp nào trong tập dữ liệu thử nghiệm.  

Các mô hình truyền thống như GRU, BiLSTM và TextCNN cũng cho kết quả rất 

cao, với các chỉ số Precision, Recall và F1-Score đều xấp xỉ 0.98. Điều này chứng tỏ các 

mô hình này cũng có khả năng học và phân biệt prompt injection hiệu quả khi được huấn 

luyện với dữ liệu và quy trình tiền xử lý phù hợp. Tuy nhiên, so với RoBERTa-base, các 

mô hình này vẫn có xác suất nhỏ bỏ sót hoặc phân loại nhầm một số trường hợp.  

3.2.2 Bài toán giải thích prompt injection 

3.2.2.1. Mô hình Phi-2 

Mô hình Phi-2 là một mô hình ngôn ngữ lớn (LLM) được phát triển bởi Microsoft 

với khoảng 2.7 tỷ tham số. Trong nghiên cứu này, mô hình được fine-tune bằng kỹ thuật 

LoRA (Low-Rank Adaptation) để thích ứng với bài toán giải thích prompt injection mà 

không cần huấn luyện lại toàn bộ tham số của mô hình.  

Các tham số được chọn cho mô hình Phi-2 là: 

- EPOCHS: 3  

- Learning rate: 2e-4  

- Optimizer: AdamW  

- Loss function: Cross Entropy Loss 

- Batch size: 1 (với gradient accumulation steps = 8)  

- MAX_SEQ_LENGTH: 512  

- LoRA Configuration:  

o r = 8 (rank)  

o lora_alpha = 16  

o lora_dropout = 0.1  

o target_modules = ["q_proj", "k_proj", "v_proj", "o_proj"]  

- Training Arguments:  

o weight_decay = 0.01  

o warmup_ratio = 0.1  

o save_strategy = "steps"  

o eval_strategy = "steps"  

o eval_steps = 100  

o save_steps = 100  

o save_total_limit = 3  

o load_best_model_at_end = True  
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o metric_for_best_model = "loss" 

3.2.2.2. Mô hình Qwen2 

Mô hình Qwen2 là một mô hình ngôn ngữ lớn 1.5B tham số được phát triển bởi 

Alibaba Cloud. Trong nghiên cứu này, mô hình cũng được fine-tune bằng kỹ thuật 

LoRA để thích ứng với bài toán giải thích prompt injection. 

Các tham số được chọn cho mô hình Qwen2 là: 

- EPOCHS: 2  

- Learning rate: 2e-4  

- Optimizer: AdamW  

- Loss function: Cross Entropy Loss 

- Batch size: 1 (với gradient accumulation steps = 8)  

- MAX_SEQ_LENGTH: 512  

- LoRA Configuration:  

o r = 16 (rank)  

o lora_alpha = 32 

o lora_dropout = 0.1  

o target_modules = ["q_proj", "k_proj", "v_proj", "o_proj", "gate_proj"] 

o layers_to_transform = [0, 1, 2, 7, 8, 11, 12, 15, 20, 21, 23] 

- Training Arguments:  

o weight_decay = 0.01  

o warmup_ratio = 0.1  

o save_strategy = "steps"  

o eval_strategy = "steps"  

o eval_steps = 200  

o save_steps = 200  

o save_total_limit = 1  

o load_best_model_at_end = True  

o metric_for_best_model = "loss" 

3.2.2.3. Mô hình TinyLlama 

TinyLlama là phiên bản nhỏ gọn 1.1B tham số của kiến trúc Llama, được thiết kế 

để chạy hiệu quả trên các thiết bị có tài nguyên hạn chế. Mô hình này cũng được fine-

tune bằng kỹ thuật LoRA để thích ứng với bài toán giải thích prompt injection. 

Các tham số được chọn cho mô hình TinyLlama là: 

- EPOCHS: 3  

- Learning rate: 5e-5  
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- Optimizer: AdamW  

- Loss function: Cross Entropy Loss 

- Batch size: 1 (với gradient accumulation steps = 8)  

- MAX_SEQ_LENGTH: 512  

- LoRA Configuration:  

o r = 16 (rank)  

o lora_alpha = 32 

o lora_dropout = 0.1  

o target_modules = ["q_proj", "k_proj", "v_proj", "o_proj"] 

- Training Arguments:  

o weight_decay = 0.01  

o warmup_ratio = 0.1  

o save_strategy = "steps"  

o eval_strategy = "steps"  

o eval_steps = 50  

o save_steps = 50  

o save_total_limit = 3  

o load_best_model_at_end = True  

o metric_for_best_model = "loss" 

3.2.2.4. So sánh kết quả các mô hình giải thích 

3.2.2.4.1. Kết qủa đánh giá định tính 

 
Hình 3.25. So sánh các thông số của các mô hình giải thích prompt injection 

Qua kết quả đánh giá chất lượng giải thích được thể hiện trên biểu đồ, có thể thấy 

rõ sự khác biệt về hiệu suất giữa ba mô hình đã được fine-tune cho bài toán giải thích 

prompt injection.  
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Mô hình Phi-2 thể hiện hiệu suất vượt trội nhất trong cả bốn tiêu chí đánh giá. Mô 

hình này đạt điểm cao nhất về Logical Coherence (tính nhất quán logic) và Relevance 

(tính phù hợp) với điểm số gần như tối đa (5.0/5.0), cho thấy khả năng tạo ra các giải 

thích mạch lạc, logic và tập trung vào các khía cạnh quan trọng của prompt injection. 

Phi-2 cũng đạt điểm cao về Technical Accuracy (độ chính xác kỹ thuật, khoảng 4.5/5.0) 

và Analysis Depth (độ sâu phân tích, khoảng 4.7/5.0), chứng tỏ khả năng cung cấp những 

giải thích chính xác về mặt kỹ thuật và đi sâu vào bản chất của vấn đề. Tổng điểm của 

Phi-2 đạt xấp xỉ 4.8/5.0, cao nhất trong số ba mô hình được đánh giá.  

Mô hình TinyLlama xếp vị trí thứ hai, với điểm số khá cao về Logical Coherence 

(khoảng 4.7/5.0) và Relevance (khoảng 4.8/5.0), cho thấy khả năng tốt trong việc tạo ra 

các giải thích có cấu trúc logic và phù hợp với vấn đề cần giải thích. Tuy nhiên, mô hình 

này đạt điểm thấp hơn ở Technical Accuracy (khoảng 4.0/5.0) và Analysis Depth 

(khoảng 4.2/5.0), cho thấy giải thích của TinyLlama đôi khi thiếu chính xác về mặt kỹ 

thuật hoặc chưa đủ sâu so với Phi-2. Tổng điểm của TinyLlama đạt khoảng 4.4/5.0.  

Mô hình Qwen2 có hiệu suất thấp nhất trong ba mô hình, với điểm số khá đồng 

đều ở mức 4.0/5.0 cho Analysis Depth, Logical Coherence và Relevance. Tuy nhiên, 

mô hình này có điểm số Technical Accuracy thấp nhất (khoảng 3.6/5.0), cho thấy Qwen2 

có thể gặp khó khăn trong việc cung cấp thông tin kỹ thuật chính xác về các kỹ thuật 

prompt injection. Tổng điểm của Qwen2 đạt khoảng 4.0/5.0.  

Qua phân tích biểu đồ radar, có thể thấy Phi-2 vượt trội ở tất cả các tiêu chí, đặc 

biệt là về Technical Accuracy và Analysis Depth - hai yếu tố quan trọng đối với bài toán 

giải thích chuyên sâu. TinyLlama có ưu điểm về Logical Coherence và Relevance, trong 

khi Qwen2 có hiệu suất đồng đều nhưng thấp hơn ở hầu hết các tiêu chí.  

3.2.2.4.2. Kết quả đánh giá định lượng 

Bên cạnh đánh giá định tính, nghiên cứu còn tiến hành đánh giá định lượng thông 

qua ba chỉ số quan trọng bao gồm: số điểm chính trung bình, điểm BLEU và độ chính 

xác trong nhận diện kỹ thuật tấn công. 
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Hình 3.26. So sánh số điểm chính trung bình trong giải thích của các model 

Phi-2 thể hiện khả năng cung cấp giải thích toàn diện với 4.92 điểm chính trung 

bình trong mỗi giải thích, cao hơn đáng kể so với Qwen2 (4.18) và TinyLlama (3.78). 

Chỉ số này phản ánh khả năng phân tích có cấu trúc và chi tiết của Phi-2, giúp người 

dùng nắm bắt đầy đủ các khía cạnh quan trọng của prompt injection. Đáng chú ý là 

TinyLlama, mặc dù có hiệu suất tốt trong đánh giá định tính, lại có số điểm chính thấp 

nhất, cho thấy xu hướng cung cấp giải thích ngắn gọn hơn so với hai mô hình còn lại. 

 
Hình 3.27. So sánh điểm BLEU trung bình trong giải thích của các model 



Hệ thống kiểm duyệt Prompt AI cho ứng dụng chatbot 

Sinh viên thực hiện: Phạm Tăng Huy    Hướng dẫn: ThS. Đỗ Thị Tuyết Hoa 47 

Cả ba mô hình đều đạt điểm BLEU khá khiêm tốn, dao động từ 0.22 đến 0.28, 

phản ánh sự đa dạng trong cách diễn đạt giữa giải thích được tạo và giải thích chuẩn. 

Phi-2 vẫn duy trì vị trí dẫn đầu với điểm số 0.28, trong khi TinyLlama đạt 0.26 và Qwen2 

thấp nhất với 0.22. Khoảng cách không lớn giữa các mô hình cho thấy mặc dù cách diễn 

đạt có thể khác nhau, nhưng độ tương đồng về mặt nội dung với giải thích chuẩn tương 

đối đồng đều.  

 
Hình 3.28. So sánh độ chính xác trong nhận diện kỹ thuật tấn công 

Độ chính xác trong nhận diện kỹ thuật tấn công: Đây là chỉ số có sự phân hóa rõ 

rệt nhất giữa các mô hình. Phi-2 đạt tỷ lệ chính xác 0.51, cao gấp đôi so với Qwen2 

(0.19) và cao hơn đáng kể so với TinyLlama (0.29). Kết quả này cho thấy Phi-2 có khả 

năng vượt trội trong việc nhận diện chính xác các kỹ thuật tấn công như social 

engineering, command injection hay coercion. Sự chênh lệch lớn ở chỉ số này là yếu tố 

quan trọng nhất phân biệt chất lượng giải thích giữa các mô hình, đặc biệt trong bối cảnh 

bài toán giải thích prompt injection đòi hỏi độ chính xác kỹ thuật cao.  

Các kết quả định lượng này phản ánh nhất quán với xu hướng đã thấy trong đánh 

giá định tính, khẳng định vị thế dẫn đầu của Phi-2 trong tất cả các tiêu chí đánh giá. Điều 

đáng chú ý là mặc dù TinyLlama có hiệu suất khá tốt trong đánh giá định tính, đặc biệt 

về tính logic và phù hợp, nhưng lại có số điểm chính trung bình thấp nhất. Trong khi đó, 

Qwen2 mặc dù có số điểm chính khá tốt, vượt TinyLlama, nhưng lại có độ chính xác 

trong nhận diện kỹ thuật tấn công thấp nhất trong ba mô hình. 

3.2.2.4.3. Kết luận tổng hợp 
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Kết hợp cả đánh giá định tính và định lượng, có thể thấy Phi-2 thể hiện hiệu suất 

vượt trội ở tất cả các tiêu chí. Mô hình này không chỉ tạo ra những giải thích mạch lạc, 

logic và phù hợp (như đã thấy trong đánh giá định tính), mà còn cung cấp số lượng điểm 

chính phong phú nhất, có độ tương đồng tốt nhất với giải thích chuẩn và đặc biệt là khả 

năng nhận diện chính xác các kỹ thuật tấn công prompt injection.  

TinyLlama, mặc dù xếp thứ hai trong đánh giá định tính với điểm cao về tính logic 

và phù hợp, lại có số điểm chính trung bình thấp nhất, cho thấy mô hình này có xu hướng 

tạo ra các giải thích ngắn gọn nhưng súc tích. Về khả năng nhận diện kỹ thuật tấn công, 

TinyLlama đạt kết quả trung bình, cao hơn Qwen2 nhưng vẫn thấp hơn đáng kể so với 

Phi-2.  

Qwen2, mặc dù có hiệu suất thấp nhất trong đánh giá định tính, lại đạt số điểm 

chính trung bình tốt (4.18), vượt qua TinyLlama (3.78). Tuy nhiên, mô hình này vẫn gặp 

khó khăn đáng kể trong việc nhận diện chính xác các kỹ thuật tấn công, với tỷ lệ thấp 

nhất (0.19).  

Dựa trên tổng thể các kết quả, Phi-2 là lựa chọn tối ưu nhất cho bài toán giải thích 

prompt injection, với hiệu suất vượt trội ở cả các tiêu chí định tính và định lượng. Trong 

trường hợp có giới hạn về tài nguyên tính toán, TinyLlama có thể là một lựa chọn thay 

thế phù hợp, đặc biệt khi ưu tiên tính logic và phù hợp của giải thích. Tuy nhiên, người 

dùng cần lưu ý rằng giải thích của TinyLlama có thể không toàn diện như Phi-2 và có 

thể thiếu sót trong việc nhận diện một số kỹ thuật tấn công. 

3.3. Triển khai hệ thống 

3.3.1. Môi trường triển khai 

Hệ thống SafeChat AI được triển khai trên môi trường máy tính cá nhân với các 

thông số như sau:  

Hệ điều hành: macOS Ventura 13.0+  

CPU: Apple M1/M2 RAM: 16GB  

Cơ sở dữ liệu: PostgreSQL 14+  

Ngôn ngữ lập trình: Python 3.9+ (backend), Node.js 18+ (frontend)  

Công nghệ chính: FastAPI, React, RoBERTa-base & Phi-2  

3.3.2. Kết quả triển khai và giao diện thực tế 

Hệ thống đã hoạt động ổn định với các tính năng chính:  

o Phân loại prompt an toàn/độc hại với độ chính xác 99.8%  

o Sinh giải thích chi tiết cho prompt độc hại  

o Giao diện chat hiện đại, dễ sử dụng, phản hồi nhanh  

o Lưu trữ lịch sử và kết quả phân loại vào cơ sở dữ liệu 
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Hình 3.29. Trang chủ hệ thống SafeChat AI 

Giao diện landing page hiện đại, thể hiện thông tin tổng quan về hệ thống và các tính 

năng nổi bật. 

 

 
Hình 3.30. Giao diện chat với AI 
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Hình 3.31.  Hệ thống ngăn chặn và sinh giải thích khi phát hiện prompt độc hại 

 

Hình 3.32. Hệ thống trả lời nếu prompt an toàn 

3.3.3. Đánh giá hiệu quả triển khai  

- Thời gian phản hồi trung bình: ~42ms  

- Số lượng request xử lý/ngày: >1.6 triệu (theo kiểm thử tải)  
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- Độ chính xác phân loại: 99.8%  

- Trải nghiệm người dùng: Giao diện đẹp, thao tác mượt mà, cảnh báo rõ ràng 

3.4. Nhận xét đánh giá kết quả 

Qua quá trình thực nghiệm, hệ thống SafeChat AI đã đạt được các kết quả nổi bật 

sau:  

- Nhận diện chính xác prompt injection: Hệ thống có khả năng phát hiện hiệu 

quả các prompt độc hại với nhiều mức độ tinh vi khác nhau.  

- Giải thích rõ ràng, chi tiết: Mô hình sinh giải thích giúp người dùng hiểu được 

lý do prompt bị đánh giá là độc hại, tăng tính minh bạch và tin cậy cho hệ thống.  

- Triển khai và tích hợp dễ dàng: Hệ thống được đóng gói dưới dạng API 

FastAPI, thuận tiện cho việc tích hợp vào các ứng dụng chatbot thực tế và đánh 

giá kết quả. 

3.5. Kết chương 

Chương này đã trình bày chi tiết quá trình chuẩn bị và tiền xử lý dữ liệu từ nguồn 

xTRam1/safe-guard-prompt-injection, cũng như các bước huấn luyện các mô hình phân 

loại (GRU, BiLSTM, TextCNN, RoBERTa-base) và mô hình sinh giải thích prompt 

injection (Phi-2, TinyLlama, Qwen2).  

Kết quả thực nghiệm cho thấy mô hình RoBERTa-base đạt hiệu suất cao nhất trong 

nhiệm vụ phân loại với F1-Score 0.9972, trong khi Phi-2 vượt trội về khả năng sinh giải 

thích chi tiết và chuyên sâu.  

Hệ thống đã được triển khai thành công dưới dạng API FastAPI và kiểm thử trên 

nhiều loại prompt thực tế, chứng minh tính khả thi và hiệu quả của việc kết hợp các mô 

hình học sâu và mô hình ngôn ngữ lớn trong việc tăng cường bảo mật cho các ứng dụng 

AI tương tác. 
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KẾT LUẬN 

 

1. Kết quả đạt được 

 Trong quá trình nghiên cứu và triển khai, đồ án đã đạt được những kết quả quan 

trọng cả về lý thuyết lẫn thực tiễn:  

Về mặt lý thuyết:  

o Đồ án đã giúp nâng cao kiến thức về lĩnh vực an toàn AI, đặc biệt là nhận 

diện các prompt injection – một vấn đề mới nổi trong bảo mật hệ thống trí 

tuệ nhân tạo  

o Nghiên cứu đã phân tích chi tiết các kỹ thuật tấn công prompt injection và 

cơ chế hoạt động của chúng  

o Quá trình thực hiện cũng giúp củng cố kỹ năng làm việc với các mô hình 

học sâu, kỹ thuật fine-tuning, cũng như xây dựng hệ thống ứng dụng với 

FastAPI Framework  

o Đánh giá và so sánh hiệu quả của bốn mô hình học sâu trong phân loại 

prompt độc hại 

Về mặt thực tiễn:  

o Đồ án đã xây dựng thành công một hệ thống nhận diện prompt injection 

và cung cấp giải thích tự động cho từng trường hợp  

o Ứng dụng có giao diện thân thiện, dễ sử dụng, hỗ trợ người dùng phát hiện 

các prompt nguy hiểm, từ đó góp phần nâng cao an toàn khi sử dụng các 

hệ thống AI  

o Hệ thống cũng cho phép so sánh hiệu quả giữa các mô hình, giúp lựa chọn 

giải pháp tối ưu cho các nghiên cứu tiếp theo  

o Triển khai API dễ dàng tích hợp vào các ứng dụng chatbot 

2. Hạn chế 

Bên cạnh những kết quả đạt được, đồ án vẫn còn một số hạn chế:  

o Hệ thống còn ở mức cơ bản, các chức năng nâng cao như phát hiện các kỹ 

thuật injection mới hoặc thích ứng với các biến thể phức tạp chưa được 

triển khai đầy đủ.  

o Các mô hình thử nghiệm còn đơn giản, độ chính xác và khả năng giải thích 

đôi khi chưa thực sự sâu sắc với các prompt phức tạp.  

o Dữ liệu huấn luyện còn hạn chế về số lượng và độ đa dạng, trong khi các 

kỹ thuật prompt injection ngày càng tinh vi và thay đổi liên tục. 

o Chưa có cơ chế tự động cập nhật và học liên tục từ dữ liệu mới 



Hệ thống kiểm duyệt Prompt AI cho ứng dụng chatbot 

Sinh viên thực hiện: Phạm Tăng Huy    Hướng dẫn: ThS. Đỗ Thị Tuyết Hoa 55 

3. Kiến nghị và hướng phát triển 

Để nâng cao hiệu quả và tính ứng dụng của hệ thống, một số hướng phát triển trong 

tương lai bao gồm:  

o Mở rộng và cập nhật tập dữ liệu huấn luyện với nhiều dạng prompt 

injection mới, đa dạng hơn  

o Phát triển bộ dataset đa ngôn ngữ, không chỉ tiếng Anh mà còn tiếng Việt 

và các ngôn ngữ khác, giúp hệ thống nhận diện prompt độc hại trong nhiều 

ngôn ngữ khác nhau  

o Nghiên cứu, áp dụng thêm các mô hình ngôn ngữ lớn (LLM) tiên tiến, kết 

hợp các kỹ thuật explainable AI để tăng độ chính xác và khả năng giải 

thích  

o Bổ sung chức năng tự động cập nhật, tiếp tục huấn luyện mô hình với dữ 

liệu mới để hệ thống thích ứng tốt hơn với các xu hướng tấn công mới  

o Tối ưu hóa hiệu năng xử lý bằng các kỹ thuật như distillation và 

quantization để giảm độ phức tạp tính toán, phù hợp với triển khai thực tế 
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