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Tén dé tai: Ung dung Edge Al du doan bao tri thiét bi IoT quan tric moi truong.
Sinh vién thuc hién:

Nguyén Truong Bao Ngan S thé SV: 105200338 Lop: 20TDH2

Lé Minh Son S6 thé SV: 105200343 Lop: 20TDH2

Trong bbi canh bién ddi khi hau va thién tai ngdy cang nghiém trong, viéc do mua chinh
xac dong vai tro quan trong trong canh bao va quan 1y tai nguyén nudc. Tuy nhién, cac
thiét bi do mua IoT hién nay thudng gip 13i tic phéu, giy anh hudng dén do tin cdy cua
dir ligu.
Dé tai nay dé xuét giai phap xay dung hé thong bao tri du doan (Predictive Maintenance)
dua trén cong nghé Edge Al nham phat hién 15i tac phéu cam bién gau 1t trén thiét bi
do mua. Hé thong gdm hai tang xir 1y:
« Tang Edge sir dung cac thuat toan hoc khong giam sat (K-Means, Isolation
Forest) dé phat hién bat thuong tai thiét bi.
« Tang Cloud tng dung md hinh hoc c6 gidm sat (Random Forest, XGBoost,
Decision Tree,....) dé du doan chinh xac 16i dua trén dit liéu nhiéu tram do.
Dit liéu thuc nghiém thu thap tir hé théng do mua Vrain duoc xt ly, trich xuat dic trung
va ap dung cac k¥ thuat can béng dit liéu nham cai thién hiéu qua phan loai.
Phan mém sir dung: Toan bd qua trinh xr Iy, huan luyén va danh gid mé hinh duoc thyuc
hién bang Google Colab, v&i ngdn ngit lap trinh Python va thu vién nhu scikit-learn,
pandas, matplotlib,...



DAl HOC A NANG

CONG HOA XA HOI CHU NGHIA VIET NAM

TRUONG DAI HOC BACH KHOA

KHOA PIEN

Doc 1ap - Tu do - Hanh phuc

NHIEM VU PO AN TOT NGHIEP

TT Ho tén sinh vién S6thé SV | Lép Nganh
< . o Ky thuat Diéu khién va Tu
1 | Nguyén Truong Bao Ngan | 105200338 | 20TDH2 | - ,
dong hoa
o K§ thuat Piéu khién va Tu
2 | Lé Minh Son 105200343 | 20TDH2
dong hoa

1. Tén dé tai do an:
Ung dung Edge Al du doan bao tri thiét bj IoT quan tric moi truong.

2. Dé tai thuée dién: [1C6 ky két thoa thudn sé hitu tri tué doi véi két qua thuee hién

3. Cdc 50 liéu va dir lieu ban dau:

4. Ngi dung cdc phan thuyét minh va tinh todn:

a. Phdn chung:

Lé Minh Son

TT Ho tén sinh vién Noi dung
Tim hiéu téng quan dé tai.
1 | Nguyén Trudong Bao Ngan Nghién ctru cac 16i thyc té cua thiét bi IoT

do mura.

Nghién ciru cac chién lugc bao tri thiét bi
loT.

Xay dung kién trac Hybrid Edge — Cloud
Al.

b. Phan riéng:

1T Ho tén sinh vién Noi dung
Nghién ctu céc ung dung cua Edge Al
1 | Nguyén Truong Bao Ngan trong hé thong thiét bi IoT.

Tién xtr Iy dit liéu cho bai toan tai Edge.




Ap dung cac thuat toan hoc may khong
giam sat cho dir li¢u thuc té.

Danh gia va phan tich két qua.

2 | Lé Minh Son

Nghién ctru cac ing dung cua Cloud Al
trong hé thong thiét bi IoT.

Tién xir 1y dir liéu cho bai toan tai Cloud.
Ap dung céc thuat toan hoc may c6 gidm
sat cho dir liéu thuc té.

Panh gia va phan tich két qua.

5. Cdc ban vé, do thi ( ghi ré cdc logi va kich thuéc ban vé ):

a. Phan chung:

TT Ho tén sinh vién Noi dung
b. Phdn riéng:
TT Ho tén sinh vién Noi dung

6. Ho tén nguoi hiedng dan:

Phan/ Néi dung:

TS. Ng6 PBinh Thanh

e Dinh hudng dé tai.
o D& xuit giai phap.
e Huoéng dan thuyét minh bao céo dé tai.

Ths. Nguyén Huynh Nhat Thuong

e Dinh hudng dé tai.




e D& xuit giai phap.

7. Ngay giao nhiém vu dé dn:  17/2/2025

8. Ngay hoan thanh dé dn: 17/6/2025
Pa Nang, ngay  thang 6 ndam 2025
Truwéng BO mon Ty dong héa Nguwoi hwéng dan
TS. Giap Quang Huy TS. Ng6 Dinh Thanh



DAI HOC DA NANG CONG HOA XA HOI CHU NGHIA VIET NAM
TRUONG PAI HQC BACH KHOA Doc 1ap - Ty do - Hanh phiic
KHOA DPIEN

PHIEU KIEM SOAT TIEN PQ LAM PO AN TOT NGHIEP

(Phiéu danh cho nguoi huéng dan/sinh vién)

Ho tén sinh vién: Nguyén Truong Bao Ngan S thé SV : 105200338
Lé Minh Son S6 the SV : 105200343

Tén dé tai PATN: Ung dung Edge Al du dodn bao tri thiét bi IoT quan tric méi trudng

Ho tén nguoi HD: TS. Ngb Dinh Thanh Pon vi: Khoa bién
‘ Khoi lwong GVHD
Tuan Ngay - o
da thuc hién (%) tiép tuc thuc hién (%) ky tén
1 | 17/02/2025 [Nhan dé tai. Tim hiéu tong quan dé tai.

Xac dinh tinh cép thiét, muc
2 | 24/02/2025 [tiéu va pham vi d6i tugng, Tim hiéu cac yéu cau cia dé tai.
phuong phéap nghién ctru.

Xac dinh céc 101 x4y ra trong

3 {03103/2025 | 4 o ToT do mua thuc t6,

Nghién ctru 13i tic phéu himg mua.

Duyét 1an 1: Danh gia khbi lugng hoan thanh % :
4 |10/03/2025 ) )
Pugc tiép tuc lam DATN [1 Khong ti€p tuc thuc hi¢n DPATN [

Nghién ctru cac chién lugce bao

17/03/202 .
> /03/2025 tri trong h¢ thong IoT.

Viét bao cao thuyét minh Chuong 1

Hoan thanh bao céo thuyét Nghién ctru céac giai phap phuc vu

24/03/202 S
6 103/2025 minh Chuong 1 bdo tri dy doédn cho thiét bi IoT.

Xay dung giai phap véi kién

7 [3U03/2025 |\ ivbrid Edge - Cloud Al

Viét bao céo thuyét minh Chwong 2

Duyét 1an 2: DPanh gia khdi lwong hoan thanh % :
8 |07/04/2025 . )
Puoc tiép tuc lam DATN [ Khong tiép tuc thuc hién BATN [




Tién xtr 1y dif liéu thyc té tir

Trich xuét, danh gia, lya chon dic

9 |14/04/2025 cong ty Watec. tr\ung phu hop cho dir liéu tai Edge
va Cloud.
Lua chon va nghién ctru cac .
i Apd ic mo hinh h ay ch
10 [21/04/2025 |mb hinh hoc may dua trén cc | b CH1& Cac MO il 10C may cho
R . e, bai toédn tai Edge va Cloud.
cong trinh nghién ctru da co.
Kiém nghiém va phan tich Cai tién két qua thong qua viéc hiéu
11 |28/4/2025 |danh gia két qua ciia cac mé  |chinh thong sb m6 hinh va xir 1y lai
hinh trén dit lidu thyc té. dit liéu thyc té.
Duyét 1an 3: Danh gia khdi lwgng hoan thanh % :
12 |05/05/2025 . .
Bugc tiép tuc lam DATN [ Khong ti€p tuc thuc hién DPATN [
Pua ra mo6 hinh véi thong s6, [Kiém nghiém va so sanh hai mo
13 |12/05/2025 |dac trung, phuong phap xtr ly |hinh tai Edge va Cloud trén cung
phu hop nhét voi dit liéu thuc. |[mot tap dit liéu thuc té méi.
14 [19/05/2025 [Hoan thién giai phap Viét bao cao thuyét minh Chuong 3
15 |26/05/2025 |[Hoan thién bao cao Chuong 3 |Téng hop bao cao va chinh sira.

Vi




LOI NOI PAU VA LOI CAM ON

Trong sut qua trinh thyc hién d6 an t6t nghiép, nhém sinh vién ching em da nhan
duogc rit nhiéu sy giup d&, dong goép ¥ kién va chi bao tin tinh tir quy thiy c6 va ban be.

Chung em xin bay to long biét on sau sic toi ngudi hudng din truc tiép ctia nhom,
Tién si Ng6 DPinh Thanh, vi sy chi dan tin tinh, ho tro lién tuc va nhiing 16i dong vién
quy bau trong sudt qua trinh thuc hién dé tai. Kién thirc chuyén mén ciing nhitng gop y
sdu sic cua thiy da dong vai trd quan trong trong viéc hoan thanh d6 an nay.

Nhém ciing xin chin thanh cam on Thac si Nguyén Huynh Nhit Thuong da dong
hanh, déng gop ¥ kién va hd trg nhiét tinh, gbp phan gitip nhém hoan thién t6t dé tai.

Bén canh d6, chung em xin giri 161 cam on dén quy thay c6 trudng Pai hoc Bach
khoa - Pai hoc Pa Ning noi chung, va dic biét 1a cac thdy c6 B6 mon Tu dong hoa noi
riéng, nhitng ngudi da cung cap cho chiing em nén tang kién thic chuyén mén viing
chéc, tao diéu kién thuan loi trong sudt qua trinh hoc tip va nghién ctru.

Cubi ciing, nhém xin gui 10i tri an siu sic toi gia dinh va ban be, nhimg ngudi da
luén dong hanh, dong vién va tao diéu kién tét nhat dé ching em hoan thanh qua trinh
hoc tap ciing nhu do 4an tot nghiép nay.

Do diéu kién thoi gian va su hiéu biét con han ché dudi gbc nhin cua sinh vién,
trong qua trinh thuc hién va bao cdo dé tai chac chan khong tranh khoi nhiing thiéu sét.
Chung em rat mong nhan dugc nhitng gép ¥ quy bau tir quy thiy c6 dé c6 thé bo sung,
hoan thién hon kién thuec, phuc vu tot hon cho cong viéc thuc té sau nay.

Nhom xin chan thanh cam on!

Vil



LOI CAM POAN LIEM CHINH HQC THUAT

Chung em xin cam doan rang toan bd ndi dung cua dé tai: “Ung dung Edge Al dy
do4n bao tri thiét bi IoT quan tric moi trudng” 1a két qua ciia qua trinh nghién ciru va
thyc hién dgc 1ap ciia nhom sinh vién, dudi sy hudéng dan cua giang vién hudng dan théy
TS. Ngo Pinh Thanh va sy hd tro tir cac tai liéu tham khao, bai bao, gido trinh c6 lién
quan.

Trong qué trinh thyc hién dé tai, nhém c6 tham khao cac tai liéu, hinh anh, dir liéu
tir nhidu ngudn khac nhau, va tit ca déu duoc trich dan rd rang tai phan tai liéu tham
khao. Nhom khong sao chép noi dung mot cach nguyén vin hodc vi pham ban quyén tir
bat ky ngudn nao.

Chung em xin hoan toan chiu trach nhiém vé tinh trung thyc, ban quyén va tinh
chinh x4c cua toan bd ndi dung trong dé tai. Néu phat hién c6 bét ky sai pham nao lién
quan dén ban quyén, hoc thuat hoac dao duc nghién ctru, chung em xin hoan toan chiu
trach nhiém trudc nha trudong va cac quy dinh hién hanh.

Pa Nang, ngay 17 thang 06 nam 2025

Nhom sinh vién thuc hién

Nguyén Trudng Bao Ngan — Lé Minh Son
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DANH SACH CAC KY HIEU, CHU VIET TAT

CHU VIET TAT:
loT Internet of Things: Internet két ndi van vat
Al Artificial Intelligence: Tri tu¢ nhan tao
Edge Al Edge Artificial Intelligence: Al hoat dong tai thiét bi bién
Cloud Al Cloud Artificial Intelligence: Al hoat dong trén nén tang dam may
CM Corrective Maintenance: Bao tri khic phuc
ICM Immediate Corrective Maintenance: Bao tri khac phuc tic thoi
DCM Deferred Corrective Maintenance: Bao tri khac phuyc tri hoan
PM Preventive Maintenance: Bao tri phong ngura
CBM Condition — based Maintenance: Bao tri dua trén tinh trang
PDM Predictive Maintenance: Bao tri du doan
RUL Remaining Useful Life: Tudi tho con lai cua thiét bi
SMOTE Sy:ntheFiAc MA’inority Over-sampling Technique: K¥ thuat ting cuong
mau thiéu so
IF Isolation Forest: Thuat toan Rung c¢6 1ap
LOF Local Outlier Factor: Thuat toan Hé s6 ngoai lai cuc bo

Xi



Ung dung Edge Al di dodn bao tri thiét bj 10T quan trdc méi truong

MO DAU

1. Tinh cép thiét

Trong bdi canh bién d6i khi hau dién bién ngay cang phuc tap, cac hién tuong thoi
tiét cuc doan nhu mua 16n bat thuong, i quét, ngap tng xay ra véi tan suat ngiy cang
cao, gy thiét hai nghiém trong vé nguoi va tai san. Vi vy, viéc quan tric lugng mua
theo thoi gian thuc dong vai tro then chét trong cong tac canh bao sém thién tai, quan
Iy tai nguyén nude va quy hoach ha tang do thi.

bé phuc vu muc tiéu nay, hang nghin thiét bi IoT do mua da dugc trién khai trén
khép lanh tho Viét Nam, dic biét tai cac vung c6 nguy co thién tai cao. Tuy nhién, khi
quy m9 trién khai ngay cang mé rong, bai toan bao tri va dam bao van hanh 6n dinh cho
toan b hé théng tré thanh mot thach thice 16n. Vi s6 luong thiét bi 16n, phan b rai rac
& nhiéu dja hinh khéc nhau — tir viing ndi, nong thon dén thanh thij — thi viéc bao tri dinh
ky hay phat hién thii cong cac hu hong s& rat ton kém nhan luc, chi phi di chuyén, va
thoi gian xir 1y. Viée cir k¥ thuat vién di kiém tra timg tram do theo lich ¢6 dinh khong
chi lam tang ganh ndng van hanh, ma con khong dam bao dugc kha nang phat hién va
xtr 1y 16i kip thoi.

Dung trude nhitng thach thirc néu trén, bao tri du doan (Predictive Maintenance)
tré thanh mot hudng tiép can thiét yéu, cho phép phat hién sém cac dau hiéu hu hong
dua trén phan tich dir li¢u thuc té. Trong cac hé théng IoT truyén théng, mo hinh tri tué
nhan tao thuong duoc trién khai trén nén tang dién toan dam may (Cloud Al), noi toan
bo dit lidu duoc gui vé may chu dé xu Iy. Tuy nhién, khi sé lugng thiét bi 1én dén hang
nghin va phan bo rong khap, luong dit liéu truyén vé ting dot bién, din dén nguy co qua
tai xur Iy & phia server, lam giam hiéu sut hé thong va ting d6 tré phan hoi.

Trudc thuc trang d6, dé tai hudng dén giai phap két hop gitta Al truyén thong va
Edge Al, trong d6 Edge Al — tri tu¢ nhan tao chay truc tiép trén thiét bi bién — s& dam
nhiém maot phan cong viéc du doan va phat hién 15i ngay tai ngudn dir liéu. Cach tiép
can nay giup hé thong phan tan khéi lwong xir 1y, giam phy thudc vao két ndi mang, va
dic biét 1a giam tai cho may chu trung tdm. Céc thiét bi Edge khong chi phat hién duoc
céc bat thudng tai chd ma con c6 thé dua ra canh bio sém ma khong can doi phan hoi
tur cloud.

Giai phap nay vira nang cao tinh chi dong va linh hoat trong giam sat hé thong quan
trac, vira dam bao kha ning mo rong, toi wru tai nguyén tinh toan, va ting do tin cdy cta
dir liéu do mua — dau vao quan trong cho cac hé théng canh bao va quan 1y thién tai.

Vi nhitng 1y do trén, nhém sinh vién da thyc hi¢n dé tai: “Ung dung Edge Al dé du
doan bao tri thiét bi IoT do mwa” nham phét trién mot giai phap thong minh, bén viing
va hiéu qua cho hé thdng quan tric méi truong c6 quy mé 16n trong thuc té.

SVTH: Nguyén Truong Bao Ngan — Lé Minh Son GVHD: TS. Ng6 binh Thanh 1



Ung dung Edge Al di dodn bao tri thiét bj 10T quan trdc méi truong

2. Muc tiéu nghién cwu

Muc tiéu nghién ctru cua dd 4n 13 ing dung dugc kha ning cia Al dic biét 1a Edge
Al dé phat hién som cac 16i thuong xuyén xay ra trén thiét bi quan trac IoT.

Dé dat dugc muc tiéu nay, nghién ctru tap trung vao mot s6 nodi dung chinh nhu sau:

1. Phan tich hoat dong cta thiét bi [oT do mua va cac 16i k§y thuit thudng gip trong
qua trinh van hanh thuc té.
2. Thu thap va xtr ly dt liéu lugng mua tir cac tram quan trac
3. Xay dung va huan luyén mo hinh hoc may dé phat hi¢n sém 161 tac phéu cam
bien.
4. Tht nghi€ém mo hinh trén tap dir li€u thu thap tir cac tram do thuc té va danh gia
dd chinh xéc, toc d0 phan hoi cling nhu kha nang hoat dong 6n dinh cua mo hinh.
Thong qua viée thuc hién cac muc tiéu trén, dé tai nham ching minh tiém ning cua giai
phap Edge Al trong viéc tang cuong hiéu qua giam sét, ti wu chi phi van hanh va kha
ning ma rong hé thong IoT do mua trong thuc té. Ngoai ra, dé tai ciing dé xuat hudng
phat trién tiép theo nham hoan thién va mé rong kha ning tng dung cong nghé nay.
3. Poi twong va pham vi nghién ciu
Déi tuong nghién ctru trong dé tai 1a thiét bi IoT do mua v4i cam bién dang gau 1at
(Tipping-Bucket Rain Gauge), cung véi bo dir liéu do ludng duoc truyén vé tir cac tram
quan trac thuc té.
Pham vi nghién ciru: Nghién ctru ndy tap trung vao hé thong quan tric luong mua
v6i cac thanh phan chinh sau:
e Dit liéu dau vao: thong tin lugng mua theo thoi gian.
e Thong tin dau ra: thoi diém va xac suat xay ra 16i tic phéu trén thiét bi.
4. Phwong phap nghién ciru
Phuong phap luan: Dua trén co sé cac két qua cuia cac cong trinh nghién ciru trude,
dé xuét kién trac Hybrid du doan hién tuong tic phéu trong trén cam bién IoT do mua,
dua ra nhirng thuat toan phuc vu bao tri du dodn trong hé théng cam bién ToT do mua.
Phuong phéap danh gia bang thuc nghiém: Thuc nghiém céc thuat toan trén dit liéu
that.

5. Céu triic 6 an

Mé dau

Chuong 1: Tong quan van dé nghién ciru
Chuong 2: Xay dung gidi phap bao tri du doan
Chuong 3: Thue nghiém va danh gia két qua

Két ludn
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CHUONG 1: TONG QUAN VAN PE NGHIEN CUU

1.1. Hé thdng thiét bi IoT do mua tai Viét Nam

Hién nay, h¢ théng do mua ty dong 16n nhét tai Viét Nam 1a Vrain, mot nén tang su
dung thiét bi IoT do mwa Vrain, do cong ty Watec phat trién va tmg dung rong rai trong
cac mang luGi quan tric méi trudong [1]. Tinh dén thoi diém hién tai, Vrain dang c6
khoang 2538 tram do phan b khip ca nudc, tao thanh mot mang ludi giam sat thong
nhét, déng b, lién tyc, hd tro hidu qua cho cong tac du bao, canh bdo mua i va diéu
hanh hé chira.

Cac tram str dung thiét bi Datalogger duogc thiét ké chuyén biét bdi don vi Viét Nam
cho tmg dung do mwa ma khong xét dén nhiéu yéu t6 khac (gi, d6 am...). Nho vay,
thiét bi trd nén gon nhe, gia thanh hop 1i va mirc tiéu thu ning luong thap [1]. Chi véi 2
pin du phong 13 thiét bi c6 thé hoat dong 6n dinh tir 45-60 ngay trong diéu kién mat dién
[2]. Ngoai ra, dé nang cao tinh linh hoat va kha ning thich nghi v6i nhiéu diéu kién van
hanh khac nhau, tram do mua IoT dugc thiét ké sir dung dién ludi & nhiing vi tri gﬁn
nguén va dién mat tro1 tai nhitng diém xa x0i, nhirng khu vuc c6 ha t'?mg dién ludi con
han ché [3].

Thong tin va dit liéu mua tir cac tram Vrain duoc cong khai stir dung mién phi qua
nén tang Www.vrain,vn va img dung “Vrain by Watec” trén dién thoai, giup ngudi dan
va cac nha quan 1y chi dao phong chéng thién tai truy cap va theo ddi dir liéu muwa theo
tho1t gian thyc tai ting vi tri cu thé, nhan canh bao khi mua 16n vuot ngudng, ting cuong

nang luc chi dong tng pho thién tai [1].

\ ran Hé théng Bo mua Chuyén ding

Lugng musa trén toan quic 3y 04/05

Hotlne- 1800 2345 96

Hinh 1.1 Giao dién truc quan hé théng do mua tai Vrain trén nén tang truc tuyén
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Thiét bj do mua loT Vrain c6 dang gau lat (Tipping-Bucket Rain Gauge), dugc tich
hop cong nghé IoT va vi xtr Iy nhing, cho phép thu thap va truyén dit liéu luong mua
theo thoi gian thuc vé may cha va quan 1y bang phan mém quan 1y tap trung.

Hé thong thiét bj bao gdm:

e Cam bién do mua kiéu gau lat: do mua va gui vé gia tri dong (4-20 mA).

e B0 thu thap, xu ly va truyén tin hiéu: nhan dit liéu tir cam bién, xir i, dong goi
va glri vé may chu trung tam thong qua mang di dong (4G/3G/2G/SMS).

e Ngudn cap hdn hop: két hop dién ludi va pin ning luong mit troi, va pin du
phong.

Hinh 1.2 Thiét bi IoT do mua Vrain

Nguyén 1y hoat dong: bén ngoai cam bién 1a mot thing himg mua, nudc mua qua
miéng thung chay vao phéu dan Xuéng gﬁu lat. Khi du lugng nudc, gﬁu lat s& 1at 1 1an.
Trén géu lat co gén mot thanh kim loai dinh nam cham tir. Mdi 1an 14t nam cham tir s&
di qua ro-le tir mot 1an phat tin hiéu théng qua day tin hiéu vé ti DataLogger, noi dam
nhan viéc thu thap, xt li, déng géi va truyén tin hiéu.

. Pnéuhimg
nrdc mua

Ro-le ti

»  Nam cham tu
Chao / Gau 1§t

COt hidu chinh

Hinh 1.3 Cu tao cam bién do mua dang géu lat
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1.2. Céc van dé thwong gip trong thiét bj IoT do mwa

Thiét bi IoT do mua hoat dong ngoai trdi thuong gip nhiéu van dé ky thuat trong
subt qué trinh van hanh do phai hoat dong lién tuc trong cac diéu kién thoi tiét khic
nghiét. Ong Vin Pha Chinh, Chu tich Hoi ddng Quaén tri Cong ty C6 phan Tu van va
Phat trién K§ thuat Tai nguyén Nudc Watec, cho biét hién nay hé théng Vrain phai xur
1y khoang 10 — 15 sy ¢6 trén toan hé thong [1]. Theo bao cdo sb 42 va 47 cua phong
giam sat van hanh (BC-GSVN), s 15i xdy ra trén toan bo hé thdng thiét bi IoT do mua
cac nim 2023 — 2024 1an luot 13 2006 va 2341 sy cb. Trong d6, sd luong su cb xay ra &
nam 2024 di tang hon 300 su cb, khoang 16.7% so voi nam trude. Chinh diéu nay da
gy anh hudng nghiém trong dén qua trinh thu thap dir liéu lién tuc phuc vu cho cong
tac du bao va phong chdng thién tai.

Ciing dwa vao hai bao cdo trén, ta co dugc cac biéu do thong ké nguyén nhan 15i
trong hé thong do mua trong hai nam 2023 — 2024. Trong d6, cac biéu db tap trung thé
hién céc 15i thuong xuyén xdy ra nhat tai cac thiét bi do mua IoT. Ddi vai cac 151 it xay
ra hon hodc xay ra véi s6 1an khong dang ké duoc liét ké vao hang muc “Cac 16i khac”.

Cac 181 khac

Cac 181 khiae
= o Song vién thong yéu
R .,

A

-

Treo Datalogger

T4t ph¥u himg mua

Tat phéu himg mua

t
Mat ngudn dién MAL ngudn dén

Nam 2023 Nam 2024

Hinh 1.4 Biéu d6 thong ké nguyén nhén 15i trong hé thong do mua trong hai nam
2023-2024

Dua vao hinh 1.4 ta thdy duoc 16i thudng xuyén xay ra & thiét bi 1a van dé mét
ngudn. Van dé nay duoc chia lam hai phan 1 sy ¢6 mat ngudn tir pin mit trdi va sy ¢b
mat ngudn tir dién ludi. D61 v6i truong hop sy cd dén tir nguon dién mat trdi, nguyén
nhan chu yéu dén tir cac yéu t6 thoi tiét nhu may mu hodc nhitng diéu kién ty nhién bat
loi. Trong khi d6, sy ¢ tir ngudn dién ludi thudng do cac van dé ki thuat tir phia cac
don vi cung cip dién, ngoai tam kiém soat va kha nang nhan biét cua hé théng. Do thiéu
dir liéu va thong tin canh bao, cac su ) nay thuong khé du doéan va chi dugc phat hién
sau khi da xdy ra.

Mot trong nhitng 16i phé bién dtng thir hai trong danh sach 1a tinh trang tic phéu
htng mura tai c4c thiét bi. CAc tram do mua thudng dit ¢ ngoai trdi thudng xuyén chiu
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anh hudng bo1 cac yéu t6 moi truong gi6 manh, mua 1én mang theo 1a cay, bui ban hoac
con trung. Theo thoi gian, nhirng tac nhan nay tich tu dan gy ra hién tuong tic nghén
tai miéng phéu, gy can tr& dong chay nudc mua vao co ciu gau lat, tir d6 dan dén dix
li¢u ghi nhan bi sai 1éch hoac mét hoan toan.

1.3. B&o tri va cac chién lwoc
Thuat ngir “bao tri” dugc dinh nghia:

“Tong hop tit ca cac nhiém vu k¥ thuat va quan 1y nhdm duy tri hodc khoi phuc mot
thiét bi vé trang thai ma né co thé thuc hién dugc chirc ning yéu cau” [4].

Muc tiéu cua bao tri 1a nham:

e Ngin ngira sy c6/hong hoc,

e Giam thoi gian ngirng hoat dong,

e Kéo dai tudi tho thiét bi,

e (ai thién d0 an toan,

e Giam tiéu thu nang lugng,

e Phong ngira hodc giam thiéu tic dong gy 6 nhiém méi trudng,

tir 46 nang cao hiéu suat hé thong va giam chi phi tong thé ciia hé théng [4].

Hién nay, c6 nhiéu cach phan loai chién luoc bao tri. Theo chuan quéc té ISO
14224:2016 [5], chuan chau Au EN 13306:2017 [6], chuan quan d6i M§ MIL-HDBK-
338B [7] va chuan Phap AFNOR-2001 [8], bao tri déu dugc chia thanh 2 chién luoc
chinh:

e Baio tri khic phuc (Corrective Maintenance — CM).
e Bao tri phong ngtra (Preventive Maintenance — PM).

1.3.1. Bdo tri khdic phuc

Bio tri khic phuc (Corrective Maintenance — CM) con duoc goi bao tri phan tng
hay bao tri stra chita la chién luge bao tri dugc thuc hién sau khi sy cb hodc hong hoc
da xay ra nhim khoi phuc thiét bi vé trang thai hoat dong binh thudong theo mot diéu
kién xac dinh. Bao tri khéc phuc cé thé thyuc hién ngay lap thirc sau khi phat hién 15i
hozc hodn lai cho dén khi c6 diéu kién thuan loi. Vi vy, chién lugc nay phu hop cao
trong cac truong hop su cd hiém gap hoic thiét bi khong yéu cau do san sang cao. Tuy
nhién, & cac trudng hop khong cho phép hodc thoi gian dimg han ché, chién lugc nay
c6 thé 1am ting chi phi van hanh va stra chira.

Phan loai dua theo cac chuan [5,6], bao tri khic phuc thuong dugc chia thanh hai
dang chinh:

e Bdo tri khic phuc tiec thoi (Immediate Corrective Maintenance — ICM):
La tap hop cac hoat dong stra chita dugc tién hanh ngay 1ap tirc sau khi phat
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hién 15i. Chién luoc nay thudng ap dung cho cac hé thong doi hoi tinh sin
sang cao hodc c6 anh hudng 16n néu ngimg hoat dong. ICM yéu cau phan
mg nhanh va thuong kéo theo chi phi cao do sir dung ngudn lyc khan cép,
chi phi bao quan ton kho va anh huéng dén lich trinh van hanh.

e Bdo tri khic phuc tri hodn (Deferred Corrective Maintenance — DCM):
La tap hop cac hoat dong stra chira dugc hoan lai dén thoi diém thuén loi
hon, chéng han khi c6 du nguén luc, linh kién hodc vao ding ky bao tri dinh
ky. Chién luoc nay phu hop véi cac phan tir khong quan trong hodc khi 16i
khong gay anh hudng tirc thi dén hiéu suat hé théng. Tuy nhién, tri hodn qua
1au c6 thé 1am gia ting mirc d6 hu hai hodc chi phi stra chita sau nay.

Bao tri khic phuc c6 thé bao gdm mot hodc nhiéu budc theo quy trinh sau [4]:

Kifm tra
hoat donyg

Nae dinh

. - o lap 16i hio diy Thay thé Lap ki Cén chinh
vitrl 1ol

Hinh 1.5 Quy trinh thyc hién bao tri khic phuc

Hién nay, tai cong ty Watec di ap dung quy trinh nay dé phat hién 16i. Quy trinh
dugc thyc hién dya vao cac dit liéu cia thiét bi giri vé thiét bi. Theo kinh nghiém véan
hanh cta k¥ su van hanh, mdt s6 161 da dugc phat hi¢n nhu sau:

Loi tac phéu hirng muwa:

o e bef
. 7 ﬁ
= Ivi
Béinh dau vi tri Kiém tra sifa chira

Phan mem theo don
Hinh 1.6 Quy trinh thyc hién bao tri khic phuc tai cong ty Watec
Ldi tic phéu himg mua thudng dugc k¥ su phat hién thong qua hai cong cy chinh:
ban d6 mua va phén mém theo doi dit liéu tram.

e Pbi v6i ban 46 mua, tram c6 dau hiéu 16i s& duoc nhan biét khi lién tuc giri vé
tin hiéu khong mua, trong khi cac tram xung quanh van ghi nhan c6 mua trong
cung mot khu vyc. Hién tugng nay cho thdy kha niang cao phéu thu nudc mua da
bi tic nghén.
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e Dbi véi phan mém theo ddi, k¥ su thudng dit ngudng dém lugng mua bat thudong
(thudng 14 tir 12 dén 13) nhdm phan biét giita nhitng dot mua ngau kéo dai. Néu
dir licu gui vé tir tram c6 dic diém 1ap lai hodc khong bién dong trong mgt khoang
thoi gian nhét dinh (thudong trong ngay), thi tram nay sé& bi danh dau 1a nghi ngo
c6 1.

Sau khi ddnh dau vi tri, cac k¥ su sé thuc hién cac budc kiém tra, xir 1y tiép theo
nhu mo ta trong quy trinh Hinh 1.6.

Viéc ap dung hai bién phap song song nay 1 hoan toan can thiét boi 16i tic phéu
hiing mua c6 biéu hién khong ¢ dinh. DAu hiéu bj tic co thé dai ngén khac nhau trudc
khi xay ra hién tuong tic phéu hoan toan. Ldi phu thudc vao lwong mua va luong chat
ran mang theo trong nudc. Truong hop chi st dung luong mua & mot tram rit co thé
nham 1an véi hién tuong mua ngau kéo dai.

Luu y rang viéc phat hién 13i tic phéu trong trudng hop hién tai thuong dién ra & gan
giira hodc cudi giai doan thu thap dit liéu, tirc 1a khi hién tuong tic nghén di khong con
& giai doan bat dau bicu hién ma da gy anh hudng rd rét dén két qua do mua tai tram.

Léi ket chao lat/ roi nam cham tie/ héng ro-le tir

Nhom 16i nay dugc phat hién khi dit liéu lugng mua ghi nhan tai tram lién tuc bﬁng
0 trong nhiéu gid, trong khi cac tram 1an can van ghi nhan c6 mua trong cung thoi gian
va khu vue. Pay 1a ddu hiéu bét thudng cho thiy kha ning cao phéu himg mua bi tic
nghén hoan toan & giai doan cudi hodc cam bién gip 16i co hoc. Pé xac dinh nguyén
nhan cu thé k¥ su van hanh sé&:

e Xac dinh tram nghi ngd 15i bang cach phan tich ban d6 mua theo thoi gian thyc
dé nhan dién khu vuc bat thuong.
e DA4i chiéu lich sir 16i cia cam bién tai vi tri duoc xac dinh dé xem xét kha nang
mic 16i ndo cao nhat. Tung loai cam bién khac nhau sé& ¢6 ty 1¢ 16i khac nhau.
Vi du: d6i voi cam bién Davis, ty 1& 16i do hong ro-le tir dwoc ghi nhan 1én dén
26% — cao hon so cac loai 16i khac.
e Céc budc tiép theo thuc hién nhu quy trinh Hinh 1.6.
Léi song vién thong yéu
L3i song vién thdng yéu duoc phat hién khi hé thong ghi nhan cudng d6 tin hiéu
thip hon —108 dBm. Trong truong hop nay, thiét bi van hoat dong binh thudng nhung
gip kho khin trong viéc gui di liéu vé may chu. Khi 16i nay xay ra, thiét bi co thé tu
dong chuyén giam dan ché do6 két ndi, tir 4G — 3G — 2G — SMS dé dap ung véi mic
tin hiéu cua thuc té

Khong gidng nhu céac 15i co hoc, 151 vién thong khong yéu cau sta chita va xu ly
theo quy trinh vat ly ngay tai thiét bi. Thay vao do, thiét b s& tu dong luu trit toan bo dix
liéu chua guri, va tu dong guri lai khi két ndi duoc khdi phuc.
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Léi s6 liéu bat thwong

Ldi s6 liéu bat thuong thuong duoc phat hién khi dit liéu luong mua ghi nhén tai
tram c6 nhitng biéu hién khong hop 1y so véi thuc té hodc dit liéu cia cic tram xung
quanh. Nhom 13i nay khong nhét thiét lién quan dén hong hoc phan cimg, nhung anh
huong dén do tin cay cua sb lidu do. Mot sb biéu hién thuong gip bao gom:

e Tram bio c6 mua trong khi thyc té khong c6 mua xay ra tai khu vuc hoac cac
tram lan can khong ghi nhan mua.

e Tram bdo sai s liéu dot bién, vi du: tir 10mm nhdy 1én 100mm trong thoi gian
rat ngén ma khong co d4u hiéu mua 16n that su.

Viéc phat hién nhom 16i nay chil yéu dwa vao phan tich dir liéu tir phan mém, két
hop v6i kinh nghiém thuc tién ciia k§ su van hanh sau thoi gian dai theo ddi hé thong.
Khong c6 ngudng cb dinh cho timg truong hop, ma doi hoi phan doan linh hoat dya trén
bdi canh van hanh va lich st dit liéu cua tung tram.

Léi hién thi sai thoi gian

Viéc dong bo thoi gian bi sai & Datalogger gy ra mat dit liéu tai thoi diém do, 13i
nay dugc xac dinh trén phén mém va duge stra chira khi thiét bi khong thé déng bo lai
thoi gian.
1.3.2. Bdo tri phong ngera

Bado tri phong ngira (Preventive Maintenance — PM) la tap hop cac hoat dong bao
tri dinh ky, theo ké hoach trudc nham giam nguy co xay ra sy ¢6 hodc suy giam chirc
nang cua thiét bi. i véi cac dang bao tri phong ngira truyén thdng, bao tri phong ngira
thuong dua trén kinh nghiém hoac lich sir hoat dong cua thiét bi, thay vi theo doi tinh
trang thuc té, nén cac cong vi¢c bao tri phong ngtra duoc thyc hién déu dan theo lich
trinh da tinh toan. Piéu c6 thé dan dén hoat dong bao tri roi vao nhiing diém thoi gian
khong can thiét hodc khong t6i uu. Tuy nhién, voi sy phat trién ctia cong nghé thu thap
dir liéu, da co su xuat hién ctia cac hinh thirc bao tri tién tién dya trén tinh trang thiét bi.

Phan loai dwa theo cac chuén [5,6], bao tri phong ngira thuong dugc chia thanh hai
dang chinh:

e Bdo tri dwa theo lich trinh (Predetermined/Systematic Maintenance).
= Bio tri dwa trén tuéi the (Age-based PM): Puoc thuc hién vao nhimng
thoi diém da xac dinh dya trén “tudi tho” cua thiét bi. O day, tudi tho co
thé do bang thoi gian hoat dong, s6 ki-16-mét da di, sé 1an st dung, hoic
cac khai ni¢m tuong tu.
* Bdo tri dwa trén thoi gian (Clock-based PM): Puogc thuc hién tai nhitng
thoi diém dinh trude theo lich.
e Bdo tri dua trén tinh trgng ( Condition-based Maintenance — CBM): Dya trén
viéc do luong mot hay nhiéu bién trang thai ciia thiét bi. Cac hoat dong bao tri s€
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duoc thuc hién khi mot bién di€u kién (hodc ham so ctia nhiéu bién dic¢u kién)
tiém can hodc vuot qua mdt ngudng xac dinh (st dung mo hinh toén).

Hién nay tai Watec dd ap dung chién lugc bao tri dya trén tudi tho (Age-based PM)
cho cac linh kién nhu pin va dc quy tai cac diém tram do mwa véi tan sut 3 - 5 nam /
lan.

1.3.3. Bdo tri duw dodn

Bio tri dw dodn (Predictive Maintenance - PAM) 13 mot phuong phép tién tién
phat trién tir chién luoc bao tri dya trén tinh trang (CBM). Sir dung cic cong cu va ki
thuat phan tich dir li¢u 1dp lai hodc cac dac tinh da biét, nguoi quan ly cé thé dy doan,
theo ddi va phat hién nhitng bat thuong hodc sai s6 [9]. Bao tri du doan khac vdi cac
phuong phép bao tri phong ngira truyén thong dua trén thong ké trung binh hay mé hinh
toan. Thay vao do, chién luoc nay su dung dir liéu thuc dé xac dinh thoi diém bao tri,
gidm rai ro va tang do chinh xac. Muc ti€u cua viéc bao tri dy doén la tbi thiéu hoa su
c6 trong khi van dam bao vé mit kinh té.

s
M

Hinh 1.7 Ham muc tiéu cta chién luge bao tri
Nhitng loi ich chinh cta bao tri du doan gém [9][10]:

e Cung cép dit liéu thuc vé tinh trang vat ly ctia thiét bi: cac dir liéu thu thap tir cam
bién dua vé phan anh tinh trang thiét bi, ho tro quyét dinh cho cac k¥ su van hanh
va bao tri.

e Giam thoi gian chét (downtime) : Bing cach phat hién cic van dé tiém an trudc
khi chiing dan dén hong héc hoan toan, tir 6 giam thiéu thoi gian chét ngoai ké
hoach.

e Tiét kiém chi phi: Téi vu héa viéc str dung tai nguyén bang cach tap trung béo tri
chi khi can thiét thay vi kiém tra thuong xuyén tat ca thiét bi, tir 46 giam chi phi
nhan cong, phu ting thay thé va murc tiéu thy ning luong.
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e Tbi wu hoa tudi tho thiét bi: thudng xuyén va ding han thuc hién bao tri dira trén
dy doan co thé ngan ngua sy ¢d, kéo dai tudi tho thiét bi.

Theo bai nghién ctru [13], bao tri du doan duoc chia ra lam 3 phuong phap phan
tich chinh:

e Phan tich hdi quy: Dy doan gi4 tri nhu RUL dua vao nhiéu yéu t6.

e Phén tich tinh trang: Phan loai tinh trang thiét bi (binh thudng, canh bao, hong)

e Phan tich chudi thoi gian: Phan tich du doan xu huéng cia mot dit licu theo thoi
gian.

Trong bdi canh céc thiét bi IoT do mua, bao tri du doan dong vai tro dac biét quan
trong boi:

e Thiétbi thuong dat tai cac vi tri xa hodc kho tiép can va phan bd rai réc trén pham
vi lon.

e Viéc kiém tra thu cong thudng xuyén 1a ton kém va khong kha thi.

e Hau hét viéc phat hién 16i hién tai chi dién ra & vao cudi giai doan, dau hiéu da
r0 rét va da gay ra anh huong nghi€ém trong.

Bao tri
sua chia

>

THOI CIAN

Hinh 1.8 Céc chién luoc bao tri trén truc thoi gian

Thuc té, thoi diém dién ra bao tri du doan khong ¢d dinh ma phu thude vao chét
lugng dir liéu (sé luong, tan suét, mac do da dang va d6 phurc tap) va nang luc suy ludn
(kha nang hoc va khai quat hoa) ctia cdc mo hinh tri tu¢ nhan tao. Trong truong hop dir
liu day dt va mé hinh c6 kha ning hoc tdt, cac bat thuong co thé dugc phat hién ngay
tur giai doan dau hodc tham chi trude khi nd xay ra. Nguoc lai, néu dir liéu han ché va
kém chat lugng hay mé hinh khong di manh dé nhan dién cac tin hiéu canh bao, viéc
phat hién sy ¢ chi c6 thé xay ra khi nhitng biéu hién ctia né da rd rét.

1.4. Két luan chuong 1

Trong chwong 1, 6 4n da trinh bai téng quan vé thyc trang, cac 16i thuong gap va
cac chién lugc bao tri. Trong sb cac 16i thudng gip, tic phéu cam bién do mua 12 mot
16i pho bién chiém ti trong cao anh hudng truc tiép dén do chinh xac va dir liéu quan
trac. Day 1a 16i xay ra dan theo thoi gian, c6 thé dugc phat hién thong qua cac biéu hién
tor som thong qua dir liéu mua.
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Dbi v6i cac phuong phap thuc hién bai toan du doan, nhém chon phuong phéap phan
tich xu huéng chudi thdi gian vi dir liéu vao dén tir mot ngudn cam bién tir d6 dua ra
Xac suat 18i theo thoi gian.

O chuong tiép theo, dd an s& tap trung vao viéc dé xuat cac giai phap xdy dung hé
thng phat hién 16i theo hudng bao tri dy doan.
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CHUONG 2: XAY DUNG GIAI PHAP BAO TRI DU POAN

2.1 Téng quan cac giai phap

Hé thong thiét bi IoT do mwa dong vai trd quan trong trong viéc thu thap dir liéu
khi tuong thoi gian thuc, phuc vu cac bai toan du bdo, canh bao va quan ly thién tai. Vi
dic thu phan bd rong khip va thuong dugce trién khai ¢ nhitng khu vuc xa trung tim
(ving nui, hai dao, néng thon), viéc bao tri thii cong cac thiét bi nay gip nhiéu kho khin
ca vé chi phi 1an thoi gian. Do d6, yéu cau vé mot hé théng bao tri dy doan nham phat
hién sém cac ddu hiéu bit thudong, canh bao vé tiém ning 16i xay ra sém, tir d6 t6i vu
hoéa lich bao tri trd nén cap thiét.

Mot hudng tiép can phd bién hién nay 1a tin dung cdc mo hinh tri tué nhan tao (Al)
trién khai tai may chu trung tim (Cloud AI) dé xu 1y tap trung dir liéu thu thap duoc tir
céc thiét bi. Cach tiép can nay co thé dem lai do chinh xac cao trong phan tich va dy
doan 16i nho sttc manh xir 1y va kha ning luu trit 16n. Tuy nhién, trong bdi canh thyc té
cua cac hé théng IoT do mua, viéc phu thudc hoan toan vao ha téng Cloud gay ra nhiéu
bat cap nhu d6 tré khi phat hién bat thuong va 1a khong thé phan tmg kip thoi trong diéu
kién mang khong 6n dinh.

Tur thyc tién d6, giai phap ung dung tri tué nhan tao tai bién (Edge Al) dugc xem 1a
huéng di trién vong, cho phép thiét bi tu phat hién bat thuong ngay tai chd, phan tng
nhanh chong ma khong can cho xir 1y tir trung tAm. Tuy nhién, Edge Al ciing ton tai
nhiing gi6i han nhat dinh vé tai nguyén phan ctmg va do chinh xac khi chi xtr I cuc bd.
Do d6, mot md hinh két hop giita Edge Al va Cloud AI — trong d6 Edge phu trach phat
hién bét thudng so bd, con Cloud dam nhiém dy doan chinh xac — s& 13 giai phap can
bang hiéu qua giira tinh linh hoat va do tin cay.

Trong chuong nay sé& 1an lugt phan tich cac giai phap Cloud Al va Edge Al danh
gia cac uvu — nhuoc diém khi ap dung vao hé thng thiét bi do mua, tir d6 dé xuat mo
hinh hai ting tmg dung Edge Al cho bao tri du doan. Giai phap nay hudng dén kha ning
trién khai thuc té trong cac hé thong quan trac khi tugng hién nay.

2.2. Giai phap Cloud Al trong bao tri du doan tai thiét bi loT
2.2.1. Tong quan vé Cloud Al

Cloud AI (Artificial Intelligence on Cloud Platform) 1a mé hinh dién toan két hop
giita nén tang ddm mAay (Cloud Computing) va cac thuat toan tri tué nhan tao/hoc may
(AI/ML) nham xur 1y khoi lugng dit liéu 16n véi hiéu suat cao. Trong linh vuc bao tri du
doan (Predictive Maintenance - PAM), Cloud Al dong vai trd quan trong trong viéc phan
tich dir liéu thu thap tir hé théng thiét bi IoT, tir 46 phat hién sém cac d4u hiéu hu hong
va dua ra canh bao chu dong.
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Hé théng Cloud Al trong PAM hoat dong theo mo hinh tap trung, trong d6 dir li¢u
tir cc thiét bi IoT dugc truyén vé may chi dam may théng qua cac phuong thire két ndi
mang nhu Wifi, GSM, LTE, v.v. Tai day, cac m6 hinh hoc may (Machine Learning) va
hoc sau (Deep Learning) duoc trién khai dé thuc hién cdc nhiém vu nhu phan tich:

e Phat hién bét thuong (Anomaly Detection).

e Chén doén 13i (Fault Diagnosis).

e Duy bdo tudi tho con lai (Remaining Useful Life - RUL).

e Phan tich xu huéng (Trend Analysis).

e Phén tich tinh trang thiét bi (Equipment Condition Analysis).

Theo nghién ctru [11], kién trac hé théng Cloud Al bao gdm bén thanh phan chinh:
thu thap dir 1iéu (Telemetry Collection), luu trit dit li¢u (Data Storage Layer), xu 1y Al
(AI Processing Engine), va hé thong phan hdi tu dong (Automated Response Systems).
Viéc trién khai Al trén nén tang ddm may cho phép xir 1y dir liéu theo thoi gian thuc va
dua ra cac hanh dong bao tri kip thoi.

Buac1 Buoc 2 Buoc3 Budc 4
Thu thap dir liéu Luu trir va tién xr ly Xay du'ng va Phan tich va du doan
huan luyén mo hinh

25 R [
s s 5. B — —

3

Budc5
Tich ho'p hé thong

Hinh 2.1 Quy trinh thuc hién bai toan du bao trén hé thong dam may

Quy trinh van hanh cia hé théng Cloud Al trong PdM duoc thuc hi¢n tuan tu qua
cac giai doan sau:

e Buwéc 1: Thu thap dir liéu (Data Acquisition): Cac cam bién (sensor) gin trén
thiét bi thu thap thong s6 van hanh theo thoi gian thyc. Dit lidu duoc truyén tai
1én hé théng dam may thong qua cac giao thirc nhu MQTT (Message Queuing
Telemetry Transport), HTTP/HTTPS, hoac API Gateway.

e Buwéc 2: Luu trir va tién xir Iy (Data Storage & Preprocessing): Dit liéu dugc luu
trit trén cac nén tang nhu AWS S3, Google BigQuery, hoic Azure Blob Storage.
Qua trinh tién xtr Iy bao gém lam sach dit liéu (Data Cleaning), chuan hoa
(Normalization), va xur Iy nhiéu (Noise Reduction).

e Buwéc 3: Xay dyng va huin luyén mé hinh (Model Training): Str dung cac
framework nhu TensorFlow, PyTorch, hoic cac dich vu AutoML dé huan luyén
mo hinh trén tap dir liéu lich su nham nhan dién cac mau hu hong.
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e Buwéc 4: Phan tich va dy doan (Analysis & Prediction): Dit liéu méi duge dua
véo md hinh dé du bao xac suét hu hong va thoi diém dyu doan. Két qua duogc
hién thi qua dashboard giam sat hodc hé théng canh bao (email/SMS).

e Buwéc 5: Tich hop hé théng (System Integration): Két ndi v6i cac nén tang quan
Iy nhu ERP (Enterprise Resource Planning) hoac CMMS (Computerized
Maintenance Management System) dé tir dong hoa quy trinh bao tri.

2.2.2. Mét s6 nghién cieu lién quan d@én Cloud Al trong bdo tri dw dodn thiét bi 10T.

Trong bdi canh cac hé théng IoT ngay cang dong vai tro trung tim trong giam sat
va van hanh thiét bi tir cong nghiép dén do thi, viéc chuyén tir phuong phap bao tri dinh
ky sang bao tri dy doan (Predictive Maintenance — PdM) dya trén dir li€u thoi gian thuc
dang tré thanh mot xu thé tat yéu. Piac biét, su két hop gitrta IoT va tri tué nhan tao (AI)
cho phép phat hién sdm cac ddu hiéu hu hong, toi vu héa chi phi bao tri va nang cao do
tin cdy cta toan bo hé thong. Mot s6 nghién ctru gan day da tap trung vao viéc khai thac
stc manh cua dién todn dam may dé trién khai cac mo hinh Al phuc vu béo tri thong
minh.

Nghién ctru ctia Peruthambi va cong sy (2025) [12] trién khai mot hé thong bao tri
du doan cho méi truong [loT dua trén dir li¢u 16n, két hop cdc mo6 hinh hoc may va cong
ngh¢ blockchain dé t6i wu hoa hiéu qua va do tin cay. Dit liéu duoc thu thap tir cam bién
mo phong véi 50.000 ban ghi thot gian thyce, bao gém cac dac trung nhu nhiét do, rung
dong, ap suit va nang luong tiéu thu. Qua trinh xtr Iy va huan luyén dugc thue hién trong
moi trudong cuc bd cAu hinh cao (Intel 17, 32GB RAM, GPU RTX 3060), véi cac thu
vién Python nhu TensorFlow, Scikit-learn va XGBoost. Bén mé hinh duoc danh gia
g6m: Random Forest (RF), Support Vector Machine (SVM), Long Short-Term Memory
(LSTM), va Extreme Gradient Boosting (XGBoost). Trong d6, XGBoost thé hién hiéu
nang cao nhat véi do chinh xac 96.1%, precision 95.6% va F1-score 95.4% (Trang 27,
Bang 3.2). LSTM dat 95.4% accuracy, thich hop véi dit liéu chudi thoi gian nhung tiéu
t6n thoi gian hun luyén gap d6i RF. RF dat 92.3%, van giit 6 6n dinh va kha ning
chong nhiu. SVM 1a mé hinh kém hiéu qua nhét (89.7%), khong phu hop voi dir liéu
c6 quan hé phi tuyén phirc tap. Cach tiép can da mo hinh nay cho phép phat hién sém
cac dau hiéu bat thudng nho von co thé bi bo qua boi cac phuong phéap truyén théng va
gilp giam t&i 28% canh bao gia va tang cuong bao mat. Tuy nhién, nghién ctru cling chi
ra mOt sd han ché nhu khé mo rong trong cac h¢ théng 16m, yéu cau cao vé tai nguyén
phan ctng, va thach thirc trong tich hop véo ha ting cong nghiép hién co.

Tiép ndi hudng tiép can dua trén nén ting dam may, nhom tac gia Shanbhag va cac
cong sy [13] dd dé xuat mot giai phap toan dién cho bao tri du doan va phat hién bat
thuong trong moi truong IloT, tap trung vao tich hop tri tu¢ nhan tao (Al) va hoc may
trén nén tang dam may Microsoft Azure. Cac mo hinh dugc st dung dé phat hién bat
thuong va dua ra du doan trong nghién ciru gdm: Support Vector Machine (SVM),
Isolation Forest va Extreme Gradient Boosting (XGBoost). Trong d6, XGBoost dugc
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danh gia 13 m6 hinh hiéu qua nhét khi xt 1y dit liéu 16n, da chiéu va khong ddng nhat —
dic biét nho kha ning hoc cac quan hé phi tuyén va twong tac phirc tap giita cac dic
trung. Két qua trién khai thyc té trén Azure cho thay h¢ thong gitip giam dén 30% thoi
gian dirng may ngoai ké hoach va ting dang ké do chinh xéc trong phat hién 156i sém.
Hon nita, hé thdng con giup nang cao hiéu suit tong thé cua nha may théng qua tich hop
Digital Twin va cong cu giam sat tir xa. Tuy nhién, nhém téc gia ciing thang thin néu ra
céc han ché chinh cua kién tric dya trén dam may: do tré truyén dir 1i€u, chi phi luu trix
va tinh todn cao, va cac yéu ciu nghiém ngit vé an toan thong tin va quyén riéng tu
trong moi truong 110T.

Tiép ndi cac hudng tiép can tich hop IIoT va hoc may trong bao tri dy doan, nghién
ctru cia Mohammed va cong su. (2023) [14] tap trung phat trién mot hé thong nhe, chi
phi thap, phit hop voi moi trudng cong nghiép cd nhod va vira, dic biét trong giam sat
tinh trang dong co dién. Hé thong dugc xay dung dya trén nén tang Raspberry Pi két
hop véi cac cam bién rung, dong dién va nhiét 4o, cho phép thu thip dir li¢u theo thoi
gian thyc. Dit liéu tir cam bién duoc truyén dén may chu dam may thong qua giao thic
MQTT, ndi bat v6i kha ning tiéu thu bang thong thap, do tré nho phu hop véi IIoT. Tap
dir li¢u thu thap duogc gém hon 35.000 mau tir 5 trang thai 16i khac nhau, bao gém: khong
161, 16i rung, 16i dong dién cao, 16i bac dan va 16i dimg quay. Sau khi thu thap va xu 1y,
dir lidu dugc chia theo ty 16 80/10/10 cho huan luyén, xac thuc va kiém thir. Nam mo
hinh hoc may duoc so sanh gdbm: Random Forest (RF), Support Vector Machine (SVM),
K-Nearest Neighbors (KNN), Naive Bayes (NB), va Linear Regression (LR). Két qua
thyc nghiém cho théy Random Forest 1a m6 hinh ¢6 hi¢u qua cao nhat, véi do chinh xac
vuot troi trong viée du doan 16i va phan g nhanh véi dit liéu thuc té. Tuy nhién, nghién
ctru van ton tai mot s6 han ché: quy mo dir liéu con khiém tén, chi thu nghiém trén mat
loai dong co, va chua tich hop céac k¥ thuat hoc sdu. Nhom tac gia dé xuét mo rong sang
nhiéu loai thiét bj cong nghiép khac nhau, b6 sung cam bién, ciing nhu 4p dung mé hinh
hoc sau nhu LSTM hodc CNN dé cai thién kha niang nhan dién 15i phirc tap trong moi
truong thuc té.

Tong hop tir ba nghién ctru da phan tich, XGBoost, Random Forest dugc xac dinh
la cac md hinh hoc may c6 hiéu ning cao nhat khi trién khai trén nén tang dién toan dam
mAy, nhd kha nang xir 1y dit liéu 16n, hoc quan hé phi tuyén va cung cap két qua chinh
x4c vuot trdi trong bai toan bao tri du doan. V& mat nén tang, cic nghién ciru déu cho
thiy Microsoft Azure 1a méi trudng trién khai phu hop, cung cap hé sinh thai ddy du
gém Azure Machine Learning cho huan luyén mé hinh, Azure IoT Hub dé thu thap di
lidu thoi gian thyc tir thiét bi va Azure Stream Analytics dé xir 1y chudi dit liéu.

2.2.3. Uu diém Cloud Al
e Kha nang xur 1y dir liéu quy mé 16n: Xir Iy dong thoi hang tridu diém dir liéu tir
nhiéu thiét bi IoT nhd sttc manh dién toan dam may, hd tro cac thuat toan AI/ML
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phure tap nhu Deep Learning va Ensemble Learning, kha nang mé rong tai nguyén
linh hoat (CPU/GPU/TPU) theo nhu cau thuc té.

e Tinh linh hoat trong trién khai va tich hop: Tich hop sin véi cac nén tang dam
may hang dau (AWS 10T Core, Azure IoT Hub, Google Cloud 1oT), hd tro da
dang giao thirc két nbi: MQTT, HTTP, WebSocket, ciing nhu d& dang két ndi voi
cac hé théng quan 1y bao tri hién co.

e Hiéu qua kinh té vuot trdi: Giam dang ké chi phi dau tu phan ctng do khong can
xay dung ha ting may chu cuc bd, tuy dong hoa quy trinh bao tri gitp tiét kiém
nhan lyc van hanh, gidm thoi gian ngirng hoat dong (downtime) nho kha nang du
béo su ¢d chinh xac.

e Nang cao hi¢u suit van hanh: Giam thiéu gian doan hoat dong nho bao tri chu
dong, t6i wu hoa hiéu suat thiét bi, tiét kiém nang luong ti€u thu, phong ngtra su
0 bat ngd, giam chi phi sira chita khan cap.

e Bao mat va do tin cdy cao: Ap dung cac chudn mi hoa va xéac thuc tién tién, hé
thépg 520 luu ty dong dam bao an toan dir li¢u, tudn thu cac tiéu chuin bao mat
quoc te.

2.2.4 Nhwoc diém Cloud Al

e Do tré cao: Viéc truyén dit liéu cam bién lién tuc tir thiét bi cong nghiép 1én cloud
va chd phan hoi gdy ra do tré cao, dic biét trong cic ng dung yéu cau phan Gng
tue thi.

e Phuy thudc vao két ndi mang: Cloud Al yéu cau két ndi Internet On dinh dé truyén
dir lidu 1én cloud va nhan két qua phén tich. Diéu nay khong phu hop véi cac nha
may & ving héo 1anh hodc mdi trudng nhiéu song.

e Bao mat va quyén riéng tu dir liéu: D liéu cong nghiép c6 thé nhay cam hodc
mang tinh doc quyén, nén viée truyén tai va luu trit trén cloud co nguy co bi ro i
hodc tAn cong mang.

e Chi phi van hanh: Méac du cloud gitp tiét kiém chi phi ban dau vé phan cing,
nhung chi phi van hanh dai han, bao gom bang thong, luu trit dir liéu 16n, truy
van va tinh toan AI/ML c6 thé rat tbn kém.

e Qua tai dir licu (Bandwidth & Storage): IloT tao ra lugng dir li¢u rat 16n, néu
truyén hét 1én cloud s& gay qua tai bang thong va lam cham xir 1y.

2.3. Giai phap Edge Al
2.3.1. Téng quan vé Edge Al

Edge AI (Tri tué nhan tao tai thiét bj bién) 1a su két hop gitra cong nghé Tri tué nhan
tao (AI) va Pién toan bién (Edge Computing) [15], trong d6 cac thuat toan Al dugc trién
khai va thyc thi truc tiép trén cac thiét bi & gan ngudn dir liéu nhu cam bién, vi diéu
khién, gateway hodc thiét bi nhung. Phuong phap nay cho phép hé théng xt 1y, phan
tich dir liéu va dua ra quyét dinh ngay tai hién truong, thay vi phai truyén dir liéu dén
may chil trung tim hodc nén tang dam may. Dé co thé thuc hién duoc thi cac thiét b
dau cudi Edge Al phai c6 du sitc manh tinh toan dé chay cac thuat toan xir 1y dit liéu
theo thoi gian.
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Budc1 Budc 2 Budc3 Budc4d
Thu thap dir liéu Tién xir Iy va Suy ludn bang GUri canh bao hodc
trich xuat dac trung mo hinh nhe tai bién két hgp véi suy ludn cloud
1111 ‘___)
() m .
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Hinh 2.2 Quy trinh thuc hién bai toan phat hién bat thudng tai bién

Quy trinh van hanh ctia mot hé thong Edge Al trong cac tmg dung giam sat, phat
hién bat thuong va bao tri du doan bao gdm bdn bude chinh: (1) thu thap dir liéu, (2) xir
1y tai thiét bi bién, (3) suy luan va phat hién bat thuong, (4) phan hoi hodc phdi hop véi
cloud néu cén thiét.

SVTH:

Budc 1: Thu thap dit liéu cam bién: Dit liéu duoc thu thap truc tiép tir cac cam
bién lép dat tai thiét bi hodc méi truong can giam sat. Loai dir liéu thu duogc c6
thé 1a nhiét do, rung dong, dong dién, do am, ap suat, luu luong hodc 4m thanh,
tiy theo tmg dung cu thé.

Buwérc 2: Tién xtr 1y, trich xuat dic trung tai thiét bj bién: Tai thiét bi edge, dit liéu
dau vao duoc xir Iy so bo nham loai bé nhiu, dong b hoa thoi gian va chuan
hda dau vao. Sau do, dic trung dugc trich xuét tr dir lidu dé phuc vu cho budc
suy luén.

Buwéc 3: Suy luan bang mé hinh Al tai thiét bi: M6 hinh Al dugc trién khai truc
tiép trén thiét bi edge (vi diéu khién, gateway) va thuc hién nhiém vu phan tich
dir liéu dau vao dé phat hién bat thuong hoic du doan hong hoc. Cac thuat toan
thuong dugc st dung gdm: Isolation Forest, LSTM Autoencoder, CNN/RNN
nhe,...

Buéc 4: Canh bao tai chd hodc phdi hop véi cloud: Khi phat hién bt thuong, hé
thdng s& giri canh béo tai chd (guri tin hiéu dén hé thong giam sat, dén canh bao,
hoic app di dong), giri metadata 1én cho cloud dé xac minh lai d6 tin cay hodc xu
1y, luu trir.
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Hinh 2.3 Cac cap d9 trién khai tng dung tri tué nhén tao tai bién

Dé x4c dinh duge mirc d6 phy thudc cua thiét bi bién va cac thiét bi mang trung
tam, bai bao [15] da gidi thi¢u cac cép d6 khac nhau cta viéc trién khai tri tué bién, thé
hién tai Hinh 2.3. O ddy ta c6 thé hiéu cac cip do nay nhu 13 cap do di chuyén cia cac
thuat toan ML tir ddm may mang bién. Cac cip do nay duoc trinh bay tom tat nhu sau:

1) Hudn luyén va suy ludn trén dam mdy: tt ca cic quy trinh ctia hoc may (ML)
déu phu thudc vao dién toan dam may.

2) Suy ludn phéi hop giita ddm mdy va bién & Hudn luyén trén dam mdy: viée
huin luyén céc thuat toan hoc may dua vao dién toan ddm may do kha nang
tinh todn manh mé, trong khi qua trinh suy luan dugc thuc hién dudi dang
hop téc gitta dam may va thiét bi bién théng qua viéc phan chia dit liéu.

3) Suy ludn phéi hop trong bién & Hudn luyén trén dam may: gidng nhu cip
trude, viée huan luyén van dya vao dam may, nhung 1an ndy qua trinh suy
luan dugc thuc hién trong mang bién, thong qua viéc phan chia dir li¢u hoan
toan hoac mot phén.

4) Suy Iudgn trén thiét bi & Hudn luyén phoi hop gita ddm mdy va bién: qua
trinh huén luyén dién ra trén ca ddm may va bién, trong khi suy luan két qua
duoc thuc hién hoan toan cuc bo trén thiét bi.

5) Hudn luyén phoi hop giiva dam mdy va bién & suy ludn trén thiét bi: ca hai
qua trinh duoc thue hién theo cach hop tac gitta dam may va thiét bi bién.
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6) Tat cd thuwc hién tai bién: qua trinh huan luyén va suy luin déu duoc thuc
hién tai bién mang, hiéu réng bién mang la mdt mang ludi cdng tac cua cac
thiét b bién.

7) Tat cd thuce hién trén thiét bi: ca qua trinh hudn luyén va suy luan déu dugc
thuc hién hoan toan trong thiét bi bién.

2.3.2. Mgt s6 nghién ciru lién quan dén Edge Al trong phat hign bt thuong tai thiét
bi loT.

Trong nhitng nim gan day, xu hudng dua tri tué nhan tao (AI) tir nén tang dam may
xudng thiét bi bién (Edge Al) dang thu hut sy quan tim manh mé tir cong dong nghién
clru va cong nghiép, dic biét trong cac Gmg dung yéu cau phan ung nhanh, tiét kiém
ning luong va dam bao quyén riéng tu dit liéu. Khac véi cac kién tric truyén théng phu
thudc hoan toan vao cloud, mé hinh Edge Al cho phép xtr 1y dif liéu truc tiép tai thiét bi
dau cudi (nhu vi diéu khién, gateway), tir 46 mé ra hudng tiép can mai cho bao tri dy
doan trong madi trudong phéan tan, ¢ tai nguyén han ché. Mot sb cac cong trinh gan day
d3 1am rd vai tro va tiém nang ciia Edge Al trong phat hién bat thuong va bao tri thiét bi
loT.

Nghién ctru ctia Reis va Serddio [15] gidi thiéu mot kién tric Edge Al da ting nham
phét hién bat thuong theo thdi gian thuc trong cac hé théng nha thong minh, noi dit liéu
duogc thu thap tir cac cam bién IoT nhu nhiét do, chuyén dong va tiéu thu dién nang. M6
hinh AI duoc trién khai truc tiép trén thiét bi bién (Raspberry Pi), cho phép xit Iy dit liéu
tai chd ma khong can gui toan bo dit liéu 1én cloud. Trong hé thdng nay, Isolation Forest
(IF) dong vai tro cbt 18i trong viéc cach ly va phat hién cac diém dir liéu bét thuong tir
dau vao cam bién. IF dugc két hop véi LSTM Autoencoder dé ting kha ning phat hién
cac bat thuong theo chudi thoi gian. Nho co ché xur Iy cuc bo va chién luge chi gui cac
su kién nghi véan 1én cloud, hé thong khong chi giam d6 tré suy luan xudng dudi 50ms
ma con giam dang ké luu luong truyén tai dir liéu va tiéu thu nang luong. Pac biét, viéc
ap dung lugng tir hoa mo hinh gitp tiét kiém dén 35% ning luong tiéu thu. Két qua thuc
nghiém ghi nhan d6 chinh xac 1én dén 93,6% trong viéc phat hién bat thudng, cho thiy
tinh hiéu qua cao cta giai phap IF két hop Edge Al trong cac hé théng cam bién IoT yéu
cau phan hoi nhanh, tiét kiém nang luong va duy tri két ndi 6n dinh.

Trong hai nghién ctru tiép theo cia Szydlo (2022) [16] va nhom tac gia ciia Budiarto
(2019) [17] déu nhan manh tinh hiéu qua cua thuat toan Local Outlier Factor (LOF)
trong phat hién bat thuong tir dit liéu chudi thoi gian khong nhan trong hé thong IoT.
Nghién ctru ctia Szydlo tap trung vao trién khai LOF tryc tiép trén vi diéu khién (MCU),
noi dit liéu cam bién duoc xtr 1y theo ctra s0 trugt va chon mau bé“mg reservoir sampling
dé huan luyén mé hinh. Nho d6, hé théng co thé phat hién bat thuong vai thoi gian suy
luan chi ~20ms va khong can gui dit liéu 1én cloud, rat phu hop véi thiét bi bién tai
nguyén thp. Trong khi d6, Budiarto et al. 4p dung LOF dé phat hién bét thuong trong
di liéu st dung thudc tai bénh vién, g?)m hai chudi thoi gian theo tuan. Mic du moi
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truong nhe hon, két qua cho thiy LOF hoat dong on dinh, c6 kha ning phat hién outlier
hiéu qua va thoi gian xir Iy nhanh (~3ms), dap tng yéu cau hé thong IoT y té. Su két
hop giita hai nghién ctru cho thdy LOF 1a thuat toan nhe, chinh xac va phu hop dé trién
khai trén thiét bi bién, dic biét trong méi trudng khong cé nhin, can phan hdi nhanh va
tiét kiém nang luong.

Bén canh d6, theo nghién ctru cta hai nhom tac gia Kong [18] va Ruksana [19] déu
nhin manh tiém ning cua Edge Al va thuit toan K-means trong viéc nang cao hiéu qua
phat hién bat thuong va bao tri dy doén tai cac hé thong cong nghiép IoT. Trong nghién
ctru ciia Kong va cong s, CAcC tac gia dé xuat mot kién trac I1oT voi kha nang nén dir
liéu cam bién tai thiét bi bién bﬁng mot thuat todn dya trén ngudng sai ) (error threshold
e) va kich thudc nhém dir li€u k. Sau khi nén, dir liéu dugc phan cym béng K-means
clustering dé phat hién bat thuong. Két qua cho thay khi chon thong s6 toi wu la k = 20
va e =0.01, hé thong dat duoc ty 18 nén dir licu dén 66% (chi giir lai 408 trén 1200 mau)
trong khi van phat hién dung 30/31 diém bat thudng, chi c6 1 diém bi nham 13n — thé
hién d6 chinh xéc rat cao. Ngoai ra, thoi gian xir Iy toan bd chudi dit lidu chi mat 6.75
gidy, phit hop véi yéu cau thoi gian thuc trong cong nghiép. Trong khi d6, bai viét cua
Ruksana va cong sy da tong quan hoa kién tric tich hop Edge AI — 10T — Cloud theo
huéng ba tang: cam bién — edge — cloud, trong d6 16p edge xir 1y dit liéu cuc bo bang
cadc mo hinh hoc may nhe nhu K-means, SVM hodc Random Forest. Tac gia dac biét
nhan manh ring Edge Al gitip giam dang ké d6 tré do xtr 1y dit liéu ngay tai thiét bi bién,
dong thoi giam bang thong truyén dit liéu 1én cloud dén hon 70%, nhd chi giri cac chi
sO bt thuong thay vi toan bo dir liéu thd. M6 hinh nay khong chi nang cao tbe d phan
h6i ma con dam bao d tin cdy trong cac moi truong két ndi khong on dinh nhu ving
sdu ving xa hodc khu céng nghiép nguy hiém. Su két hop giita hai nghién ciru cho thiy
K-means 1a mot thuat toan phu hop dé trién khai trén nén tang edge nho tinh don gian,
hi€u qua va kha nang hoat dong trong mai trudong khong c¢6 dir liéu nhan (unsupervised).
Khi dugc ap dung tai 16p bién, no ¢ thé phan cum dir lidu cam bién theo hanh vi va
phat hién cac miu bat thudng mot cach nhanh chong. Pong thoi, kha ning nén dir liéu
thong minh tai thiét bi bién giup hé théng trd nén nhe, phan Gmg nhanh va dé mé rong,
dic biét trong cac hé théng IToT c6 hang ngan thiét bi hoat dong song song.

2.3.3. Uu diém

e Giam do tré, phan tmg tirc thi: Edge Al xir 1y dir liéu tryc tiép tai thict bi bién,
giip giam thoi gian tir lic phat hién bat thuong dén khi phan hoi. Diéu nay rat
quan trong trong cac hé thdng yéu cau phan ung thoi gian thyc.

e Giam bang thong, tiét kiém chi phi truyén tai: Chi dir liéu da qua xu ly, hodc cac
canh bao, méi duoc giri 1én cloud thay vi toan b dit liéu cam bién. Diéu nay gitup
giam to1 80% luu lugng mang.

e Ting bao mat va quyén riéng tu: Dit liéu nhay cam khong can roi khoi thiét b,
han ché nguy co bi danh cdp hodc xAm nhép trong qua trinh truyén tai. Diéu nay
dac bi¢t quan trong trong moi trudng cong nghi¢p.
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e Phu hop moi truong khong 6n dinh ‘mang: Edge Al co thé _hoat dong doc lap,
ngay ca khi mét két ndi internet. Diéu nay giap hé thong van duy tri kha ning
giam sét tai cac vi tri héo lanh hodc nhiéu nhiéu.

e Hi€u qua nang lugng va tbe do nho t61 wu mo hinh: Edge Al c6 thé hoat dong
doc 1ap, ngay ca khi mét két ndi internet. Didu nay giip hé thong van duy tri kha
nang giam sat tai cac vi tri héo lanh hogc nhiéu nhiéu.

e Kha ning chay trén thiét bi nhe: Cac ky thuat nhu luong tir hoa (quantization)
gitp giam kich thuéc mé hinh va tiét kiém ning luong khi suy lun, thich hop
v6i thiét bi cong suét thap.

2.3.4. Nhuwoc diém

e Han ché tai nguyén phan cting: Thiét bi edge thuong c6 bé nhd, nang luong va
kha ning tinh toan thap, khong dap ung t6t v6i cac mo hinh Al phtc tap hodc
dung lu:ong 16m.

e Kho trién khai mé hinh Al sau, phue tap: Nhitng mo hinh hoc sdu nhu LSTM da
tang hodc Transformer yéu cau tai nguyén vuot qua kha niang phan cing edge
hién tai, lam gidm tinh ing dung.

e Thiéu kha nang déng bo gitra cac node: Cac thiét bi edge hoat dong roi rac, gay
khé khan trong viéc déng bd mo hinh hodc cdp nhat tap trung, dac biét khi s6
lugng node 16n.

e Kho bdo tri va cap nhat mo hinh tir xa: Viéc trién khai lai md hinh hodc cap nhat
firmware trén hang tram thiét bi edge 1a mot thach thirc van hanh va bao tri dang
ke.

e Khong luu trit dugc dir liéu dai han: Vi gidi han bd nhé, edge devices khong thé
luu dir li¢u lich s, 1am giam kha nang phan tich xu hudng dai han hoac huén
luyén lai mo6 hinh.

2.4 M6 hinh d@é xuat: Kién truc hai ting (Hybrid) Edge + Cloud Al
2.4.1. Co sé dé xudt mo hinh hai tang

Dua vao nhiing phén tich vé wu va nhugc diém cua giai phap Edge Al va Cloud Al
tir cdc cong trinh nghién ctru tir trude cling nhu nhitng phan tich vé 13i tic phéu hing
mua thuc té, ta c6 bang sau:

Bang 2.1 Uu nhuoc diém clia cac giai phap ddi voi bai toan phét hién 15i tac phéu
htrng mua

Tiéu chi Edge Al Cloud Al

Cuc thap vi dir li¢u xur ly tai , A
ox T p L yA T Phu thudc nhiéu vao két ndi mang
Do tre nguon va khong phu thudc vao . e X ias

2 . va luong dir li¢u truyén tai.
két n61 mang.

Cao vi khong phu thude vao két | Phu thudc vao mang va cac thiét

Do tin ca .. A :
i 24 no1 mang va cac thiét bi khac. bi trong mang
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Tainguyén | Han ché, phi hop voicac mé | C6 thé trién khai mo hinh phirc
phan cimg hinh don gian tap va chuyén sau.

Dit liéu cuc bd c6 thé gay ra
D0 chinh xac | hién tugng bét nhdm hodc bét
thiéu.

Dt li€u dén tr nhiéu nguon gitip
phan biét dugc mua ngau.

Tir bang phan tich trén cho thay, ca hai mé hinh Edge Al va Cloud AI déu c¢é nhiing
han ché nhét dinh khi ap dung riéng 1€ trong bai toan bao tri du doan cho thiét bi [oT —
cu thé 13 trong viéc phat hién 15i tic phéu himg mua, vu diém cia giai phap nay chinh
1a nhugc diém cua giai phap kia va nguoc lai. Cac yéu cau vé do chinh xéc, tbe do xu 1y
va kha ning umg dung thuc té déu chua dugc dap ung toan dién.

Do d6, dé tai nay dé xuat mot kién trc Hybrid hai ting két hop giira Edge Al va
Cloud Al trong d6 mdi ting dam nhén vai trd phi hop voi thé manh riéng gitp can bang
gitra 1o ich xir 1y tai chd va ning luc phan tich nang cao.

2.4.2. M0 ta kién tric

Hé théng canh bdo nguéi ding

— - ——————————————————————— ] ———— - -~

/ Lép xir Iy tal bién \ L6p xir Iy tal bién \ f Lép xir I§ tal bién \
Thujt todn phét hién Thudt todén phat hién Thudt todn phat hién
bat thudng bt thudng bat thudng
(Yri:h xuét dic m.mg) (Yn':h xuat dac lnmg) (Yrich xudt dic tru'ng)

[

G | == | T
\ ? A f A ? )

Hinh 2.4 Kién tric hé thong Hybrid dé xuat

Tang 1: Lép xit Iy tai bién (Edge Layer)
Chtrc nang chinh:

e Thu thap dit li¢u luong mua thoi gian thyc tr cadm bién tai tram do.
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Tién xtr 1y dit liéu tai chd: loc nhiéu, loai bo dir lidu bat thuong thd, chuan hoa va
trich xuat cac ddc trung don gian nhu trung binh truot, phuong sai theo thoi gian.
Phat hién bat thuong tic thoi st dung cac thuat todn hoc may khong giam sat
(Unsupervised ML) nhe nhu: K-Means Clustering, Isolation Forest, Local Outlier
Factor.

» Dit liéu dau vao: chudi thoi gian lugng mua tor mot tram do.

= Dit liéu dau ra: cac mdc thdi gian nghi ngd c6 dau hiéu bat thuong.
Khi phat hién bt thuong, chi thong tin rat gon (metadata) va doan dur ligu lién
quan duoc gt 1én tang Cloud, giup giam luu luong truyén tai va bao vé quyén
riéng tu dir liéu.

Phén cimg dé xuét dé trién khai: Raspberry Pi 4 (RAM 4GB) hoic thiét bi nhung c6 kha
nang tinh toan tuvong duong.

Téang 2: Xir Iy tai dam may (Cloud Layer)

Chtrc nang chinh:

Nhan va luu trir dir liéu mua tir cac tram do IoT.
Phan tich twvong quan gitra cac tram 1an can dé nhén dién su khéc biét lugng mua
(dau hiéu tic phéu).
Tién xur 1y dir lidu trén dam may (loai bo gid tri nhidu, gia tri tréng,..), trich xuat
cac dac trung. St dung cac k¥ thuat can bang dir lidu dé xur Iy mét can bang 16p
trong huan luyén mé hinh.
Ung dung cac md hinh hoc may nang cao (Decision Tree, Random Forest,
XGBoost, Logistic Regression, AdaBoost,...) ¢ phan loai va du doan x4c suét
16i theo thoi gian.

= Dit liéu dau vao: gia tri luong mua cta cac tram gin nhau.

» Dit liéu dau ra: xac xuat 13i theo thoi gian cua tram gui tin hiéu 16i.
Khi phat hién xéac suat 16i vugt ngudng, hé thong giri canh bao dén giao dién quan
1y nguoi dung.

Nén tang dé xuét trién khai: Microsoft Azure

Azure 10T Hub: két néi va nhén dit liéu tir c4c thiét bi.
Azure Stream Analytics: xtr Iy dir liéu chudi theo thoi gian thuc.
Azure Machine Learning: huan luyén va trién khai m6 hinh hoc may.

H¢ thong canh bdo va giao di¢n qudn Iy

Chtrc nang chinh:

Nhan tin hiéu canh bao tir ting Cloud khi phat hién 15i hodc nghi ngo 18i xay ra.
Hién thi canh bao 15i (thoi gian, vi tri tram, xac sudt 161) trén giao dién ngudi
dung.

Cho phép truy xudt lich str 16i theo thoi gian va xuit bao céo tong hop phuc vu
phan tich va bao tri.
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2.5. Két luan chwong 2

Chuong nay di trinh bay vé Edge Al va Cloud Al cac nghién ctru lién quan dén
viéc tng dung Cloud Al va Edge Al trong bao tri du doan va phat hién bat thuong tai
thiét bi IoT. Thong qua danh gia chi tiét vu va nhuoc diém cua ting giai phap, nhom
nghién ctru nhan thiy rang:

e Cloud A ¢6 thé manh vé kha nang xir 1y dit liéu quy m6 16, hd trg cac m6 hinh
hoc sau va phan tich chuyén sau, nhung gap han ché trong viéc phan tng thoi
gian thyc va phu thudc 16n vao ha tang mang.

 Trong khi do, Edge Al cho phep xur ly dir li€u tryc tiép tai thiét bi, mang lai do
tr¢ thap, phan ing nhanh. Tuy nhién, kha nang hoc va phan tich cyc b con gioi
han do tai nguyén phan cting han ché.

Tir thuc tién d6, nhom da dé xuat mot kién tric hai ting (Hybrid), két hop Edge Al
va Cloud AI mot cach hop 1y. Trong kién tric nay, Edge Al dong vai trd tuyén dau trong
phat hién bat thuong tai chd, con Cloud Al dam nhiém phan tich lién tram, chan doan
chuyén sau va tong hop dir liéu phuc vy bao tri chinh xac. Céch tiép can nay khong chi
giai quyét bai toan phat hién 15i nhanh chong, ma con dam bao tinh mé rong, d6 tin ciy
va hiéu qua chi phi cho toan hé thong IoT do mua.

Trong chuong tiép theo, nhém s& trinh bay qua trinh thuc nghiém, dénh gia két qua
cac mé hinh dé xuét trén tap dir liéu thuc té tr cac tram do, nham danh gia hi€u nang,
d6 chinh xac va kha nang trién khai ctia hé théng trong diéu kién thuc té.
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CHUONG 3: THUC NGHIEM VA PANH GIA KET QUA

3.1. Phwong phap thuc hién

Chuan bj Tién xir ly Trich xubt Huan luyén Panh gia
dir liéu dir liéu djc trung mad hinh md hinh
|
T dopias :
4 [0s i
1 i (] l
0 |
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Hinh 3.1 Quy trinh thuc hién cac bai toan

Ca 2 bai toan phat hién bt thudng va phan tich tinh trang 18i déu thyc hién theo
quy trinh & Hinh 3.1:

Budre 1: Chuan bi dit liéu: dit liéu nhém thue hién 1a dit lidu luong mua theo gio thuc
té 14y tir hé thong do mwa qubc gia Vrain do cong ty Watec cung cip.

Buée 2: Tién xir 1y dit liéu: cac tap dir lidu s& dugce chuan hoa vé dinh dang thoi gian
chuan va kiéu dir liéu thong nhat. Pong thoi cac gia trj trong s& duoc loai bo dé tranh
gy nhiéu.

Buée 3: Trich xuét dic trung: dir liéu sau khi duoc xir 1y s& dugc chuyén doi thanh tap
dai dién thong tin c6 tinh phan biét moé ta rd rang dac diém nhan dang dir 1iéu binh
thuong va bat thuong. Tuy vao ting bai todn cu thé cac dac trung dugc lya chon phu
hop véi muc tiéu va loai dit lidu dang xir Iy. Cac dic trung & day duogc trich xuit bang
ctra sb truot (sliding window). N gia tri dic trung duoc 13y ra tir mot ctra s6 s& gop lai
thanh mot véc-to dic trung co N chiéu dé dua vao cac mo hinh hoc may.

Budc 4: Huin luyén md hinh: cac thuat toan hoc may dugc &p dung cung mot tap dix
lidu voi cac thong s tot nhat dé tim ra mé hinh c6 dap tmg tot véi cac tiéu chi dé ra o
hai bai toan tai bién va trén ddm may.

Buwéc 5: Danh gia mo hinh: sau hudn luyén, cac mé hinh dugc kiém nghiém véi cac chi
sb6 danh gia da dugc xac dinh trudc. Néu chua dat yéu cau, quy trinh 13p lai tir cac budc
trudc d6 cho dén khi dat muc tiéu.

Nhin chung, ca hai bai toan tai bién va dam may c6 ban chit cua bai toan phan loai, co
bbn loai két qua c6 thé xay ra:
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e True Positive (TP): S6 lwong miu ma mé hinh du doan 1a Positive (1) va thuc
té ciing 1a Positive (1).
e False Positive (FP): S6 luong miu ma mo hinh du doan 1a Positive (1) nhung
thue té 1a Negative (0).
e False Negative (FN): S6 lwong miu ma mé hinh du doan 1a Negative (0) nhung
thuce té 1a Positive (1).
e True Negative (TN): S6 lugng miu ma mé hinh dy doén 12 Negative (0) va thuc
té ciing 1a Negative (0).
Bén két qua nay thuong duoc v& trén mot ma trdn nham 1an (Confusion Matrix).
Ma tran nham 13n sau day 1a mot vi du cho truong hop phan loai nhi phan. Ban s€ tao
ma tran nay sau khi dua ra dy doan trén dit li¢u thir nghiém ctia minh va sau d6 xac dinh
ting du doan 12 mot trong bon két qua co thé duge mo ta & trén.

Prediction

True Label

Hinh 3.2 Ma trdn nham 13n ctia mo hinh phan loai nhi phan
1. Accuracy: Ty 1& du doan dung (TP + TN) trén tong s6 mau
TP+ TN
(3.1)
TP+TN+FP+FN

2. Precision (D¢ chinh xac): Ti 18 giita s6 du doan dung Positive (TP) so véi tong sd du
doan 1a Positive.

Accuracy =

Precision = e (3.2)
recision = o0 :

3. Recal (D6 nhay): Ti 1¢ giita s6 du doan dung Positive (TP) so véi tong sé thuc té 1a
Positive.

Recall = e (3.3)
At = TP F FN '

4. F1 — Score: Trung binh diéu hoa giita Precision va Recall.

Precision * Recall
F1 — Score = 2

3.4
i Precision + Recall (3.4)
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3.2. Bai toan phat hién bat thwong tai Edge
3.2.1. Dar ligu

Dit liéu liéu sir dung cho bai toan phat hién bat thuong tai bién 1a tap dir liéu luong
mua thyc té theo thoi gian tir cac tram IoT do mua do Watec cung cip véi tan suat 1y
mau 10 phut/lan. O bai todn nay nhom sir dung cac tap dir liéu 16i dé dua vao du doan
va chon cac théng s t6i vu cho mé hinh.

T o Ty T e 11 11
| U B EHE YUY PR TS LA L S U RU UL IERUE SHRM A i N
Jd L ALY f SO et L

0

Thit glen

Hinh 3.3 Biéu d6 luong mua bat thudng duoc ghi nhan tai tram do Ky Phong

Lugng musa cAc ngay 27, 28-10-2024

Hinh 3.4 Biéu d6 lwong mua binh thudong dugc ghi nhan trai tram do Ky Bic

Dua vao Hinh 3.3 va Hinh 3.4 ta thdy luong mua bat thuong thudng dao dong véi
bién d6 rat nhe va thuong tring lip nhau trong mét khoang thoi gian nhat dinh. Nguoc
lai, & mau do binh thudng co gia tri bién do 16n va dao dong mang tinh ngau nhién. Dya
vao sy khac biét ndy, nhom di dua ra nhitng dic trung lam ndi bat nhitng diém dit liéu
bat thuong trong bo dir lidu.

3.2.2. Tién xa Iy va trich xudt dic trung

Sau khi dit liéu di duoc chuan hoa vé thoi gian chuan datetime64 va kiéu dir liéu
s6 thuc chuan float64, cac tap dir liéu dugc &p dung cua sb trugt dé trich xuit dic trung.
O bai toan phat hién bat thudng, sau nhiéu qua trinh thir va quan sat, nhom nhan thay
cac dic trung thudng dung & cac bai nghién ctru chiu anh hudng nhiéu béi cac gia tri
ngoai lai (trudng hop & ddy 14 gia tri cao bat thudong), diéu nay khién cdc mé hinh hoc
khong giam sat s& tap trung nhiéu cic gid tri ndy. Vi vdy, sau nhiéu lan thir va danh gia,
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nhoém da dua ra dugc cac ddc trung it bi anh hudng, phan bd céc dac trung dugc quan
sat thdng qua biéu dd hop (Box plot / Box and Whisker plot).

|
10 4

2.0 4

o
o
o
o

g
oS &
a 4
-]
o
AR |
o 1 k] it
hel bet
(a) Phan bo dac trung entrophy (b) Phan bo ddc trung num_unique
Phan bd repeat_ratio theo nhén (0: Binh thuong, 1: L5i)
1.0 o
S—— 8
as a
o
g s 5
¥ oa
0.2

a0
v v
0 1

label

(c) Phan bd dic trung repeat_raito

Hinh 3.5 Biéu d6 phan bd céc gia tri dic trung cua hai loai dit liéu
binh thudng (0) — 16i (1)
Diic trung vé mirc dp hén loan — entrophy

Entrophy la dai lugng do muc do hon loan hoic khong chic chian trong phan phéi
tin hi¢u. Cac gia cang it thay doi thi gia tri entrophy cang thap. Dwa vao Hinh 3.5 (a), ta
thay:

Dbi véi dir liéu binh thuong (label = 0), cac gia tri entropy ¢6 phan b rong (0.0:2.0)
v6i trung vi nam & khoang (1.1:1.2). Diéu nay cho thdy & nhirng doan mua binh thuong,
cac gia tri lwong mua c6 xu hudng bién dong nhiéu va khong déu dan dén mic d6 hdn
loan (entrophy) cao.

Déi véi dit lidu bat thudng (label = 1), cac gia tri entrophy c6 phan b tap trung rat
thap (hau hét 0.0), voi gia tri trung vi thap hon dang ké (0.0:0.1). Diéu nay cho thiy &
nhing doan bt thuong, cac gia tri mua rat it khi thay doi. Ngoai ra, con c6 mét sd gia
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tri ngoai lai xuat hién (0.3:0.7) nhung van thap hon so véi dit liéu binh thudng. Nhitng
ngoai 1é nay do mot vai doan dir liéu 16i c6 bién dong nhe trong tin hi¢u.

Diic trung vé sé lwong gid tri khdc nhau trong chudi — num_unique

Num_unique 13 dic trung dung dé kiém tra xem trong mot doan ti hiéu c6 bao nhiéu
gia tri thuc su khac nhau. Cang nhiéu gia tri gidng nhau trong mot doan dit liéu thi gia
tri ddc trung num_unique cang thip. Dua vao Hinh 3.5 (b), ta thay:

Déi véi dir lidu binh thuong (label = 0), cac gia tri num_unique c6 phan bd rong
(1:12), véi trung vi nam gan gié tri 4. Ngoai ra, c¢6 nhiéu gia tri ngoai lai (outlier) trong
khoang gia ti (13:16), cho théy mét sd doan tin hiéu c6 sb lugng gia tri khac nhau vuot
trdi, phan anh tinh da dang trong gié tri binh thuong.

Déi voi dit liéu bat thudng (label = 1), cac gia tri num_unique tap trung & mirc thap
(hau hét 1a 1), gan nhu khong ¢ sy phan tan. Pay 1a dic trung dién hinh cua 1i tic
phéu, cam bién chi ghi nhan mot gia tri 13p lai trong thoi gian dai. Ngoai ra, ngoai 1 duy
nhat 1a mot gia tri ngoai lai bang 2, cho thay ¢ doan tin hidu 16i nhung chi ghi nhéan hai
murc gia tri khac nhau.

Diic truwng vé 1y Ié cap gid tri gid tri lién tiép lip lai trong chudi — repeat_ratio

Reapeat_ratio 1a dic trung do ty 18 s6 cap gia tri lién tiép trong chudi co su gidng
nhau tuyét d6i, cac gid tri lién tiép cang giéng nhau thi gia tri repeat_ratia c6 gia tri cang
cao. Dua vao hinh 3.5 (C), ta thay:

Déi véi dir lidu binh thudng (label = 0), cac gia trj repeat_ratio c6 phan b trong
khoang (0.0:0.9), v&i trung vi nam khoang (0.25:0.30). Phan b6 rong va nghiéng vé phia
thap cho thay tin hiéu binh thuong c6 xu hudng thay d6i nhiéu, it gia tri lién tiép lap lai.

Déi v6i dir lidu bat thuong (label = 1), cac gia tri repeat_ratio c6 phan bd cao hon
dang ké, dao dong trong khoang (0.9:1.0), v&i trung vi gan nhu bang 1. Piéu nay cho
thiy & cac doan tin hiéu 18i, cac gia tri ldp lai nhiéu, tin hiéu déu din hon, phu hop véi
dic trung cua tic phéu. Ngoai ra, mot sd gia tri ngoai lai thap hon (0.3:0.8), cho thiy co
mot vai doan 16i ¢ su thay ddi nhe.

3.2.3. Hudn luyén mé hinh

Cac dic trung sau khi dugc trich xuat dwoc chuan héa bang phuong phép
RobustScaler dé loai bo gia tri ngoai lai, tranh trudng hop mé hinh danh gia qua cao
hodc qua thap tim quan trong ctia mot s6 dic trung do ton tai gia tri ngoai 1&. Sau khi
chuan hoéa, cac dic trung s& gop lai thanh cac véc-to dic trung, trong d6 mdi véc-to s&
chtra ba gié tri dac trung dugc trich Xudt tir mot ctra so truot.

Sau d6, nhém tién hanh huan luyén va so sanh nhiéu mé hinh hoc may khéng giam
sat duoc dé xuat tir cac bai bao & Chuong 2 nhu K — means Clustering, Isolation Forest,
Local Outlier Factor. D¢ hiéu 1& co ché hoat dong ciing nhu 1y do vi sao timg mé hinh
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c6 thé pht hop hoic khong phi hop véi bai toan nay, nhoém sé trinh bay nguyén 1y hoat
dong chinh ctia cac mo6 hinh dugc st dung.

Cudi cung, dé don gian trong viéc gii thich, cac véc-to dic trung s& duoc hiéu 1a
nhirng diém di liéu dua vao mé hinh.

a) Thudt todn K — means

K-Means Clustering la mdt thuat todn hoat dong dua trén nguyén ly phan cum. Muc
tiéu chinh ctia K-Means 1 chia mot tap hop cac diém dit liéu thanh k cum (clusters) sao
cho cac diém trong ciing mot cum c6 sy twong dong cao nhat v6i nhau va khac biét tdi
da véi cac cum khac.

Trong thuit toan K-Means, mdi cum duoc dai dién béi mot centroid (trung tam
cum), la gid tri trung binh cta céac diém dit liéu trong cum do. Thuat toan s€ lién tuc diéu
chinh cac centroid va tai phan cum cac diém dir liéu cho dén khi dat duoc su hoi tu —
cac diém dir liéu khong con thay d6i cum hay cac centroid khong con thay doi gia tri
dang ké sau mdi vong lap.

A A Tam cum (centroid)
® ‘/ \
® %
@ @
®o ®
@ 8]
g o M°
[ &
> >

Hinh 3.6 Minh hoa thuat toan K-Means véi nguyén 1y phan cum
Nguyén ly hoat dong cua thuat toan qua cac budce sau:
Budc 1: Khoi tao cac trung tam cum (Centroids)

Xac dinh s6 lugng cum k. Sau d6, chon ngau nhién k diém tir tap dit liéu 1am cac
trung tdm cum ban dau, duoc goi la cac centroid.

Buéc 2: Gan mdi diém dit liéu vao cum gan nhat

V6i mdi diém dir liéu, ta tinh khoang cach ciia nd tdi cac trung tAm cum bang
khoang cach O-clit (Euclidean). Khoang cach giita mot diém dir liéu x; va mot centroid
¢j dugc tinh bang cong thirc:
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n

d(xi'cj) = Z(xik - Cjk)2 (3.5)

k=1

Trong do:

x;: 1a diém dit liéu tha i.
¢;: la centroid ctia cum thir j.
n: 1a sé chiéu cuaa dix liéu.

Budc 3: Cap nhat cac trung tam cum

Sau khi tat ca cac di€m dir liéu da dugc gan vao mdt cum, cac centroid dugc tinh
lai bang cach lay trung binh cong cic diém dit liéu trong mdi cym:

1

Trong do:
e C;:latap hop cac diém dit liéu trong cum ;.
o |C;|: 1a 6 luong dieém dir ligu trong cum ;.
Budc 4: Lap lai qué trinh
Cac budc gan cum va cap nhat centroid duoc lap lai cho dén khi cac centroid khong

con thay doi dang ké hodc dat dén s6 1an lap t6i da. Thuat toan hoi tu khi khong c6 sy
thay doi trong gan cum cua cac diém dit liéu hodc su thay ddi rat nho.
b) Thudt toan Isolation Forest

Isolation Forest (iForest) 1a mdt thuat toan hoc may khong giam sat (unsupervised
learning), chuyén dung cho bai toan phat hién bat thuong (anomaly detection). Khac véi
cac phuong phap dya trén mat do (density-based) hoac khoang cach (distance-based),
iForest dya trén nguyén 1y cach ly (isolation) diém dit liéu trong khong gian dic trung.

iTree 1 Isolation Forest

Dir liéu ngoai lai
iTree 1 iTree2 iTreet
]
&
%\ %‘

Hinh 3.7 Minh hoa thuat toan Isolation Forest v6i nguyén 1y cach ly diém dit liéu
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Thuat toan hoat dong dua trén cac budc chinh:

e Input: Tap dit liéu X = {x, %5, ..., X, }, 56 cay iTree lat.
e Output: Diém bat thuong s(x,n) cho mdi diém x.
Budc 1: Xay dung céac cay Isolation (iTree)

MGdi iTree dugc xdy dung bang cach:

e Chon ngau nhién mot tap con dit liéu, roi tiép tuc chon ngau nhién mot dic trung,
mot gia tri phan tach (split value) trong khoang (min,max) ctia thudc tinh do.
e Tach dir li€u thanh hai nhanh:
= Nhanh trai: Cac diém c6 gia tri < split value.
= Nhanh phai: Cac diém c6 gia tri > split value.
e Lip lai cho dén khi: Moi diém bi ¢6 1ap, mdi diém nam & mot 14.

Bwdrc 2: Tinh d6 sau trung binh E (h(x))
h(x): Sb lan phan chia dé c6 1ap x trong mot cay iTree (d6 sau).
E(h(x)): Do sau trung binh ctia x qua tat ca cac cy iTree.

Buwéc 3: Tinh hang sé chuan hoa c(n) dé chuan hoa d6 sau khi so sanh giira cac tap dir
liéu c6 kich thudc khac nhau

c(n) =2Hm —1) — yﬂ(k) ~ In(k) + 0.5772 (3.7)

Trong do:

e H(k): Sb diéu hoa (Harmonic number)
e n: S lugng diém trong tap dir liéu

Bwéc 4: Tinh diém bit thuong s(x, n)

_E(h(x))
s(x,n) =2 c<cm (3.8)

Néu E (h(x)) & c(n) » s(x,n) = 1 - Diém bt thudng (cach ly nhanh, do sau thap).

Néu E(h(x)) >» c(n) » s(x,n) ~ 0 > Diém binh thuong (cach ly cham, do siu cao).

SVTH: Nguyén Truong Bao Ngan — Lé Minh Son GVHD: TS. Ng6 binh Thanh 33



Ung dung Edge Al d dodn bao tri thiét bj 10T quan trdc méi trieong

¢) Thudt toan Local Outlier Factor

Gid tri ngogi lai vé&i

@ k=3

® 0 Local Outlier Factor

Hinh 3.8 Minh hoa thuat toan Local Outlier Factor v4i nguyén 1y so sanh mat do 1an can
Thuat toan Local Outlier Factor (LOF) sir dung cac diém dit liéu 1an can dé phat
hién ngoai 16. LOF hoat dong dya trén nguyén tic cac diém dit liéu binh thuong c6 mat
do phan bd day dac, cac diém dir liéu ngoai lai c6 mat do thép hon va cach xa cac diém
khac. Thuat toan LOF gom céc budc:
Buée 1: Xac dinh tap 1an can gan nhat N, (4)
V6i mdi diém dir liéu A, thuat toan xac dinh tap k diém dir liéu 1an can gan nhat, ky
hiéu 1a N, (A) dua vao khoang cach O-clit (Eclidean). Trong bai toan nay, dir liéu dua
vao mo hinh 12 véc-to dic trung ba chiéu nén cong thire s& 1a:

d(4,B) = \/(xA —x5)% + (Vg —yp)* + (24 — 2p)? (3.9)

Trong do:

e d(A,B): khoang cach O-clit tir véc-to A dén véc-to B
® X4,V4, 24 ba gia tri ddc trung dugc trich xuat tir cira s6 A.
e Xg, Vg, Zg: ba gia tri dic trung dugc trich xuat tir cira s6 B.

Buéc 2: Tinh khoang cach kha dat (Reachability Distance)

Khoang cach kha dat dung dé thay thé cho khoang cach O-clit trong trudng hop cac
diém dir liéu trong ving thwa qua gan nhau khién cho gié tri mat d¢ dia phuong kha dat
tinh & Budc 3 16n, thuat todn s& hiéu day mat do cuc bo tai diém dix liéu do6 16n.

Véi hai diém dix liéu A va B, khoang cach kha dat tir diém A dén diém B dugc xéac dinh
nhu sau:

RDy (A, B) = max(d,(B),d(4A, B)) (3.10)
Trong do:
e RD, (A, B): khoang cach kha dat tir diém A dén diém B.
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e d(4A,B): khoang cach O-clit gitra diém A va diém B
e d,(B) : khoang céch tir diém B dén diém lan can xa nhat trong tap N, (B).

Buwdc 3: Tinh mat do cuc bo kha dat (Local Reachability Density — LRD)
Mat do cuc bo kha dat cua mot diém duoc dinh nghia 1a nghich dao trung binh cua
cac khoang cach kha dat toi cac diém lan can gan nhat, gia tri nay cang 16n thi diém A
cang gan tap Ny (A). Mat d6 cuc bo kha dat cua diém A duoc xac dinh:
[N, (A)]
Y.en,(a) RDy (A, B)

LRD,(4) = (3.11)

Trong do:
e LRD,(4, B): mat d6 kha dat cua diém A trong tap N, (4).
e |N,(A)|: s6 diém dit liéu trong tap N (A).
Buwéc 4: Tinh hé sb bat thuong cuc b (Local Outlier Factor — LOF)

Cubi cing, diém A c6 phai ngoai I hay khéng duoc xac dinh bang hé sé bat thuong
cuc bd. Hé s6 nay duoc tinh bang céch so sanh LDR cua A véi LDR cua cac diém lan
can cua no:

LRD,(B)

LOF,(A) = ———* —
ST INGL | & LRD,(4)

(3.12)

Trong do:
e LOF,(4, B): hé s6 bat thuong cuc bd cua diém A trong tap N, (A4).
Hé s6 nay duoc danh gia nhu sau:

e LOF,(4) < 1:diém A c6 mat d6 cao hon hoic bang cac diém lan can — binh
thuong.
e LOF,(4) > 1:diém A c6 mat do thap hon cac dién lan can — bat thuong.
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d) Chon théng sé téi wu cho mé hinh

Phuong phap Elbow

4000 -

3000 -

WCSS

2000 - elbow point

1000 A

1 2 3 - 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19
SO cum (k)

Hinh 3.9 Biéu d6 phuong phap Elbow xac dinh s6 cum t6i wu cho mé hinh K-means

Déi v6i md hinh sir dung thuat toan K-means Clustering, ta s& quan tdim dén thong
s6 k dé chia cum hiéu qua. Nhom sir dung phuong phap Elbow dé lira chon s6 cum k tdi
vu. Phuong phap nay dua trén viéc quan sat d6 bién thién cua tong binh phuong binh
phuong khoang gitra mdi diém va tim diém cum ctia né (WCSS) dé xac dinh diém khuy
tay (elbow point) — noi ma viéc ting s6 cum khéng gitip giam d6 phan tan trong cum.
Gia tri WCSS duogc tinh theo cong thirc:

WCSS = z z xP ¢ (3.13)

i=1 j=1
Trong do:
e WCSS : Tong binh phuwong khoang cach giita mdi diém va tam diém cum cua no.
e Khoang cach d( o cj)2 biéu thi khoang céch tir diém dit lidu thir x7 trong cum
J t61 tdm cum Cj.

o k:Sd cum.
e n;: S6 diém trong cum thu i.

Duya vao Hinh 3.9 ta ¢6 két qua:

e Khisécum ting tir k = 1 dén k = 3, gia trf WCSS giam manh cho thay khi cum
tang vi¢c phan tach dir licu hi¢u qua hon.
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e Diém khuy tay xuét hién khi k = 4 va k = 5, ltic nay gia tri WCSS khong con
giam dang ké. O bai toan nay, s6 cum duoc chon 14 5.

Danh gia mé hinh Isolation Forest theo Ty & diém bat thuong

®= Fli-score * * +——t * 4
frecision

—=— Recall

a0 r/'

. ' . - . - v +
0025 0.050 0075 Q100 0.125 Q0130 0175 0.200
Ty 16 diden DA thuong

Hinh 3.10 Anh hudng ctia tham s ty 1& diém bat thuong dén cac chi sd danh gia trong
mo hinh Isolation Forest

P6i véi md hinh sir dung thuat toan Isolation Forest, nhém sur dung biéu d6 Hinh
3.10 dé danh gia cac chi s6 (Precison, Recall, F1-score) theo ting gia tri ciia thong s6
vé ty 1é diém bat thudng (contamination) dé chon ra théng s6 t6i wvu cho mé hinh. Dua
vao Hinh 3.10 ta thay khi gia tri ty 1¢ diém bat thuong dat 0.15, cac chi sd dénh gia
Precision, Recall va F1-score ctia mé hinh Isolation Forest dat dinh. Lic nay viéc tang
ty 1¢ diém bat thuong cho mo hinh s& khong hiéu qua, tham chi khién Precision va F1-
score suy giam. Thong s6 vé s6 cdy iTree s& ¢b dinh t = 100 dé can bang giira 6 chinh
x4c va tbc do.

Tuong tu cho truong hop mo hinh sir dung thuéat toan Local Outlier Factor, nhom
cling st dung biéu do cho hai thong s 1a s6 diém dir liéu 1an can k va gia tri ty 1& diém
bat thuong, két qua dat dugc 1an luot 14 45 va 0.03.

3.2.4. Két qud ddnh gid va nguyén nhan
a) Két qud ddnh gid véi cdc chi so Precison — Recall — F1-score

Cac mé hinh hoc khong giam sat duoc huin luyén véi thong sé tot nhat dé chon ra
mé hinh c6 chi sb tdt nhat. Véi bai toan phat hién bat thuong tai bién, chi s6 Recall dugc
wu tién cao, véi muc tiéu han ché bo sét cac diém bat thuong véi do chinh sat chép nhan
dugc (> 70%).
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Béng 3.1 Két qua danh gid ba mo hinh trén cac chi s6 d6i v6i 16p bat thuong

M6 hinh Precision (1) | Recall (1) | F1-score (1)
K-means Clustering 74% 93% 82%
Isolation Forest 45% 95% 61%
Local Outlier Factor 14% 5.7% 8%

Két qua cho thay mé hinh K-means Clustering dat hiéu suét cao nhét trong ba mo
hinh duoc so sanh, véi Precision 74%, Recall 93%, va F1-score 82%. Diéu nay cho thiy
mo hinh khong chi phat hién dugc hau hét cac diém bat thuong (chi s6 Recall cao), ma
con gitr duoc d6 chinh xac twong dbi tot khi du doan diém bat thudng (chi sb Precision
cao hon so véi cac mo hinh con lai).

Trong khi d6, Isolation Forest ciing dat chi sé Recall khé cao (95%) nhung chi s6
Precision chi dat 45%, cho thdy mo hinh phat hién gan nhu tit ca diém bat thuong,
nhung ciing tao ra nhiéu canh bao sai (false positives).

Nguoc lai, Local Outlier Factor (LOF) c6 két qua kha kém v&i c4c chi sé Precision
14%, Recall 5.7%, va F1-score 8%, cho thidy mé hinh nay khéng phu hop véi dic trung
cua dir liéu.

Dé giai thich cho cac két qua trén, nhoém s& dung d6 thi phan bd véc-to dic trung
trong khong gian 3 chiéu dé quan sat su phan bd cta cac véc-to va cac két qua ciia cac
mo hinh sau khi duoc ap dung. Tuy nhién, dé don gian trong viéc giai thich, ta s& goi
mot véc-to dac trung la mat diém dit liéu.
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Hinh 3.11 D4 thi phan bd véc-to dic trung va két qua phan cum bang mé hinh
K-means Clustering

Duya vao Hinh 3.11, ta thay cac diém dit liéu bi 18i co céc gia tri dic trung tach biét
so voi cac diém dir liéu binh thudng va hau nhu giéng nhau. Vi vy cac dit liéu nay tap
trung thanh mot cum tai Cum sd 4 kha tach biét so v6i nhitng dit liéu con lai. Khi K-
means thuc hién phan cum, thuat toan sé tich nhiing diém gia tri nay thanh mot cum
riéng. Didu nay gitp cho mo hinh dat Recall cao ma van giir Precision t6t. Ngoai ra, ta
tir Hinh 3.10 ta thdy c6 vai diém dir liéu 16i mang gia tri ngoai lai ndm ngoai cum sé 4,
nguyén nhan la cac diém nay mdc du duogc trich tir cac doan dir licu co d4u hiéu tic
nhung c6 chtra dao dong nhe. Tuy nhién, cac diém nay chiém ti 18 rat it (7%) trong tong
s6 18i nén khong anh hudng nhiéu dén két qua ctia mo hinh.
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Hinh 3.12 D4 thi phan bd véc-to dic trung va két qua nhan dién diém bat thuong bing

mo hinh Isolation Forest

Quan sat tir Hinh 3.12 ta thdy mé hinh Isolation Forest c6 kha nang phat hién tot
céc diém nam tach biét khoi phan bd chung bang cach xay dung nhiéu cay nhi phan dé
cd lap ting diém. Nho d6, cac diém 16i c6 xu hudng dugc danh dau chinh xac 1a bat
thuong. Tuy nhién, do dit liéu binh thudng c6 phan bd rong va cé nhiéu diém thua tai
ving bién rat d& phan tich nén mé hinh danh du nhiéu diém bién ctia cum binh thuong
1a bat thuong, dan dén s6 lugng bao dong gia cao. Vi vady, mic du Isolation Forest co

kha ning bao pht gan nhu toan b 161, nhung chi s6 Precison lai rat thap.
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Hinh 3.13 D4 thi phan bd véc-to dic trung va két qua nhan dién diém bat thuong bing
mo hinh Local Outlier Factor

Tu Hinh 3.13 ¢6 thé théy mo hinh sir dung thuit todn Local Outlier Factor chi bat
duogc cac diém dir liéu 18i c6 gia tri ngoai lai ndm xa cum 16i chinh va bat nham cac diém
& nhitng viing c6 mat d6 diém dir liéu thap. Nguyén nhan chinh 1a LOF hoat dong dya
trén nguyén tdc so sanh mat do cuc bo, cac diém dit liéu c6 mat do thép hay cang xa mdt
cum dit lidu 1an can s& duoc coi 1a diém dir liéu bat thuong. Tuy nhién, trong bai toan
nay, cac diém dit liéu 18i hau hét nam trong ving kha dong nhét va gan nhau vé khoang
cach, dan dén LOF khdng xem ching |a bat thuong. Thay vao d6, nhimg diém & céac
ving mat d6 thip hodc 1éch khoi cac cum dir liéu sé& bi danh dau sai 1a bat thuong.

b) Két qua vé thoi gian dw dodn

Béng 3.2 So sanh thoi gian du doan cuia cac mo hinh hoc khong gidm sat.

M6 hinh Thoi gian du doan (s)
K-means Clustering 0.039
Isolation Forest 0.438
Local Outlier Factor 0.098

Tir Bang 3.2 cho thdy mo hinh K-means Clustering c6 thoi gian du doan nhanh
nhat, chi mét 0.039 gidy, nho vao co ché gan nhin cum don gian bang khoang cach dén
tam cym. Local Outlier Factor (LOF) c6 thoi gian dy doan trung binh (0.098 gidy) cham
hon K-means do phai tinh toan mat do cuc bg va khoang cach gitra cac diém 1an can.
Trong khi d6, Isolation Forest ¢6 thoi gian du doan 1au nhat (0.438 gidy), do phai thuc
hién qua trinh danh gia nhiéu cy phan tach trong rirng ngau nhién.
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Mic du sy khac biét vé thoi gian tinh toan chua qua 10n, két qua nay cho thay K-
means Clustering khong chi dat hiéu suét du doan cao nhat vé do chinh xac, ma con cd
vu thé 13 rét vé toe do, dic biét phu hop véi cac ing dung tai thiét bi bién (Edge) von bi
gidi han tai nguyén xur Iy va ¢6 yéu cau cao vé toc do.
¢) Két qua dw dodn ciia mé hinh K-means Clustering

Luong mum tal tram kyphong va doan ma hinh dy doae bat thuang

W) 21 1 Hinh gt tadn b thaong

N e

028-1001 Mi1e4b1% W2 110 2091115 02e-1241 VI8

Hinh 3.14 Két qua du doan cua mo6 hinh K-means Clustering tai mot tram 16i

Dua hinh hinh 3.14 ta théy mac du mod hinh di du doan dung vi tri 16i (duoc danh
dau bang khung mau xanh 14) nhung van ton tai nhiéu doan bj danh nham 13 bat thuong.
Nguyén nhan 1a mé hinh khéng thé phat hién duoc dir liéu 16i do tic phéu va dit liéu tao
bdi mua ngau (mua nho kéo dai), von ¢ dic trung giéng nhau. Diéu nay khién cho chi
s6 Recall cao nhung chi sé Precision rat thip vi tao nhiéu canh bao sai.

3.3. Bai toan phan tich trinh trang 15i trén Cloud
3.3.1. Dir ligu

Dit liéu duoc thu thap tir cac tram do mua cia Vrain cung cip, bao gom hai truong
thong tin chinh: lugng mua do dugc tai tram chinh (Tram) va tai cac khu vuc xung quanh
(Xung quanh), viéc phai 13y dit liéu ctia cc tram xung quanh dé gitp viéc danh gia chinh
xéc 161 tic phéu. Ngoai ra, tap dit liéu duoc gin nhin tha cong voi truong fault, trong
do:

e fault =1 dai dién cho cac doan dir liéu nghi ngo c6 hién tuong tic phéu.
e fault =0 thé hién trang thai hoat dong binh thuong.
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datetime Tram Xung quanh fault
| 1072672024 224U U U U
10/26/2024 22:50 0 0 0
10/26/2024 23:00 0 0 0
10/26/2024 23:10 0 0 0
10/26/2024 23:20 0 0.4 0
10/26/2024 23:30 0.4 0.2 0
10/26/2024 23:40 0 0 0
10/26/2024 23:50 0 0 0
10/27/2024 0:00 0 0 0
10/27/2024 0:10 0 0.4 1
10/27/2024 0:20 0.4 0.4 1
10/27/2024 0:30 0.4 0.6 1
10/27/2024 0:40 0.6 6.2 1
10/27/2024 0:50 0.6 2 1

Hinh 3.15 Gén nhén dit liéu thuc té

Dé truc quan hoa su khéc biét gitra hai trang thai, hai hinh bén dudi minh hoa mot
doan dit liéu binh thuong va mét doan c6 dau hiéu tic phéu:

1

¥ —
10-27 10 10-27 20

S0 sdnh mua Tram va Xung quanh
2024-10-27 15:30:00 = 2024-10-29 01:20:00 (Thc phiu)

' - Tram
! Xung quann
' ;
’
L1
'
:
- -
|
'
" M L .
i \ ,ope
. ’ A
L 4 -
) " | - r- L
ived - Aig [P
L L
' v ——y v -y t U
10:240 00 10-24 04 16-20 00 1020 32 10-28 16 10-20 20 10-2% 00
Thai gan

Hinh 3.16 Biéu do so sanh lugng mua hai tram gan nhau trudng hop binh thudng

So sanh mua Tram va Xung quanh
2024:11-03 02:00-00 -+ 2024-11-04 22:00:00 {Wrong thl binh thuong)

Lugng masa el

0

v

110300

v
1140300

. —
1104 00 11404 06

™hin alan

110318

Al
110312

v
110412

-y
1104 10

o= Tram
Xung quanh

il

11.0% 00

Hinh 3.17 Biéu do so sanh lugng mua hai tram gan nhau trong trudng hop tic phéu
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Dir liéu dau vao c6 dinh dang CSV, trong d6 trudng datetime dugce chuan hoa vé
kiéu thoi gian (datetime64) dé phuc vu xtr Iy chudi thoi gian. Céc thao tac kham phé dir
liéu ban dau cho thy su mit can bang dang ké gitta hai nhan, v4i ty 16 miu c6 16i thuong
thip hon 10%. Viéc nay dit ra yéu cau can ap dung cac k¥ thuat can bang dir liéu trong
giai doan huén luyén.

Phan phéi nhan 16i tac phéu

20000 4

17500 A

15000 A

x

g mau

12500 A

" 10000 A

S6 luon

7500 +

5000

2500 A

0 1
Nhan 16i (0: binh thudng, 1: tac phéu)

Hinh 3.18 Biéu d6 mé ta sy mat cin bang cta hai nhin
3.3.2. Tién xa ly va trich xudt dic trung

Trong cac bai toan hoc méay néi chung va phan tich chudi thdi gian néi riéng, chét
lugng dir li¢u dau vao dong vai tro then chot trong viéc dam bao hi€u nang va do tin cay
ctia mo6 hinh dy doan. Dir liéu tho thu thap tir thuc dia thuong khong dong nhat, co thé
chtra nhiu, gia tri thiéu hodc sai 1éch vé dinh dang thoi gian. Pic biét, dir lidu chudi
thoi gian yéu ciu cac budc xur 1y dic thu nhu chuin héa méc thoi gian, chia cira sé quan
sat hop 1y va thong nhéat don vi do luong. Vi bai toan nay, quy trinh tién xir Iy khong
chi nham 1am sach dit liéu ma con hudng t6i viée trich xuat cac dic trung quan trong
dudi dang chudi thoi gian. Bai hién tuong tic phéu khong nhét thiét xay ra tai mot thoi
diém cu thé ma con kéo dai, kém theo cac biéu hién tic nhe trude khi tic phéu hoan
toan. Do d6, viéc chuyén doi dit liéu thd thanh dang phu hop, c6 thé khai thac hiéu qua
cho mé hinh hoc may 1a v6 cling can thiét.

Qua trinh tién xtr Iy va trich xuit cac dic trung bao gdm cac budc chinh sau:

Budc 1: phuén héa dir li¢u thoi gian: Truong datetime duoc chuyén vé dinh dang thoi
gian chuan, sau d6 dugc dat [am chi s6 (index) nham ho trg xtr 1y theo chuoi thoi gian.
Buéc 2: Kiém tra va xir Iy dir liéu l(’ii:vCéc dong dit liéu thiéu (NaN) & cac trudong quan
trong (Tram, Xung quanh) bi loai bé dé ddm bao do chinh xac khi tinh toan dac trung.

Buéc 3: Trich xuit dic trung theo cira so thoi gian: Dé chuyén dit liéu tho thanh
dang c6 thé khai thac hiéu qua cho md hinh hoc may, dit liéu chudi thoi gian duoc chia
thanh cac cira s6 c6 dinh. Mdi cira so chira nhiéu mau dir liéu lién tiép, tir 6 trich xuét
cac dic trung thdng ké dai dién cho hanh vi mua trong khoang thoi gian d6. Pong thoi,
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nhan dugc gan cho moi cura s6 theo nguyén tac da s6: néu > 50% s6 mau trong cura sO
c6 nhan fault = 1, thi ctra s6 d6 dugc gan nhan 10i.

Sau khi chia ctra s0, cac dac trung thong ké sau dugc tinh toan cho moi cura s6:

mean_A: Trung binh lugng mua tai tram chinh A. Phan anh muc d§é mua téng
thé tai tram, c6 thé phan biét thoi ky mua 13 rét v6i cac giai doan kho han.
std_A: Do léch chuan tai tram A. Thé hién mtc d6 dao dong trong ctra $0; gia tri
thip c6 thé 1a ddu hiéu tram khong ghi nhan ding do tic phéu.

mean_B: Trung binh lugng mua tai cic tram xung quanh. Dung dé so sanh véi
mean_A, giup phat hién sy khong dong bo trong khu vuec.

std_B: B0 1éch chun tai cac tram B. Cho biét mutc bién thién cua mua trong
vung 1an cén, hd trg danh gia tinh on dinh cua hién tuong mua.

max_A, min_A: Gia tri cuc tri tai tram A. Giup xac dinh cuong do0 mua bat
thuong hoac giai doan hoan toan khong mura.

max_B, min_B: Cuec tri tai cac tram xung quanh, lam co s& so sanh v6i A dé phat
hién bat thuong cuc bo.

diff_mean: Trung binh hi¢u giira lugng mua tai B va A. Pac trung nay gitip nhén
biét néu tram A ghi nhan thép hon 13 rét so voi khu vuc — dau hiéu quan trong
cta tic phéu.

max_diff: Hiéu luong mua 16n nhét gitra B va A. Nhan manh sy chénh léch cuc
tri, hiru ich trong phat hi¢n sai 1éch ro rét gitta cac tram.

slope_A: Do doc xu hudng lugng mua tai tram A trong 600 phat. Cho thay xu
hudng tang/ giém lwrong mua tai tram chinh.

slope_B: P6 déc tai cac tram xung quanh. So sanh voi slope_A gitip xac dinh sy
khong dong bo vé xu hu’O’ng dau hiéu tiém nang cua 16i.

ratio_A_to_B: Ty 1é tong lugng mua giita A va B. Néu thap dang ké, ¢ thé cho
thay tram A ghi nhan thiéu — biéu hién dién hinh cua tic phéu.

bé danh gia truyc quan kha ndng phan tach cta cac dac trung da lya chon, biéu do

hop (boxplot) duoc str dung nhim mé ta su phan bd cua timg dic trung theo hai nhém

nhan: 0 (binh thudng) va 1 (1 tic phéu). Biéu d6 cho phép quan sat sy khac biét vé gia
tri trung vi, muc d¢ phan tan va khoang gia tri gitra hai nhom. Cac dac trung c¢6 su chénh

1éch rd rang vé phan b giira hai nhin c6 tiém nang cao trong viéc hd tro md hinh phat
hién 18i. M6t s6 boxplot tiéu biéu cua cac dic trung quan trong dugc trinh bay dudi ddy.
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(c) Phan bd dic trung std A

Hinh 3.20 Biéu do phan bd cac gia tri dic trung cta hai nhén dit liéu
Dac trung diff_mean

Dua vao hinh 3.19 (a) cho thay su khéac biét 1 rét gitta hai nhom. Trong d6 nhom 0
(binh thuong), cac gia tri diff mean phan bd tap trung quanh 0, trung vi gan nhu bang
0, IQR rat he, cho théy sur d@)ng bo gilra tram A va cac tram lan can. Mgt vai diém ngoai
bién (outlier) coi nhu chdp nhan duoc béi vi c6 nhitng liic tram nay mua nhung tram
bén kia khong mua do ban kinh ctia con mwa. Nguoc lai, nhom 16i co phan bd diff mean
1éch han vé phia duong, trung vi ting 1én dang ké (~0.1-0.15), va d6 rong IQR 16n hon
nhiéu so véi nhom binh thudng, phan anh sy phan tan cao hon trong dir liéu 16i. Ngoai
ra, c6 nhiéu diém ngoai bién duong véi gid tri 1én dén 0.6, cho thay trong mot sb tinh
hudng 13i, dit liéu tram tac thap hon nhiéu so v4i tram binh thuong. Tir biéu d6 nay, thay
rang dic trung diff mean thé hién kha ning phan tach giita dit liéu binh thuong va 13i,
phu hop dé str dung 1am dau vao mé hinh hoc may.

Ddc trung max_diff

Dua biéu d6 boxplot ¢ Hinh 3.19 (b) ctia max_diff, voi nhom binh thuong, gid tri co
xu hudng thap, trung vi dudi 1, phan 16n dir liéu ndm trong khoang 0 dén 2. Diéu nay
cho théy trong diéu kién binh thuong, mirc chénh I¢ch tdi da gilra tram A va cac tram
1an can thuong nhé, phan anh d6 nhat quan cao trong dit liéu do mua. Nguoc lai, nhém
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16i thé hién su khac biét rd rét: phan phdi max_diff dich chuyén manh 1én phia trén véi
trung vi 16n hon (~1.5-2), hop IQR rong hon, va mot sd diém ngoai bién 1én dén 10.
Diéu nay phan anh hién twong khi c6 18i xay ra thi sy chénh 1éch 16n nhat giita tram A
va cac tram lan can tang dot bién, tham chi gép nhiéu 1an so véi diéu kién binh thuong.

Ddc trung std A

Con vé6i biéu d6 tai Hinh 3.19 (c) ctia std_A, thiy rang su khac biét nguoc lai so véi
2 biéu d6 trén. Ddi v6i nhom binh thudng, diém trung vi gan bang 0, phan bd khé rong,
xuat hién nhiéu diém ngoai lai, c6 trudng hop do 1éch chuan cao bét thudng (16n hon 5).
Diéu nay cho thay trong diéu kién binh thuong, phan 16n thoi gian lwong mua tai tram
A 6n dinh, nhung ciing c6 lac xuét hién bién dong manh (mua rao, mua don dap ngan
han). Nguoc lai, ddi véi nhom 13i, phan bd hep hon, trung vi gﬁn béng 0, d6 1éch chuén
thap hon nhom binh thuong, khong c6 nhiéu diém ngoai lai. Piéu nay phan anh rang khi
tram bi 161 tic phéu thi lugng mua do dugc thuong 6n dinh, it dao dong, dan dén std A
nho.

3.3.3. Lwa chon dic trung va cdn bang dir ligu
a. Lwa chon dac trung

Sau khi trich xuét cac dic trung tir timg ctra s6 thoi gian, tong cong 13 dic trung
thong ké duoc hinh thanh. Tuy nhién, khong phai tt ca dic trung déu co dong gop dang
ké cho bai toan phan loai. Do do, thuat toAn Random Forest dugc su dung dé ude luong
murc d0 quan trong (feature importance) cua tung dac trung (k¥ thuat nay s€ dugc giai
thich & phan nguyén 1y hoat dong ctia thuat toan ¢ muc 3.3.4). Cac dic trung ¢ chi s6
quan trong dudi ngudng 0.05 duoc loai bo nham giam nhidu va cai thién hiéu qua huin
luyén. Két qua cho thdy mot sé dic trung nhu diff_mean, ratio_A_to_B va slope_A c6
dd quan trong vuot trdi, phan anh ro su chénh I¢ch va xu hudng lugng mua gitra cac khu
vuc —day la d4u hiéu truc tiép cua hi¢n tugng tac phéu.

Feature Importance (Random Forest)

mpartance

Hinh 3.21 D4 thi mé ta mtc d6 quan trong cta cac dic trung
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b. Cén bang div liéu

Tap dir liéu dac trung sau khi chon loc duoc chuén héa dé dua vé cung thang do,
gitp cai thién hi¢u ndng ctia cdc mo hinh hoc may. Tuy nhién, mot van dé duoc datra &
day d6 1a tap dir liéu sau khi trich xuét dic trung bi mat can bang: cac trudng hop tic
chi chiém ty 18 rat nho so voi dit liéu binh thudong. Néu khong xtr 1y pht hop, mé hinh
dé bi thién 1éch, chi hoc dugc dic trung cua 16p phd bién va bé qua cac sy kién hiém
nhung quan trong. Do d6, viée xir Iy mét can bang dit liéu 1a budc bit budc dé mo hinh
c6 thé phat hién chinh xac cac 13i tic phdu ngay ca khi ching xay ra khong thuong
Xuyeén.

Dua trén bai bao tong quan [20] cAc nhom gidi phap xir Iy mét can bang di lidu co
thé duoc chia lam ba cép do chinh: cép dir liéu, cép thuat toan va hoc tang cuong. Dudi
day 1a mot s giai phap pho bién.

(1) Cap dit liéu (Data-level)

Céac phuong phap & cap nay tac dong truc tiép dén dir liéu hudn luyén, nham diéu
chinh lai ty 18 gitta cac 16p thong qua k¥ thuat resampling. Hai dang chinh gom:
« Over-sampling: Tang s6 luong mau cta 16p thiéu sé bang cach sao chép cac mau
hién c6 hodc tao thém dit liéu nhan tao, nham can bang ty 1¢ giira cac 16p.
« Under-sampling: Giam s6 lugng mau cia 16p da so, thuong bang cach loai bo
ngiu nhién mot phan dit lidu, gitup ty 18 phan bd 16p trd nén can bang hon.

3
m

Hinh 3.22 Minh hoa hai k§ thuat xir Iy mét can bang dir liéu: Undersampling —
Oversampling
(2) Cap thuat toan (Algorithm-level)

Thay vi thay d6i dir liéu, nhém gidi phap ndy diéu chinh thuat toan hoc dé lam cho
mo hinh tré nén nhay hon véi dit liéu mat can bang. Mot s6 phuong phap bao gom:

o St dung céc thuat todn phan loai dugc thiét ké hodc diéu chinh dé xir ly dir ligu
1&ch 16p.

SVTH: Nguyén Truong Bao Ngan — Lé Minh Son GVHD: TS. Ng6 binh Thanh 48



Ung dung Edge Al d dodn bao tri thiét bj 10T quan trdc méi trieong

« Cost-sensitive learning: Ap dung céc trong sé (weight) khac nhau cho cac 16p
trong ham mat mat, nham ting mutrc d6 phat d6i véi cac 161 xay ra & 16p thiéu sb.

(3) Hoc tang cuong (Ensemble-level)

Céc phuong phap t6 hop nhiéu mé hinh hoc yéu, ching han nhu Bagging (Random
Forest) va Boosting (nhu AdaBoost, XGBoost), da chirng minh dugc hi€u qua cao trong
viéc giam phuong sai va tang kha ndng khai quat hoa cua mo hinh. Pac biét trong bai
toan mat cin bang dit liéu, Boosting t6 ra hitu ich nhd co ché gan trong sb cao hon cho
c4c mau bi phan loai sai. Do cac mau thudc 16p thiéu sb thuong khé hoc va dé bi phan
loai nham, nén chiing s& duoc chu trong nhiéu hon trong cac vong huan luyén tiép theo,
gitp cai thién dJ chinh xac cho nhém dir li€u nay.

Oittwrent Sutits
of the Training Data 8300 Models Bare Models
=3 ; % ™ Mot Froeuent o ¢ L\ e
Qx\\?l-/ \ Average Predichon _> ef:\"’; H ‘F\'nmlio" ,
ZIN Predeten —— = 7N
Y9~ S\
% Q‘:ﬁ‘ ’ _> g _> % ‘Z"" H [ Prediction
L/ 1 A\l
The training set . /
STy 5,@\_ / s modifed tased ____4 M
% '\ & on the predictions ¥
e\l / —_— O = rrediction
A S\

Hinh 3.23 Hai phuong phép t6 hop mé hinh chu yéu trong hoc may

Trong khuon kho cia dé tai ndy, nhom nghién ctru st dung k¥ thuait SMOTE
(Synthetic Minority Over-sampling Technique) — mot bién thé cta over-sampling.
SMOTE hoat dong bang cach tao ra cac mau mdi cho 16p thiéu sé thong qua ndi suy
giita cac diém gan nhau trong khong gian dic trung. Diéu nay khong chi gitp can bang
dir liéu ma con han ché hién twong overfitting so vdi over-sampling ngau nhién. Nguyén
1y hoat dong cia SMOTE nhu sau:
Buée 1: Chon mot mau 16p thiéu sé tir tap dit liéu gdc.
Budére 2: Tim k lang giéng 10p thiéu s6 gan nhat ctia n6 trong khong gian.

Thuat toan tim k diém gan nhat v6i diém mau trong cing mét 16p thiéu sb dua trén
khoang cach (thuong dung Euclidean distance)

d(4,B) = /(x4 — x5)2 + (V4 — ¥5)? (3.14)

Budéc 3: Chon ngau nhién mot trong k hiang xém gan nhét.

Budc 4: Tao mau bang cach ndi suy gitta mau 16p thiéu s6 da chon va hang xo6m dugc
chon ngau nhién.

p; =X +rand(0,1) * (y; — X) (3.15)
Trong do6:
e X ladiém dit liéu 16p thiéu sé gdc
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e y; la mot trong céc lang giéng gan nhat
e rand(0,1) la mot s6 ngau nhién trong khoang (0,1)
e p; la diém dir liéu nhan tao mai.

New sample = original sample — factor + (original sample — neighbour)

Xoi = (4,7)
X _ &
N it ) *" Xneig = (6, 8)
= [ * i
* ' ! New sample = (4,7) — 0.8 = ((4,7) — (6,8))

Lo Minority New sample = (4,7) — 0.8 = ((=2,—1))
: ; class
: ' New sample = (4,7) — ((-1.6,-0.8))
4 5.6 6

New sample = (5.6,7.8)

Hinh 3.24 Vi du md ta cach tao ra mot diém méi bang ky thuat SMOTE

Buée 5: Lap lai cac bude tir 1 —4 cho dén khi tao ra duoc sé lwong mau tong hgp mong
muén.

Sau khi ap dung ky thuat SMOTE cho tap dir li€u déc trung dé tao thém nhiéu mau
nhan tao cho 16p thiéu s6 (fault =1), két qua dat duogc 1a mot tap dir liéu can béng hon,
gitip mo hinh hoc duoc dac diém tbt hon cua ca hai 16p.

Phan bd o luong nhan sau trich xuat dac tung Phan bd nhan sau khi &p dung SMOTE
1000 800
700
800
600
2
8 600 é 500
~ o
o 400 4
.§_ 400 4 g
o = S 300
v
200 -
200
100
0+ T T ; 0 +
0 1 0
Nhan (0: Binh thuong, 1; Lo NhEn (0: Binh thaing, 1 Lo
Hinh 3.28 Bicu do so lugng nhan cua Hinh 3.25 Bicu d6 so lugng nhéan cua
hai 16p trudce khi dung SMOTE hai 16p sau khi dung SMOTE

3.3.4. Hudn luyén mé hinh

Sau budc tién xu Iy va can bﬁng dtr liéu béng ky thuat SMOTE, tap dir li¢u duoc
chia thanh hai phan: 80% dung dé huan luyén, 20% dung dé danh gia. Nhom tién hanh
huén luyén va so sanh nhiéu mé hinh hoc may pho bién, bao gdm Logistic Regression,
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Decision Tree, Random Forest, AdaBoost, Gradient Boosting va XGBoost. Viéc lua
chon cac md hinh nay khong chi dua trén tinh da dang thuat toan (linear, tree-based,
ensemble), ma con dya trén khdo sat ¢ cac bai bao da phan tich & chuong 2: theo do,
Random Forest va XGBoost dugc danh gia 1 hai mé hinh c6 hiéu suét vuot troi trong
cac nghién ctu.

Dé hiéu 16 co ché hoat dong ciing nhu 1y do vi sao tmg mé hinh c6 thé phu hop
hodc khong phu hop vdi bai toan nay, nhom trinh bay nguyén 1y hoat dong chinh cua
cac mo hinh dugc st dung.

a. Logistic Regression

Trong linh vuc hoc may (machine learning), viéc phan loai nhi phan 1a mdt trong
nhirng bai toan pho bién va thiét yéu. Thuat toan Logistic Regression, mic di c¢6 tén 13
“hdi quy”, lai duoc sir dung rong rai trong cac bai toan phan loai nhi phan. Vi co so
toan hoc viing chac va kha nang giai thich truc quan, Logistic Regression 1a mot trong
nhirng thuat toan nén tang, dugc ap dung tir khoa hoc dir li¢u dén y hoc, tai chinh va
phan tich hanh vi ngudi dung.

2.0

predicted probability of pass
o -
w o
=
&
=]
15

-0.5

studying hours
Hinh 3.30 D6 thi minh hoa mé hinh hdi quy logistic
Nguyén ly hoat dong cua Logistic Regression nhu sau:
Budrc 1: Tinh t6 hop tuyén tinh dau vao

MJi mau dir liéu dau vao x € R™ duoc bién ddi thanh mot gia tri thuc z bang cong thirc
tuyén tinh:

z=wlx+b (3.16)
Trong do:

e w: 1a vector trong sb (weight)
e b: 1a hé sb chéch (bias)
e x:la vector dac trung cua mau dir liéu

Budéc 2: Ap dung ham kich hoat sigmoid dé dua két qua vé xac suat:
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Dé anh xa gia tri z vé khoang xac suat [0,1], ta dung ham sigmoid:

1
O'(Z) = m (317)

Paura y = 0(2) 1a x4c suit du doan mau dir liéu thude vé 16p nao.
Bwéc 3: Tinh ham mét mat (Loss Function) — Cross Entropy
Pé danh gia d6 chinh x4c cia mé hinh, ta st dung ham méat mét Cross-Entropy:
1 n
Lw) = == [ylog(®) + (1 - y) log(1 - )] (3.18)
=1

e y;: Giatri thuc té cua dau ra thu i.
e ¥;: Xac suat du doan cua mo hinh cho dau vao thir i.
e n: SO lwong mau dit liéu trong tap huan luyén.

Buéc 4: T6i vu hoa trong s6 bang Gradient Descent

Cap nhat cac trong s6 w; dé t6i thiéu héa ham mat mat bang cach tinh gradient:

W) 1w
w
oW, = EZ(% — Yi)xi; (3.19)
=1
Va cap nhat:
dL(w)
W= w;—a (3.20)
J 1 aW]

Trong do:

e w;: Trong s6 hién tai cua dic trung tht j.
e a: Tdc dd hoc (learning rate).
e x;;: Gid tri ddc trung j tai mau i.

b. Decision Tree

Decision Tree (Cay quyét dinh) 1a mot thuat toan hoc c6 giam sat (supervised
learning) dugc sir dung cho cé bai todn phan loai (classification) va hoi quy (regression).
Thuat toan xdy dung mot mo hinh hinh cdy bao gdm mét nut gbc, cac nut bén trong
duoc goi la nut quyét dinh kiém tra ddu vao cta n6 dua trén mot biéu thirc da hoc va cac
nut 14 twong g véi mot 16p hodc quyét dinh cudi cing.
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" Play (Y) o Not (N) — Nut géc (Root Node): Nat dau tién,
s o~ hira toan bo dit ligu.
— N0t con (Internal Node): Nut phéan

outlook?
sunny. | ainy chia dua trén thudc tinh.
overcast 4 r 4 A \
e ~  — Nut la (Leaf Node): Nut cudi cung,
humidity? wind? , £ 5 ,
G Y_ |Ewsadt D] chura két qua dy doan.
high \Norma = Weak, strong

Hinh 3.31 D4 thi minh hoa mot ciy quyét
dinh (decision tree)

Strc manh ciia thuat toan Decision Tree nam & kha ning phan chia dir liéu mot cach
c6 hé théng thong qua viéc dit ra cac cau hoi lién tiép. Tuy nhién, dé xac dinh cau hoi
nao (thudc tinh nao) can wu tién dit trude, ching ta can nhitng do do toan hoc khach
quan. Céac do do nay giup dinh luong "chét lugng" ctia mdi cach phan chia nhim dam
bao dit liéu & cac nat con thuan nhat hon nut géc va uu tién thudc tinh mang lai nhiéu
thong tin nhat. Mot s6 d6 do duoc ra doi dé dinh lugng hoa cac ti€u chi trén nhu Entropy,
Information Gain (1G).

- Entropy: thudce do do hén loan cua dit lidu, gitp danh gia mirc dd wu tién phan chia
tai moi nut.

C
1) = ) pilog () (3:21)
i=1
Trong do:

e p;: Tyl 16pitrong tap dix ligu D
e :Sb616p
e Entropy cang cao (= 1): Dit liéu hon loan
e Entropy cang thap (= 0): Dit liéu thuan nhat

- Information Gain (IG) — D¢ loi thong tin, gitp danh gia mtc d6 cai thién néu phan
chia theo mot thudc tinh dé biét thudc tinh nao giam entropy tot nhat.

ot = Ene b kich thwéc nhanh
,A) = Entropy ban dau Kich thwéece tap gbc

* Entropy nhanh)

D
= Entropy(D) — Z Fv « Entropy(D,,) (3.22)

veValues(4)
Trong do:

e A: Thudc tinh dang xem xét
e D,: Tap con cua D khi thugc tinh A cé gid tri v
e IG cang cao: thudc tinh A cang hitu ich cho viéc phan chia
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e IG cang thap: thudc tinh A khong gitp cai thién phan loai
c. Random Forest

Random Forest 1a mdt thuat toan hoc may thudéc nhém hoc c¢é giam sat (supervised
learning) va duoc sir dung phd bién trong cac bai toan phan loai (classification) va hdi
quy (regression). Thuat todn nay la mot dang cua tap hop hoc (ensemble learning), noi
ma nhiéu mé hinh yéu (weak learners), cu thé 1 cac ciy quyét dinh (decision trees),
dugc két hop lai dé tao thanh mot mod hinh manh mé hon, xtr Iy hiéu qua ca dir liéu
nhiéu, mat can béng va dir liéu 16n, déng thoi dat duge do chinh xac cao ma van giam
thiéu hién twong qua khép (overfitting).

f ¢ »
RS if{\. . oe °

d..odbd.‘odo

Decision Tree-1 Decision Tree-2 Decision Tree-N
L r
Result-1 Result-2 Result-N
h 4
L »  Majority Vioting / Averaging J
¥
Final Result

Hinh 3.32 D6 thi minh hoa mé hinh Random Forest
Thuat ngit “Random” trong md hinh xuat phat tir hai yéu t chinh:

Ngau nhién trong chon mau: thay vi sir dung toan bo dit lidu huén luyén dé xay
dung tirng cay quyét dinh, thuat toan Random Forest chon mot mau ngﬁu nhién tu tap
dir liéu (v6i hoan lai) dé xay dung mdi cay. K thuat nay duoc goi 1a Bagging (Bootstrap
Aggregating). Bagging gitip giam thiéu phuong sai cia mé hinh, cai thién d6 chinh xac
tong thé.

e Tir tap dit lidu gbc D c6 N méu, tao m tip con Dy, D,, ... Dy,.
e Madi tap con duoc tao bing cach lay ngau nhién N mau c6 hoan lai.

Ngau nhién trong chon dic trung: khi tao cac nut trong mdi cdy, chi mot tap con
ngﬁu nhién cua tit ca cac dic trung dugc xem xét dé chon dic trung tdt nhét tai moi
budc. Piéu nay giup cac cdy quyét dinh da dang hon, giam thiéu hién tuong overfitting
va dam bao rang cac cay khong bi phu thudc qua mirc vao mot dic trung cu thé nao do.

e Vi bai toan phan loai: thuong chon \/5 dic trung (p 13 tong sé dic trung).
e \/6i bai toan hoi quy: thuong chon p/3 dic trung.

SVTH: Nguyén Truong Bao Ngan — Lé Minh Son GVHD: TS. Ng6 binh Thanh 54



Ung dung Edge Al di dodn bao tri thiét bj 10T quan trdc méi truong

Do qué trinh x4y dung mdi cdy quyét dinh déu c6 yéu t6 ngau nhién (random) nén
két qua 1a cac ciy quyét dinh trong thuat toan Random Forest c6 thé khac nhau. Thuét
toan Random Forest s& bao gdm nhiéu cay quyét dinh, mdi cay dugc xay dung ding
thuat toan Decision Tree trén tap dit li€u khac nhau va dung tap thudc tinh khac nhau.
Sau d6 két qua du doan cua thudt toan Random Forest s& dugc tong hop tir cac cay quyét
dinh.

e V6ibai toan phan loai: § = majotiry_vote(3, 9P, ..., 5®))
e Véi bai todn hdi quy: § = 2. 55, 9

Trong d6: B 1a téng s cay va §® 1a dy doan cua cay quyét dinh thir b cho mau x.

Mot dic diém ndi bat caia Random Forest 1a kha ning udc tinh 16i du doan ma khong
can tach riéng mot tap dir liéu kiém tra, thong qua khai niém 15i Out-of-Bag (OOB).
Trong qua trinh huan luyén, khoang mot phan ba mau trong mdi bootstrap khong duoc
st dung dé huan luyén cay va do do, co thé duoc su dung nhu mot tap kiém tra ty nhién.
OOB Error chinh 13 sai s6 dugc udc luong trén chinh tap dit liéu ndy ma khong can tap
kiém tra riéng. Sai s6 OOB cang thip ching té6 md hinh hoc tét.

N
1
O0B Error = Nz 1(3’/‘1(003) * V) (3.23)
i=1
Trong do:
e N:s6 mau trong tap huan luyeén.
o 999 nhan duoc du doan bang cach I4y da sé phiéu tir cac cay ma khong diing

mau x; trong huan luyén.
e y;: nhan that ctia mau i.
e 1(.) 12 ham chi thi: bang 1 néu diéu kién dung, 0 néu sai.

Pic diém noi bat thir hai cia Random Forest 13 kha nang danh gia tam quan trong
cua timg dic trung trong qua trinh xay cdy. Y tudng co ban 1a: dic trung nao gitp giam
d6 bat thuan (impurity) nhiéu hon trong qua trinh phan tach thi quan trong hon. Tam
quan trong nay duoc tinh trung binh tir mai 1an chia ndt trén tat ca cac cay trong ring.

Feauture Importance(X;) = % B Y renodes AI(t)

e AI(t): la muc giam impurity tai nat t khi sir dung déac trung X;.
e B laténg so cay trong ring.
e Nodes la tap hop céc nit trong cdy b noi X; duoc str dung.

d. AdaBoost — Gradient Boosting

Qua model Random Forest, chiing ta biét dwoc Bagging dugc két hop tir cac model
duoc fit trén cac tap dir liéu con (dugc 14y theo bootstrap sample dé cac tip con duogc ky
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vong 1a doc 1ap), tir d6 két hop cac két qua tir cac model nay dé dwa ra két qua cudi cung.
Tuy nhién, c¢6 1 s diéu chung ta c6 thé dé y ¢ day:

* Cac model trong Bagging déu 1a hoc mot cach riéng 1€, khong lién quan hay anh
huong gi dén nhau, diéu nay trong mot sd truong hop c6 thé dan dén két qua té
khi cac model c6 thé hoc cung ra 1 két qua. Ching ta khong thé kiém soat dugc
hudng phat trién ctia cac model con thém vao bagging

e Chlng ta mong doi cac model yéu cua thé hd tro 1an nhau, hoc duoc tir nhau dé
tranh di vao cac sai 1am cua model truéc d6. Pay 1a diéu Bagging khong 1am

duoc.
Single Classifier Bagging _______Boosting
el &
[ C .
'... . o' . 'J
L' ®
) | | LYol
o ° 3 uo:u‘u o ® " ” - P
R ry 3 T ) Woug!
Sl Tadl
e
‘ - ° ‘ — .‘
» ®+—— .
e 0t o ,4.{ %
La S o Bl
=
Single Iteration Parallel Sequential

Hinh 3.33 Hinh anh minh hoa sy khac nhau gitta mo6 hinh don, bagging, boosting
Boosting ra doi dya trén viéc mong mudn cai thién nhitng han ché trén. Y tudng co
ban 1a Boosting s€ tao ra mot loat cac model yéu, hoc b sung 1an nhau. Noi cach khac,
trong Boosting, cdc model sau s& ¢ gang hoc dé han ché 151 1am ciia cac model trude.
Vay lam thé nao dé han ché duoc sai 1am tir cac model trudc. Boosting tién hanh
danh trong s6 cho cac md hinh méi duoc thém vao dua trén cac cach tdi wu khac nhau.

Tuy theo cach danh trong $6 (cach dé cac model duoc fit mot cach tudn tu) va cach téng
hop lai cac model, tir @6 hinh thanh nén 2 loai Boosting :

e Adaptive Boosting (AdaBoost)
e Gradient Boosting
Nguyén ly hoat dong thudt toan AdaBoost.
Gia sur tap di liéu huan luyén D = {(xy,v1), (X2, v3), ..., Gy, ya)}, V6i y; € {=1, +13.

Buwéc 1: Khai tao trong s6: Gan trong sb ban dau cho tirng mau:
w® = %,w =12,..,N (3.24)
Buwérc 2: Lap qua T weak learners:
e Huéan luyén weak learner h,(x) trén tap dir liéu véi trong sé wl.(t)
e Tinh ty 1& 16i ctia md hinh h,:
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N
e = ) WhI(h(x) % 7) (3.25)
i=1
e Tinhtrong sé cho weak learner h, (alpha), biéu thi mtc do “tin cay” cia md hinh
1 1 - Et
L (29 ;
a, 5 n . (3.26)

M® hinh cang chinh xéc (15i nho) thi a, cang lon.

e Cap nhat trong sé6 mau:

Wl't+1 — Wit' e_atyiht(xi) (3.27)
e Chuan héa trong so:
t+1
W.
witt = N th+1 (3.28)
J=1"j

Buwéc 3: Két hop cac weak learners:
M6 hinh cudi cing c6 téng trong so:

T
H(x) = sign (z a:h:(x)) (3.29)
t=1

Nguyén ly hoat dpng thudt toan Gradient Boosting.

Gradient Boosting 1a mot phuong phap tang cuong (boosting) duoc dé xuét ra nham
khic phuc han ché cua AdaBoost trong viéc t6i wu hoa ham mat mat. Thay vi chi dua
vao ham mii nhu AdaBoost, Gradient Boosting tong quat héa qua trinh bang cach ap
dung Gradient Descent dé ti wu hoa truc tiép bat ky ham mét mat nao trong khong gian
ham. Co ché nay giup mé hinh hoc tir sai 1éch (residual) ctia md hinh trudc d6 mot cach
linh hoat va hiéu qua hon. Nho kha ning tuy bién cao, Gradient Boosting 12 nén tang
cho cac mo hinh hién dai nhu XGBoost, LightGBM va CatBoost.

Bai toan tong quat: cho tap dix lieu D = {(xy,v1), (x2,¥,), ..., (xy, yn)}, Gradient
Boosting xay dung mé hinh F(x) duéi dang tong cé trong s cua cac weak learners
he(x):

ORI RAN (3.30)
t=0

Trong do:

e Fy(x) 1a md hinh khoi tao, thuong 1a hang s6
e v, lahésbhoc
e h.(x) laweak learner tai budc t
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Budc 1: Khéi tao md hinh ban dau:
N
Fy(x) = argmin z L(y;,y)
vooi=

Thuong ldy Fy(x) = ¥
Bwéc 2: Lip quat=1dén T:
e Tinh phan du gia gradient (pseudo — residuals):

_ aL()’i:Ft—1(xi))
e = OF_;(x;)

,Vi=1,..N

e Huan luyén weak learner h,(x) dé khép 7, .
e Timhésd y, thi vu:
N

Y = argmin 2 L(yy, Fey (x) + vhe(x)
Y

i=1
e Cap nhat mo hinh:
F.(x) = F_1(x) + v.y h(x)
(trong do6 v la learning rate, thuong la 0.1).
e. XGBoost

(3.31)

(3.32)

(3.33)

(3.34)

XGBoost (Extreme Gradient Boosting) 1a mot thuat todn hoc may manh mé, ké thira
va phat trién tir Gradient Boosting. Nguyén Iy hoat dong cia XGBoost dua trén tu tuong

t6i wu ham méat mat bang gradient descent, nhung b6 sung thém hang loat cai tién dé

tang d6 chinh x4c va kha ning tong quat hoa mo hinh.

CHt 16i cua thuat toan 1a ham t6i uu ham mat mat két hop thém thanh phan
regularization, gitip kiém soat o phirc tap ciia mo hinh. Dé t6i uu mé hinh, XGBoost
su dung khai trién chudi Taylor bac hai cua ham mat mat quanh gia tri du dodn hi¢n tai.

n

1
19 = 3 gefuCed + S hfZ G| + 001

i=1
Trong do:
e g;: gradient (dao ham bac nhat)

e h;: hessian (dao ham bac hai)
e 0(f;): thanh phan regularization cho cay f;

Quy trinh huan luyén nhu sau:
Bwéc 1: Khai tao mé hinh ban dau véi du doan hang sé.
Bwdéc 2: Lap qua T vong boosting:
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Tinh gradient va hessian cho méi mau.
Xay cay quyét dinh £, (x), chon chia nhanh dya trén chi sb cai thién (Gain)

1 Qier, 902 Xierp 9i)"2 B Xier 9:)"2

Gain = -y (3.36)
2(Xie,hi + 4 Yiepghi v 4 Xigthi +4
Gan gia tri cho mdi 14 theo cong thuc.
X 9
Wi = — (3.37)
J Yhi+ A
e Cap nhat mé hinh tong:

F,(x) = Fi_i(x) + nfi(x) (3.38)

3.3.5. Ddnh gid két qud

D¢ danh gia chat lugng mo hinh, cac chi s6 sau dugc sur dung:

e Accuracy: ty 18 du doan dung tong thé;
e Precision, Recall, F1-score cho timg 16p (0: binh thudng, 1: 16i);
e Confusion matrix: ma tran sai s6 giup phan tich nham lan.

Dic biét, do muc tiéu cua hé thong 1 phat hién 18i tic phéu (16p 1), nén F1-score

cua lép nay la ti€u chi danh gia chinh.

e Két qua ciia cac mo hinh trude khi 4p dung SMOTE nhu sau:

Béng 3.3 Bang so sanh két qua ctia cic md hinh khi chua xtr Iy mat can bang dir lidu

M6 hinh Accuracy | Precision (1) | Recall (1) | F1-score (1)
Logistic Regression 0.8694 0.7272 0.2285 0.3478
Decision Tree 0.9473 0.8484 0.8000 0.8235
Random Forest 0.9649 1.0000 0.7714 0.8709
AdaBoost 0.8991 0.9285 0.3715 0.5306
Gradient Boosting 0.9429 1.0000 0.6285 0.7719
XGBoost 0.9605 1.0000 0.7428 0.8524
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Confusion Matrix cac mo hinh (trudc SMOTE)
Logistic Regression Decision Tree

Khong tAc

Thix té

Thix

TAc pheu
»
Thc phéy
0

Khong 1A Tdc phiu Khing tic Tic phiu
Dy doén Dwr dodr

Random Forest AdaBoost

Khong tac
Khong tic

n
Thase té

Thare 18

TAc phéu
Ac phe

KOnG tA Tac phiu Khéng i Tac phiu
Dy dodan Do doan

Gradient Boosting XGBoost

Khong tac
Knong tac

Thie 1%
The té

&c phéu
Tic phéy

Khang ta Tac phiu KNGng taC ThC phiy
Dyt doén Das doan

Hinh 3.34 Cac ma trdn nham 13n ctia cdc mo hinh khi chwa xtr Iy mat can bang dit liéu

Két qua cho thay hau hét mo hinh déu dat 6 chinh xac tong thé (accuracy) cao, dao
dong tir 86% dén 96%. Tuy nhién, do mit can bang dit liéu, do chinh x4c nay khong
phan anh ding hiéu qua nhan dién 15i. Thay vao d6, cac chi s6 Precision, Recall va F1-
score d6i voi 16p 18i duogce str dung lam tiéu chi chinh dé so sanh.

e Logistic Regression: Mic du dat do chinh xac tong thé 86.84%, mo hinh chi phat
hién ding 8/35 mau 15i (Recall = 22.86%) va bo sot dén 77.14% 16i. F1-score
ctia 16p 16i chi dat 0.35. DAy 1a han ché dién hinh ctia cic mé hinh tuyén tinh khi
khong dugc diéu chinh cho dir liéu mat can bing. Logistic Regression do dé
khong phit hop dé phat hién 15i tic phéu.

e Decision Tree: M6 hinh dat Accuracy 94.74% va thé hién kha nang phan loai 1i
t6t hon v6i Recall = 80.00%, Precision = 84.85%, va F1-score = 0.82 cho 16p 15:i.
Vi chi 7 16i bi bo sot va do tin cay cao, Decision Tree 1a mot lya chon don gian
nhung hiéu qua trong bdi canh hién tai.

e Random Forest: La md hinh ¢6 hiéu suat cao nhat truéc SMOTE véi Accuracy =
96.49%, Precision = 100%, Recall = 77.14%, va F1-score = 0.87. M6 hinh khéng
canh béo sai 16i nao, dﬁ“)ng thot phat hién duoc 27/35 16i. bay 1a Iya chon rat dang
tin cdy vé1 do chinh xac tuyét ddi trong canh bao 16i.
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e AdaBoost: Tuy dat Precision cao (92.86%) va Accuracy 89.91%, nhung mé hinh
chi phat hién dugc 13/35 16i (Recall = 37.14%), F1-score chi dat 0.53. Véi 22 16i
bi bo s6t, AdaBoost t6 ra qua bao thil va khong phi hop cho bai toan yéu cau
phat hién 16i day du.

e Gradient Boosting: M6 hinh dat Accuracy 94.30%, Precision 100%, Recall
62.86%, va F1l-score 0.77. Mac du khong c6 canh bao sai, nhung viéc bo sot 13
16i khién kha ning bao phu 13i chua do manh. Gradient Boosting 14 lua chon an
toan, nhung van can cai thién do nhay.

e XGBoost: Pat Accuracy 96.05%, Precision 100%, Recall 74.29% va F1-score
0.85. Vi 9 161 bi bo sot va khong co canh bao sai, XGBoost thé hién hiéu qua on
dinh va khéi quat t6t. Dy 1a mo hinh c6 tiém ning tng dung thuc té cao trong
phat hién 16i tic phéu.

Trude khi &p dung SMOTE, Random Forest va XGBoost 1a hai m6 hinh cho hiéu
qua t6t nhét trong nhan dién 1i tac phéu. Ca hai déu dat Precision tuyét d6i va Recall &
mtrc cao (>74%), pht hop véi yéu cau phat hi¢n 13i trong bdi canh thuc té. Tuy nhién,
do dic tht mét can bang dir liéu, cac mo hinh van con bo sot mot ty 16 16i dang ké. Piéu
nay cho thiy nhu cau can thiét 4p dung k¥ thuat ting cuong miu nhuy SMOTE nhim mo
rong khong gian biéu dién cua 16p 15i, tir d6 cai thién kha niang tong quat ciia mo hinh
trén dir liéu thuc té.

- Két qua ctia cac mo hinh sau khi 4p dung SMOTE nhu sau:

Béng 3.4 Bang so sanh két qua cta cac mo hinh sau khi xir Iy mét can bang dir liéu

M6 hinh Accuracy | Precision (1) | Recall (1) | F1-score (1)
Logistic Regression 0.8333 0.4595 0.4857 0.4722
Decision Tree 0.9342 0.7778 0.8000 0.7887
Random Forest 0.9736 1.0000 0.8285 0.9062
AdaBoost 0.8640 0.5476 0.6571 0.5974
Gradient Boosting 0.9561 0.9310 0.7714 0.8437
XGBoost 0.9736 0.9677 0.8571 0.9091
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Confusion Matrix cac mo hinh (sau SMOTE)
Logistic Regression Decision Tree
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Hinh 3.35 Cac ma tran nham 13n cia cic mo hinh sau khi xir Iy mat can bang dit liéu

Sau khi ap dung k¥ thuat tong hop mau thiéu s6 SMOTE, hiéu ning cta cic mod

hinh hoc may da duoc cai thién dang ké, dic biét trong viéc nhan dién chinh xac 16p
thiéu s6 (tic phéu).

Logistic Regression: Sau SMOTE, Recall cai thién ddng ké tir 22.86% lén
48.57%, F1-score tang tir 0.35 1én 0.47. Tuy nhién, Precision giam tir 0.73 xudng
con 0.46 do md hinh dua ra nhiéu canh bao sai hon (20 false positives). Miac du
d6 nhay tang, tong thé hiéu suat van con thap va chua dang tin cay dé trién khai
canh bao 16i.

Decision Tree: Hiéu suét 6n dinh sau SMOTE vi Recall giit nguyén & mirc 80%
va Fl-score duy tri quanh murc 0.79-0.82. Precision giam nhe tir 0.85 xudng 0.78
do tang s6 canh bao sai. Tuy nhién, mo hinh van duy tri dugc d6 bao phu 16i tdt,
phu hop vé6i tng dung don gian yéu cau kha ning phat hién 16i 6n dinh.

Random Forest: Sau SMOTE, Recall tang tir 77.14% 1én 82.86%, F1-score cai
thién tir 0.87 1én 0.91 trong khi Precision van duy tri & murc tuyét ddi (1.00). Mo
hinh khong canh bao sai va phat hién dugc gan nhu toan bo 16i. Pay 1a mo hinh
manh nhét vé ca d6 chinh xac va do nhay, rat phu hop dé trién khai thuc té.
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e AdaBoost: SMOTE gitip tang Recall tir 37.14% 1én 65.71% va Fl-score tir 0.53
1én 0.60, nhung Precision giam manh tir 0.93 xu6ng 0.55. M6 hinh tr¢ nén nhay
hon nhung lai mat tinh chinh Xac trong canh bao. Hi¢u qua chua 6n dinh, kho
ung dung trong cac hé thong yéu cau do tin cay cao

e Gradient Boosting: Sau SMOTE, mé hinh dat can bang tf)t hon: Recall tang tu
62.86% Ién 77.14%, F1-score tur 0.77 1én 0.84, Precision van ¢ muc cao (93.1%).
SO 161 phat hién tang, trong khi s6 canh bao sai rat it. Day 1a m6 hinh manh va an
toan, phu hop cho phat hi¢n 161 dai han va dang tin cay.

e XGBoost: XGBoost tiép tuc giit vimg hiéu suat cao sau SMOTE: Recall ting tir
74.29% Ién 85.71%, F1-score tir 0.85 1én 0.91, Pr~ecisi0n chi giam nhe (tir 1.00
xuong 0.97). M6 hinh phat hién chinh xac 30/35 161 voi chi 1 canh bao sai. Day
1a m6 hinh toan dién nhat, ly tuong cho trién khai thuc t€ trong méi truong yéu
cau dog chinh xac va bao phu cao.

Sau khi sir dung SMOTE dé can béng dit liéu, cdc mo hinh déu ¢6 su cai thién rd
rét vé d6 nhay (recall) va F1-score, dic biét véi cac 16p thiéu s6. M6 hinh Random Forest
va XGBoost cho két qua tét nhat vé do chinh xac tong thé va kha ning phéan biét giita
cac 16p, két qua nay kha twong quan nhu cac bai bio da néu & chuwong 2. Hai mé hinh
nay nén duoc wu tién lya chon nhd hiéu qua cao va do on dinh trong viéc du doan cac
16p it dit liéu sau SMOTE.

3.4 Panh gia mo6 hinh trén tap dir liéu moi.

Pé kiém tra hiéu qua ctia hé thong phat hién 18i tic phéu dugc dé xuat, nhom nghién
ctru da tién hanh thir nghiém trén dit liéu méi thu thap tir trong giai doan tir diu thang 2
dén cubi thang 3 ndm 2025. Theo thong tin thuc té tir don vi van hanh, sy ¢b tic phéu
xay ra vao luc 22h ngay 22/02/2025 va kéo dai dén cudi ngay 26/02/2025, thoi diém su
c¢b duoc xu 1y.

Hai mé hinh dugc kiém tra song song: mot mod hinh nhe dung dé chay tai thiét bi
Edge (str dung tin hi€éu mua) va mot mo hinh phan loai phure hop tai Cloud (st dung tap
dir liéu da tram két hop véi ky thuat SMOTE). Hinh 3.32 va Hinh 3.33 duéi day thé hién
két qua du doan tir hai mé hinh twong tng.
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3.4.1 Két qua mé hinh tgi Edge.

Luyng mua t tram meongphang2 va doan md hinh du doan bat thuong
o

Hinh 3.36 Luong mura tai tram va doan mo hinh du doan bat thuong tai edge

Mo hinh Edge sir dung thuat toan phét hién bat thuong K-means Clustering trén tin
hiéu lwong mura tai tram. Két qua mo phong tai Hinh 3.32 cho thdy mot doan bat thuong
duogc phat hién bat dau tir 20h50 dén 23h40 ngay 21/02 (duwgce danh diu bang khung mau
xanh 14). Khoang thoi gian nay dién ra ngay trudc thoi diém duoc xac nhan 1a khai phat
ctia su cb tic phéu (22h ngay 22/02), cho thiy mé hinh d3 c6 kha ning phat hién sém
dau hiéu bat thuong lién quan dén tic nghén trong hé théng thoat nude. Tuy nhién, tir
sau 11h10 ngay 22/02 dén cac ngay tiép theo (dui 16i van con), md hinh khong phat hién
thém bat thuong. Diéu nay phan anh diém yéu dién hinh cta cac mo hinh sir dung dix
liéu cuc b (dir liéu ciia mot tram duy nhét) tai Edge: chi c6 thé ghi nhan su bat thuong
& nhitng thoi diém c6 nhiéu thong tin nhu mua kéo dai lién tuc, khong du dit liéu dé theo
ddi qua trinh phat trién kéo dai cua 16i. Ngoai ra, Hinh 3.32 con cho thdy mo hinh tai
Edge d3 bat nham mot doan mua ngau vao ngay 18/3 (duoc danh dau bang khung mau
cam) vi hién twong muwa ngau cho ra nhitng dic trung rat gidng véi hién tuong tic phéu.

3.4.2 Két qua md hinh tgi Cloud.

Khac vi mo hinh tai Edge von chi dua ra thoi diém bt thuong, mé hinh tai tang
Cloud duoc xay dung dé khong chi dua ra thoi diém tic phdu ma con du doan dugc Xac
suat 16i tic phéu tai thoi diém d6. M6 hinh Cloud st dung thong tin lugng mua tai tram
két hop v&i mua tir cac tram xung quanh, cho phép ghi nhan su khac biét vé mua — phan
anh kha ning nuéc khong thoat duoc do tic phéu. Ngoai ra, dit liéu duoc xur 1y bang k§
thuat SMOTE gitp cai thi¢n hi¢u suat phan loai trong diéu kién mét can br:ing nhan.
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Dy dain 16 tac phéu vai mé hinh s dung dir lifu d3 smote
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Hinh 3.37 Luong mua tai tram va doan mé hinh du doan 16i tic phéu tai cloud

Két qua Hinh 3.33 cho thay mé hinh d3 phat hién lién tuc cac doan 13i tir ngay 22/02
dén 25/02 (duwoc danh dau bang khung mau xanh 13), bao phu toan bo giai doan dugc
x4c nhan 1a ¢o sy ¢d. Khong chi phat hién ding khoi diém, mo hinh con duy tri danh
dau 15i trong cac ngay tiép theo, theo sat thuc té van hanh. Diéu nay cho thiy kha ning
nhén dién 15i 6n dinh va chinh xac nho sy hd trg cua thong tin dit liéu da tram. Ngoai ra
Hinh 3.33 con cho thdy mé hinh d3 khong bat nham tai ngay 18/3 (dugc danh diu bang
khung mau cam) trong trudng hop c¢6 mua ngau nho két hop thong tin tir cac tram khac.

Bén canh viéc danh dau chinh xéac cac doan c6 16i, mé hinh Cloud con dwa ra xac
sudt 15 tai mdi thoi diém — phan anh muc do tin cdy ma mo hinh danh gia vé kha nang
xay ra 13i tac phéu. Viéc ap dung k¥ thuat SMOTE dé xur Iy mat can bang dit liéu khong
chi cai thién d6 chinh x4c tong thé, ma con gitp mo hinh ning cao cic gi tri xac suit
16i tai nhirng doan thuc sy c6 16i. Cu thé, mot sd doan thoi gian trong giai doan tir 22/02
dén 25/02 sau khi ap dung SMOTE da cho xac suat du doan cao hon rd rét so véi trude
do.

Bang 3.5 So sanh xac suat 161 tai mot sd thoi diém trudc va sau khi ap dung SMOTE

Thoi diém Xac suat 10i (Trudc SMOTE) | Xac suat 16i (Sau SMOTE)
22/02/2025 — 16:00 0.54 0.92
22/02/2025 — 22:00 0.99 0.99
24/02/2025 — 08:00 0.63 0.94
24/02/2025 — 16:00 0.62 0.80
25/02/2025 — 12:00 0.62 0.99

Két qua trén bang 3.5 cho thidy mo6 hinh sau SMOTE khong chi phat hién duoc 15i,
ma con thé hién muc do tu tin cao hon trong dy doan — giup hé thong dé dang xac dinh
céc doan can canh bdo, dong thoi giam tinh trang phan van & ngudng (borderline) va
tranh bo sot 16i. Kha ning nay rat quan trong trong trién khai thyuc té, noi cac quyét dinh
bao tri can dua trén muc do rui ro cu thé tai tung thoi diém.

Két qua thuc nghiém cho thay kién trac Hybrid két hop giita Edge Al va Cloud Al
(Hybrid Edge—Cloud Al) 1a mét giai phap hop 1y va hiéu qua. M6 hinh tai Edge c6 kha
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nang phat hién sdm cac tin hiéu bat thudng mot cach nhanh chéng va cuc bd, phit hop
v6i cac yéu cau vé thoi gian thuc. Trong khi d6, mé hinh trén Cloud, nhd khai thac dir
lidu tir nhiéu tram lan can va ap dung céc k¥ thuat hoc may tién tién nhu SMOTE, thé
hién r0 kha nang phan tich sau, phat hién chinh xac va theo doi lién tuc cac giai doan
phat trién cua 13i. Viéc két hop hai cip d6 xtr 1y nay giup tan dung duoc thé manh cua
tirng mo hinh: Edge xir Iy nhanh tai chd, con Cloud ddm bdo tinh toan dién va do tin cay
cao. Nhu vay kién trac Hybrid khong chi phat huy thé manh riéng cua tirng tang xt Iy
ma con tao ra mot hé thong giam sat thong minh, thich ing vai diéu kién ha ting phan
tan. Pay 13 hudng tiép can phu hop trong bdi canh phat trién cac hé thong IloT trong
giam sat thoi tiét, noi yéu cau dong thoi ca tinh thoi gian thuc, kha ning mé rong va do
tin cdy cao.
3.5. Két luan chwong 3

Chuong nay da trinh bay qué trinh thuc nghiém va dénh gia hé thong phat hién tic
phéu theo kién tric két hgp Edge—Cloud. M6 hinh tai Edge cho thay kha niang phat hién
som cac bat thuong, trong khi mé hinh tai Cloud cung cip phan tich chinh xac hon nho
khai thac dir li¢u lién tram va k¥ thuat tdng cuong.

Két qua kiém thir trén tap dir liéu méi cho thay hé théng c6 kha ning khai quét tot
va phu hop voi thuc té van hanh. Qua dé, kién trac Hybrid dugc chirng minh 1a hiéu
qua, can bang giita phan tmg nhanh va do chinh xé4c trong giam sat tic phéu.
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KET LUAN

Két quéa nghién ciru ciia dé tai

Dé tai d3 xay dung va danh gia mot hé thong phat hién su cb tic phéu trong cac
tram do mua, dya trén kién trac két hop gitra Edge Al va Cloud Al Thong qua viéc thu
thap dir liéu tir cac tram Vrain, gin nhdn thu cong va ap dung cac mé hinh hoc may, hé
thng c6 kha niang phat hién bat thuong tai Edge mot cach sdm va canh bao chinh xéac
hon tai Cloud nho khai thac thong tin lién tram. Két qua kiém thir trén dir liéu thyc té
m6i cho thay hé théng dap tmg tt ca vé tc do phan tng 13n d6 tin cay, khang dinh tinh
kha thi va hiéu qua cta kién trac hybrid trong tng dung giam sat moi truong.

Han che cia de tai

Tuy nhién, dé tai van con mot s han ché. Qua trinh gan nhan dir liéu dugc thuc hién
tht cong nén can c6 chuyén gia vé dit liéu do mua danh gia dir liéu. M6 hinh tai Edge
di dam béo tinh nhe va phan hoi nhanh, nhung chua dii kha ning phan biét cac tinh
huéng phtc tap.

Huwéng phat trién trong twong lai

Trong thoi gian ti, huéng phat trién ciia dé tai tap trung vao viéc trién khai thir
nghi¢m h¢ théng trén nhiéu tram do thuc té dé danh gia do on dinh va kha nang mé rong;
ci tién mo hinh tai Edge dé ning cao do chinh xdc ma van giit duoc hiéu ning xur ly
cuc bo; tu dong hoa quy trinh gan nhan dir liéu va mé rong tich hop thém cac nguon dir
lidu khac khac nhu dong chay, vé tinh thoi tiét. Pay 1a nhiing budc di quan trong nham
dua két qua nghién ciru vao thuc tién, phuc vu cong tac giam sat va tng pho kip thoi véi
cac su ¢d moi truong.
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