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TOM TAT

Tén dé tai: THIET KE HE THONG QUAN LY VA GIAM SAT NANG LUQNG
CHO KHO HANG DANA LOGISTICS TAI PA NANG

Sinh vién thyuc hién: Lé Ngoc Thanh

S6 thé SV: 105200514 Lép: 20TDHCLC4
Sinh vién thyc hién: Tran Van Vinh
S6 thé SV: 105200524 Lép: 20TDHCLC4

Trong bdi canh hién nay, viéc trang bi hé théng giam sat & quan 1y ning lugng
cho hé thong dién 1a xu hudng tat yéu tai hau hét cac du an cong nghiép ciing nhu 1a
dang dan pho bién tai cac du 4n tai ho gia dinh. Hé thong nay gitp nguoi sir dung c6 cai
nhin toan canh vé trang thai cua hé théng dién tai tat ca cac khu vuc hay thiét bi trong
du an cling nhu 1a gip nguoi dung quan 1i dugce dién nang tiu thu tai tirng khoang thoi
gian dé gilp so sanh vé hiéu suét st dung nang luong. Hé théng con hd tro luu trix, xuét
dir liéu theo yéu cAu ngudi van hanh va thong bao ngay lap tirc vé cac su cb trong hé
théng dién nhu quéa dong, sut ap hay c6 tiéu thu dién bat thudng ngoai gior 1am viée. Tuy
nhién, cac giai phap thiét ké hé thong giam sat va quan li nang luong hién tai hau hét 1a
dugce xay dung trén phdn mém cung cdp boi cac hing 1on ( nhu PME - Schneider
Electric, Sentron powermanager — Siemens, Ability™ Energy Manager — ABB,..). Cac
phén mém nay cho phép gidm sat ti€u thu dién ndng theo thoi gian thyc, luu triv dit ligu,
phan tich chit luong dién, va dua ra canh bao giup doanh nghiép van hanh hiéu qua hon.
Tuy nhién diéu ndy ciing dem lai sy kho khin vé chi phi khi trién khai va bt tién khi
mudn tiy bién, khi mubn thém tinh ning mdi gan nhu chi ¢6 cach dat hang thém cac
modules tir hang.

Tur thuc té d6, d6 an nay duogc trién khai nham xay dung mot mo hinh EMS don
gian véi mot s chirc nang tuong ty, img dung cong nghé mi ngudn ma cho dy an nha
kho DaNa Logictics cho phép giam chi phi nhung van dem lai cc tinh ning twong
duong. Piu nay giup nhom lam chu mi ngudn cia dy 4n va co thé tuy bién thém céc

tinh nang md&i1 ma nguoi dung yéu cau voi chi phi ré hon.



DAI HQC DA NANG CONG HOA XA HOI CHU NGHIA VIET NAM
TRUONG BAIHOC BACH KHOA Poc 1ap - Tu do - Hanh phuc
KHOA PIEN

NHIEM VU PO AN TOT NGHIEP

TT | Ho tén sinh vién | S thé SV Lép Nganh

1 | L& Ngoc Thanh | 105200514 | 20TDHCLC4 | K¥ thuat diéu khién va tu dong hoa

2 | Tran Van Vinh | 105200524 | 20TDHCLC4 | K§ thuat diéu khién va ty dong hoa

1. Tén dé tai do an:
THIET KE HE THONG QUAN LY VA GIAM SAT NANG LUONG CHO KHO
HANG DANA LOGISTICS TAI PA NANG

2. Dé tai thue dién: M C6 ky két thoa thudn sé hitu tri tué doi véi két qua thuece hién
3. Cdc s6 liéu va dir liéu ban dau:
4. Néi dung cdc phan thuyét minh va tinh todn:
a. Phdn chung:
TT Ho tén sinh vién No6i dung
1 Tran Vian Vinh Xay dung thuat toan va trién khai thuat toan lén server-
2 Lé Ngoc Thanh side trén VS Code, xay dung hé thong luu trit dit liéu
bang MySQL
b. Phdn riéng:
TT Ho tén sinh vién Noi dung
1 Tran Van Vinh Céc tinh ning trong phan dashboard, alarms, reports,

thiét ké va lap dat cac thiét bi trong tu gateway

2 L& Ngoc Thanh Céc tinh ning trong phan diagrams, trends, setting,
thong bao trong nén, session dang nhap

5. Cdc ban vé, do thi ( ghi ré cdc loai va kich thwée bin vé ):

6. Nguwoi huéng dan

Ho tén nguoihuéng dan: Phan/ Néi dung:
PGS. TS. L& Tién Diing Toan bo d6 &n
KS. Khuong Van Manh

7. Ngay giao nhiém vu dé dn: 241212025
8. Ngay hoan thanh dé dn: 8/6/2025
Pa Nang, ngay thang 02 nam 2025




DAI HOC DA NANG
TRUONG PAI HOC BACH KHOA
KHOA PIEN

CONG HOA XA HOQI CHU NGHIA VIET NAM
Doc 1ap - Tu do - Hanh phuc

PHIEU KIEM SOAT TIEN PQ LAM PO AN TOT NGHIEP

(Phiéu danh cho nguoi huéng dan/sinh vién)

Ho tén sinh vién 1: Lé Ngoc Thanh

Ho tén sinh vién 2: Tran Vin Vinh

S4 thé SV: 105200514
S4 thé SV: 105200524

Tén dé tai DATN: THIET KE HE THONG QUAN LY VA GIAM SAT NANG LUONG
CHO KHO HANG DANA LOGISTICS TAI PA NANG.

Ho tén ngudi HD1: PGS.TS. Lé Tién Diing
Ho tén nguo1 HD2: KS. Khuong Vin Manh

bong Hoa Bach Khoa.

Pon vi: Khoa Pién, PHBK Pa Nang.
Don vi: Cong ty TNHH Giéi Phap Tu

Khoi lwong
= \ Tiép tuc | GVHD
.| Ngay i ) o
= Pa thuce hién (%) thuc hién ky tén
(%)
\ : A J A e 0,

1| 241913 Lua chon va nghién ctru dé tai (100%). (0%)

Tim hiéu téng quan hé thdng gidm séat ning luon
2 | 3pgp | T meutongquanichongg §IUONE o)

cta cac hang 16n (100%).

Tim hiéu vé yéu cdu cu thé ctia du an DaNa
3| 10/3-16/3 | " ' ' (0%)

Logictics (100%).

Duyét lan 1: Danh gia khdi luong hoan thanh % :
4 | 17/3-23/3 y y .

Pugc tiep tuc lam DATN [1 Khong tiép tuc thuc hi¢n DPATN [

Tim hiéu vé cac phdn mém ma ngudn mé cho phé
5 | 24/3-30/3 | o vecacpa 8 L )

1ap trinh céc tinh nang tuong tu (90%).

Lua chon, tién hanh cai dit va hoc cach sir dun
6| 3w3e64 |0 e e M 0%

cac phan mém st dung cho du an (100%).

Lap phuong 4n thiét ké phan ctmg va phan mém
7| 7/4-13/4 [P PRIORE P gvap (0%)

cho du an (100%).




Duyét 1an 2: Panh gia khdi luong hoan thanh % :

8 | 14/4-20/4 - y ,
Puogc tiep tuc lam DATN [1 Khong tiép tuc thuc hi¢n DPATN [
Tim hiéu céc thiét bi phan ctng st dung cho du 4n

9 | 21/4-27/4 Y ‘P & St EURg cho & (0%)
(100%).
Xay dung két ndi giira thiét bi do, server, trung tim

10| 28/4-4/5 | Y CHNSECIOIE ' v & (0%)
luu trir dir liéu (database) (100%).
X4y dyung cac man hinh giam sat, théng ké di 1ié

11| s/5-11/5 | Y °HE 8 8 (o)
bang html (100%).
Duyét 1an 3: DPanh gia khdi luong hoan thanh % :

12| 12/5-18/5 » s .
Bugc tiép tuc lam DATN [ Khong ti€p tuc thuc hi¢n DPATN [

Xay dung cac tinh ning khac gdm phan quyén
13| 19/5-25/5 |nguoi dung, tao session diang nhdp va thong bao (0%)
trong nén (100%).

Tién hanh mé phong kiém nghiém, danh gia két
14| 26/5-1/6 | PHong Ehe 8 (0%)
qua (100%).

Hoan thién do an, bao cao (100%).

15| 2/6-8/6 (0%)




LOI NOI PAU VA CAM ON

Trong bdi canh hién nay, khi nhu cau str dung dién ning ngay cang ting cao, viéc
quan 1y va sir dung niang luong mot cach hiéu qua 1a mot yéu cau cap thiét dbi voi moi
linh vuc, tir dan dung dén cong nghiép. Cac hé thdng quan 1y ning lugng (EMS — Energy
Management System) da va dang dong vai tro quan trong trong vi¢c theo doi, phan tich
va t6i ru héa muc tiéu thy dién ning. Véi mong mudn tiép can thuc té hon voi cac ing
dung cong nghé trong nganh Ty dong héa, nhdm da lya chon dé tai xay dung mdt hé
théng giam sat va luu trit dir lidu dién ning st dung giao thirc Modbus trén nén tang
web va JavaScript.

Qua trinh thyc hién do an 1 co hoi dé nhom ap dung cac kién thire di hoc nhu 1ap
trinh back-end, giao tiép Modbus TCP/IP, thiét ké co so dit liéu, xay dung giao dién
ngudi dung va trién khai canh bao. Ngoai ra, nhém con tim hiéu thém nhiéu cong nghé
moi nhu Node.js, Express, MySQL, service worker, va mo phong tin hiéu tir thiét bi do.

Trong qua trinh thuc hién d6 an, duoc su gitup d& tir PGS.TS Lé Tién Diing va cac
anh chi trong Cong ty TNHH Giai phap Tu dong héa Bach Khoa da giap nhom hoan
thanh d¢é tai d6 an tot nghiép ding thoi han va dat duoc két qua mong doi.

Mic du do 4n vaAn con nhimng gidi han nhét dinh do thoi gian va kinh nghiém thuc
tién chua nhiéu, nhom di c6 gang hoan thanh tot nhat trong kha ning ctia minh. Nhém
hy vong ban thuyét minh nay s& phan nao thé hién duoc tinh thin hoc hoi nghiém tic

cling nhu nhiing két qua dat duoc trong sudt qua trinh thyc hién.
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LOI CAM POAN LIEM CHINH HQC THUAT

Nhom xin cam doan bao cdo D6 An Tt Nghiép véi dé tai 1a “THIET KE HE
THONG QUAN LY VA GIAM SAT NANG LUQNG CHO KHO HANG DANA
LOGISTICS TAI PA NANG” 1a két qua tim hiéu, nghién ctru ciia nhém duéi sy dan
dit cia PGS.TS Lé Tién Diing va anh Khwong Vin Manh (Céng Ty TNHH Giai phap
Tu dong hda Bach Khoa).

Nghién ciru dé tai va ndi dung d6 4n 13 san pham ma nhém da duoc hoc tap trén
truong cling nhu tu tim hiéu nghién ctru va thoi gian di thyc tap tai cong ty. Cac so licu
va két qua 1 hoan toan trung thyc. Néu c6 van dé xdy ra, nhém xin chiu trach nhiém va
nhan moi ky luat.

Sinh vién thuc hién 1 Sinh vién thuc hién 2

Lé Ngoc Thanh Tran Vin Vinh

vii
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DANH SACH CAC KY HIEU, CHU VIET TAT

Chir viét tat Viét diy du Y nghia
Application Programming o
API Giao dién lap trinh tng dung
Interface
EMS Energy Management System | He thdng giam sat ning luong
. Mai dinh danh, ding dé phan biét
ID Identifier o
gilta cac thiét bi
Giao thirc dinh dia chi cho cac
IP Internet Protocol o
thiét bi trong mang
MCB Miniature Circuit Breaker Aptomat tép
ODF Optical Distribution Frame Hop phdi quang
Giao thirc truyén thong kiéu n6i
tiép (serial) thuong ding trong
RTU Remote Terminal Unit cong nghiép, RTU am chi thiét
bi dau cudi tir xa, giao tiép qua
chuan nhu RS-485
. Giao thirc truyén thong kiéu
TCP Transmission Control Protocol
Ethernet
UPS Uninterruptible Power Supply B0 luu dién
VS Code Visual Studio Code Trinh soan thao ma ngudén mé
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MO PAU

1. Ly do chon d@ tai:

Trong bdi canh chuyén ddi sé va téi vu héa van hanh trong linh vuc logistics, viéc
giam sat va quan 1y dién nang tiéu thu dong vai tro then chdt ddi véi hiéu qua kinh té va
d6 tin cdy cua ha tang. Tai kho hang DaNa Logistics — mot co s& m&i di vao khai thac
— cic thiét bi do dién da duoc b tri tai nhidu khu vuc (kho trung tim, phong bao vé, bai
xe, khdi van phong, cén tin...), nhung dir li¢u hién van duoc thu thap thu cong. Hoat
dong “di timg déng hd — ghi timg chi s6” khong chi tiéu tén nhan luc, d& phat sinh sai
s ma con triét tiéu kha nang theo ddi tie thoi va phén tich xu huéng. Hé théng quan 1y
nang luong ty dong (Energy Management System — EMS) vi thé tré thanh yéu ciu cap
thiét dé hd tro giam sat lién tuc, dua ra canh bao kip thoi va cung cdp can ctr toi wu hoa
van hanh cho kho hang.

Cong ty BKAS dang trién khai giai phap EMS tong thé, bao gdm ca phan ciing va
phan mém, trén nén tang PME (Power Monitoring Expert)[2] ctia Schneider Electric.
Tuy nhién, mé hinh nay van hanh dudi dang “hop den” ma ngudn déng, kém chi phi
ban quyén cao va phu thudc vao viéc mua thém module khi méd rong tinh ning. Dé tai
nay lya chon hudng tiép can khac biét: xay dung mdt nén tang EMS trén ma nguén mo
do chinh nhém nghién ctru phat trién. Dé tai ndy voi muc dich phuc vu d6 an tét nghiép
va dugc thuc hién song song vdi du an cua doanh nghi€p. Giai phap cia nhom khong
chi cho phép tity bién sau, tich hop linh hoat véi ha ting hién tai ciia DaNa Logistics ma
con giam thiéu déang ké chi phi van hanh 1au dai. Bén canh cac chirc ning thu thap, luu
trit va hién thi dir liéu thoi gian thuc trong duong cac hé théng thuong mai, dé tai con
b6 sung cac tinh ning bao mat (ma héa mat khau bang berypt, phian quyén ngudi ding
va quan 1y session), cing co ché thong bao desktop doc 1ap gitip canh bao van dugc hién
thi ngay ca khi trinh duyét di dong. Nhitng diém méi nay khong chi giai quyét cac han
ché vé chi phi va linh hoat ctiia hé thdng hién tai ma con mé ra hudng trién khai EMS
kinh té va d& béo tri cho céc dy an vira va nho.

2. Muc tiéu dé tai
Dé tai hudng dén viée ting cuong kha niang giam sat va quan 1y nang luong tiéu

thu tai kho hang DaNa Logistics thong qua viéc phat trién mot hé thong phan mém giam
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sat dién nang dugc xay dung hoan toan boi nhom, thyc hién trén nén tang Visual Studio
Code (VSCode). Hé thdng nay c6 chiic nang twong duong véi cac giai phap thuong mai
nhu Power Monitoring Expert (PME) — von ndi bat vé tinh ning va giao dién truc quan
— nhung duoc phat trién theo hudng tiiy bién, linh hoat, tdi wu chi phi. Hé thong gilip
theo ddi, phan tich va quan 1y dién ning cia cac ti dién phan phdi trong kho hang
Danalogistic. Giam sat thoi gian thuc, cung cap dit liéu chinh xac vé mirc tiéu thy dién,
cong suat, dién ap, dong dién cua h¢ théng. Phat hién sém cac bat thuong, canh bao sy
c¢d. Xay dung cc canh bao ty dong khi xdy ra qué tai, mat pha, sut ap hodc cac 16i van
hanh khac. Cung cip bao céo truc quan, dit liéu lich st tiéu thu dién dé hd tro nha quan
Iy d4nh gia hiéu suat hé thong.

3. Pham vi dé tai

Pham vi trién khai: Hé thong duoc 4p dung tai kho hang DaNa Logistics (dia chi
tai 16 U18, duong 10B ND, KCN Hoa Khanh m¢ rong, xa Hoa Lién, huyén Hoa Vang,
TP. Pa Nang). Céc thiét bi do dién da duoc lép dit san tai cac khu vuc nay va s& dugc
két nbi vao hé théng EMS duoc phat trién trong khudn kho dé tai.

Pham vi thoi gian: 12/03/2025 dén ngay 04/06/2025.

4. Noi dung thuc hién

No6i dung thyc hién cia dd an duoc trién khai tuan tu theo bén giai doan chinh,
twong tng voi bén chuong trong béo cdo. Mdi phan déu phan anh mot bude tién quan
trong trong qua trinh nghién ciru, thiét ké va trién khai hé thong giam sat ning luong
(EMS) tich hop ca phan cing va phan mém, véi myc tidu tao ra mot giai phap c6 tinh
g dung cao tai moi trudng cong nghiép thyc té.

Phin mot tip trung vao nghién ctru tong quan vé Hé théng Quan 1y Ning luong
(EMS) va ap dung vao dy an thyc té kho hang DaNa Logistics. Noi dung bao gdm viéc
tim hiéu cac cong nghé cbt 161, nguyén 1y van hanh, phuong thic giao tiép va cau tric
két ndi gitra cac thiét bi trong hé théng EMS. Tiép d6, d6 an tién hanh khao st chi tiét
hién trang hé théng dién tai nha kho thudc du 4n DaNa Logistics — dbi tuong chinh cua
dé tai. Trén co s& danh gia nhu cau va diéu kién thyuc té tai day, dd 4n dé xuét so do cong
nghé tdi uu ban dau, 1am nén tang cho cac budc thiét ké, xay dung va trién khai hé thong
giam sat ning luong trong cac chuong sau. Phan chinh ctia ndi dung néu trén dugc trinh
bay trong chuong 1 cta do an.

Phin hai 13 giai doan thiét ké phan ctng, dong vai trd quan trong trong viéc xay
dung h¢ théng thu thap tin hi¢u di¢n 6n dinh va chinh x4c. Dya trén mat béng thuc té

ctia nha kho, nhom d3 bd tri cac ti dién trung tam va tu thong tin tai hién truong mat
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cach t6i wu vé mat k¥ thuat va chi phi. Viéc Iyra chon thiét bi do, gateway, ngudn va thiét
bi mang dugc thuc hién c6 co sd, dam bao dap ung yéu cau truyén thong theo chuan
Modbus RTU/TCP. Song song d6, cac so d6 ddu ndi tin hiéu, cip ngudn va mang cong
nghi¢p cling dugc xay dung chi tiét, phuc vu cho thi cong, bao tri va mé rong hé théng.
No1 dung nay duogc trinh bay trong Chuong 2.

Phin ba tip trung vao qua trinh phat trién phin mém phuc vu thu thap, luu trit va
hién thi dir liéu. Trudc hét, nhdm xac dinh kién trac tong thé cua ing dung, phan chia
cac 16p chirc ning va lwa chon cong nghé phu hop. Tiép theo, nhém khao sat, danh gia
va tich hop cac giai phap ma ngudn mé t6i uvu dé xay dung nén tang phan mém. Cudi
cung, chuong di sdu vao viéc dinh nghia API, thiét ké co s& dir liéu, trién khai giao dién
ngudi dung va co ché bao mat. Noi dung chinh cta phan nay duoc trinh bay trong
Chuong 3.

Phin cudi la qua trinh kiém nghiém va danh gia chat luong hé thng, trong d6
nhém d3 tién hanh chay thur trén thiét bi Power Meter thuc té nhim xac minh kha nang
két ndi, do chinh xac va do 6n dinh trong van hanh. Song song do, hé¢ théng cling dugc
kiém thir bang phan mém mo phong dé danh gia tinh toan ven dir liéu, kha nang xu 1y
bat thudng, thoi gian phan hoi va hiéu suat hién thi qua giao dién nguoi dung. Viéc kiém
nghiém khong chi gitip xac nhan hé thong hoat dong diing nhu thiét ké, ma con lam co
s dé nhan dién cac diém can toi wu trong cac giai doan phat trién tiép theo. Noi dung

nay duoc trinh bay cu thé trong Chuong 4.
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Chwong1:  TONG QUAN VE HE THONG EMS CHO KHO
HANG DANA LOGISTIC

1.1.  Giéi thigu vé h¢ théng quan li ning lweng EMS cho kho hang DaNa Logistic

Kho hang DaNa Logistics dat tai 16 U18, duong 10B ND, KCN Hoa Khanh mo
rong, xa Hoa Lién, huyén Hoa Vang, TP. Da Nﬁng, la mot trung tdm kho véan vai téng
dién tich quy hoach 1én dén 44987 m2 va dién tich xay dung thuc té dat 33207 m2, chiém
khoang 74% tng dién tich. Trong d6 ¢ cac hang muc cong trinh kién triic chiém 16634
m?2 nhu nha kho (15008 m2), vin phong (500 m?), nha dé xe may (750 m?), phong dién
(140 m2), cung cac khu vuc chic ning hd trg khac nhu phong bao vé va phong chira
rac... Ngoai ra kho hang con dugc bé tri hop 1y v6i 4.990 m? cay xanh va 11.583 m?
danh cho sén va duong ndi bg, tao nén mot khong gian van hanh hi¢u qua. Vi quy mo
nay, hé thong dién dong vai tro then chdt, khong chi cung cdp nang luong 6n dinh cho
cac thiét bi cong nghiép ma con dam bao tinh lién tuc cho toan bd quy trinh quan Iy va
luan chuyén hang hoa. Mtc tiéu thy dién tai day dién ra dong thoi, phan bd da dang va
bién dong tiy thudc vao thoi gian hoat dong, sb luong nhan cong, ciing nhu cudng do
sir dung thiét bi. Trong bdi canh d6, viéc trién khai hé thong giam sat va quan 1y ning
lugng tap trung (EMS) tré thanh giai phap cdt 16i, gitp toi wu hoa hiéu sudt van hanh,
giam thiéu chi phi va phat hién kip thoi cac rui ro k¥ thuat tiém an.

Hé thong EMS tai DaNa Logistics duoc thiét ké dé thu thap va xt Iy dit liéu dién
nang tai hon 40 diém do ludng bd tri rai rac khap cac ti dién trong toan bd khu kho. Mdi
diém do luong nay st dung dong hd ba pha chuyén dung, c6 kha niang do chinh xac cac
thong s6 nhu dién ap, dong dién, cong suét tiéu thy, hé sb cong suét va dién nang tich
lity. Tat ca dir liéu tir cac dong ho s& duoc truyén vé hai to Gateway trung tim thong qua
mang truyén thong cong nghiép, trude khi duge dua 1én hé thdng phan mém quan 1y tap
trung. Tét ca dit liéu duoc hién thi trén mot giao dién truc quan, gitp nguoi quan 1y dé
dang theo ddi muc tiéu thy dién theo tirng khu vuc, timg thoi diém, va ting loai tai. Nho
co hé théng luu trir dir 1igu lién tuc, toan bo lich st st dung di¢n dugc ghi nhan va co
thé truy xuat lai dé phén tich xu huéng, phat hién diém bét thudng nhu viée tiéu thu dién
ting dot bién ngoai gio hanh chinh, hay cac tai tiéu thu khong déu giita cac pha. Diéu
nay giup cho viéc quan 1y van hanh khong con dua vao kinh nghi¢m cam tinh, ma duoc
hd tro boi s lidu cu thé, chinh xac. Tém lai, hé théng EMS tai kho hang DaNa Logistics

khong chi 1a m§t cong cu giam sat dién ndng, ma 1a mot nén tdng cong nghé then chot,
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gitip chuyén d6i mo hinh van hanh truyén thong sang mé hinh quan 1y hién dai, dir liéu

hoa va chu dong. Nho hé théng nay, toan bg h¢ théng dién cua kho van gio day duoc

theo ddi mot cach chinh xac, lién tuc va thong minh, gép phan nang cao hiéu qua st
dung dién, t8i wu van hanh, va tdng cuong do an toan cho toan bd ha tﬁng cua kho hang.

1.2.  Muc tiéu ciia dé tai

Muc tiéu chinh ctia dé tai 1a thiét ké va trién khai mot hé thong EMS tich hop ca
phan cing va phan mém, c6 kha ning giam sat thoi gian thuc véi do chinh xac cao. Hé
thdng can thu thap dit liéu chi tiét vé cac thong sb nhu dién 4p, dong dién, cong suit tiéu

thu tir 48 déng hd do dit tai cac khu vuc chinh caa nha kho. Dit liéu nay s€ duogc s

dung dé phan tich va t6i uu hoa hiéu suat sir dung dién, dong thoi phat hién sém céc bat

thudong nhu tiéu thy dién ngoai gid 1am viée, qua tai, mat pha, hodc sut ap, tir d6 dua ra
canh bao kip thoi dé giam thiéu rui ro su ¢d. Cu thé, dé tai hudng téi cac muc tiéu sau:

- Giam sat va quan 1y dién nang hiéu qua: Hé thong EMS cho phép theo ddi va phan
tich murc tiéu thu dién cua cac ti dién phan phdi trong kho hang DaNa Logistic, dam
bao dir li¢u dugc cap nhat lién tuc va chinh xéc.

- Cung cip dir liéu thoi gian thyc: Hé thdng ghi nhan cac thong s6 nhu dién ap, dong
dién, cong sudt tiéu thu tai timg khu vuc, voi chu ky cép nhat 10 gidy/lan do, giup
nha quan 1y ndm bt tinh hinh sir dung dién ngay 1ap tuc.

- Phat hién va canh béo su cd: Hé théng tu dong nhan dién cac tinh huéng bat thuong
nhu ti€u thu dién ngoai gio, qua tai, mét pha, hoac sut ap, déng thot guri canh bao
qua giao dién HMI dé nha quan 1y xt 1y kip thoi.

- Tich hop hé théng canh bao ty dong: Pam bao cac canh bao dugc kich hoat ngay khi
xay ra 161 van hanh, gitip giam thiéu nguy co hong hoc thiét bi hodc gian doan hoat
dong cua kho hang.

- Cung cép bao céo truc quan, dit liéu lich sir tiéu thu dién dé hd tro nha quan 1y danh
gia hiéu suat hé thong.

1.3.  Téng quan vé dw an EMS cho kho hang Dana logistic
1.3.1. Mgt bang cia dw an

Du an duoc trién khai trén mot khu vuc c6 dién tich 16n, bao gébm nhiéu khu vuc
churc nang khac nhau nham phuc vu hoat dong cua mdt nha kho. Ban vé mat béng cua
du 4n duogc trinh bay trong Hinh 1.1, thé hién chi tiét cach bd tri cac khu vuc chinh va
cac cong trinh phu trg. Khu vyc trung tam cua mat béng 12 nha kho chinh, dugc danh sb

1, chiém phan 16n dién tich va duoc thiét ké voi nhiéu cira ra vao (docks) xung quanh
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dé thuan tién cho viéc xuét nhdp hang hoa. Phia bén phai ctia nha kho 1a khu vyc van
phong, dugc danh s 2, khu v nay dugce thiét ké dé phuc vu cac hoat dong quan 1y va
diéu hanh cua nha kho. Ngoai ra, mit bang con bao gdm cac khu vire chtrc ning khéc
nhu bai d6 xe may, danh s6 4. Khu vuc bé nudc va may bom, danh $6 5, duoc dat & vi
tri hop 1y dé cung cip nudc cho cac hoat dong van hanh va chita chay. Phong dién, danh

s0 7, 1a noi chira cac thiét b1 dién chinh cua du an.
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Hinh 1.1. Ban v& mat bang ctia du an

1.3.2. Phwong dn thiét ké phan cieng dé xuat [1]

Pé trién khai hiéu qua h¢ théng giam sat nang lugng ti€u thu cho dy an, mdt
phuong an thiét ké phan cing dugc dé xut va trinh bay chi tiét trong Hinh 1.2. Tai
phong giam sat va diéu khién, hé théng duoc bd tri 1 may tinh va 1 ta thong tin. Bén
trong tu thong tin dugc trang bi thiét bj Switch 7 cong, bd ngudn khong gian doan (UPS)
va hop phdi quang. Tu thong tin ¢ nhiém vu thu thap, xir 1y va truyén dit liéu tit ca cac
ddng hd dén hé thdng giam sat ning luong. Pong vai tro 13 trung tAm giao tiép gitta cac
thiét bi giam sat dién ning va phan mém quan Iy, dam bao sy dong bd giira cac tu dién
phan phéi, ta Gateway va hé thong phan mém EMS.

Tai cac vi tri chi dinh, lép dat 2 tu Gateway. Trong tu Gateway chura thiét bi Switch
7 cong, 2 Module lap, 2 bd Modbus Gateway, 1 hop phdi quang. Mdi tii nhéan tin hi¢u
RS485 tir 2 ddy ddng hd. Tin hiéu dugc dua vao module 1ap dé gitp moé rong khoang
cach truyén tin hiéu va ting sb luong thiét bj c6 thé két ndi trén dudng truyén. Khi tin
hiéu truyén trén khoang cach xa, né s& bi suy giam va nhiéu, din dén 16i dit liéu. B6 lap
gitip khuéch dai lai tin hiéu dé dam bao dir liéu truyén di luon tin ciy va 6n dinh.
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Tin hi¢u khi qua module ldp thi sé dugc dua vao bd Modbus Gateway, lic nay tin
hiéu duoc chuyén doi tir Modbus RS485 sang Modbus TCP/IP, gitp truyén tai dit liéu

dé dang qua hé thong mang Ethernet. Bo Switch tai ti 1ac ndy c6 nhiém vu truyén di

liéu toi tu thong tin bang cap quang qua hop phdi quang lap dit tai tu.
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Hinh 1.2. Phuong 4n thiét ké phan cimg

1.3.3. Vi tri lap dat céc ti Gateway va cac day tin higu

Hé¢ théng giam sat nang lugng duoc trién khai véi viéc xac dinh chinh xac vi tri
lap dat hai ta Gateway va cac ddy tin hiéu tir cac dong hd do, nham dam bao hiéu qua
thu thap dit liéu va truyén tai thong tin vé phong trung tim giam sat. Viéc bd tri duoc
thiét ké dua trén ban v& mat béng va yéu cau k¥ thuat cua dy an, dugc minh hoa chi tiét
trong so do khéi PL 1 & phan phu lyc 1. Bé dé dang quan sat, so d6 ndy dugc chia thanh
hai phén chi tiét: Hinh 1.3 (mé ta vi tri lip dit Tu Gateway 1 v6i cac diy tin hiéu lién
quan) va Hinh 1.4 (mé ta vi tri 1ap dit Tu Gateway 2 v6i cac diy tin hiéu con lai).

Hinh 1.3 mé ta khu vuc lap dat Tu Gateway 1, duoc dit tai phong dién. Tu Gateway
1 quan 1y hai day tin hiéu: Day 1 v6i 12 dong ho dat tai phong dién va diy 2 véi 12 dong
ho, trong d6 4 dong ho dit tai khu van phong va 8 dong ho tai phong dién. Cac dong hd
trong mdi diy dugc két nbi bang giao thic Modbus RTU, truyén tin hiéu RS485 vé ti
Gateway 1 dé xir ly va truyén tiép dir liéu qua cap quang vé tu thong tin dit tai phong
giam sat trung tam.
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Hinh 1.4 tap trung vao khu vuc lap dat ti Gateway 2, dwoc dit tai nha kho. Tu
Gateway 2 quan 1y hai ddy tin hiéu trong d6 ddy 3 gdm 11 dong hd dit xung quanh nha
kho va 1 dong hé tai phong bao vé & cong sb 1. Day 4 gdbm 9 dong hd con lai dit xung
quanh kho va 3 dong ho tai phong bao vé ¢ cac cong sb 2, 3 va 4. Tuong tu, cac dong
hd trong day 3 va day 4 ciing dugc két ndi qua giao thic Modbus RTU, truyén tin hiéu
vé ti Gateway 2 dé xtr 1y, sau d6 dit liéu duoc giri qua cap quang truyén vé ti thong tin
tai phong giam sat trung tam.

1.4.  Cac cdng cu sir dung

1.4.1. Phan mém ldp trinh

Visual Studio Code (VS Code) 1a mét trinh soan thao ma ngudn da nén tang, nhe
nhung manh mé, dugc phat trién bai Microsoft. Pay 1a cong cu rat pho bién trong cong
dong 1ap trinh vién nho kha ning hd tro da ngdn ngit 1ap trinh nhu JavaScript, Python,
C++, HTML, CSS,... cung véi kho tién ich md rong phong phti. Trong do 4n nay, VS
Code duoc st dung 1am moi trudng phat trién chinh dé 1ap trinh cac thanh phan cua hé
théng quan 1y nang lugng (EMS), bao gdm ca phan giao dién HTML, xir 1y logic véi
Node.js va két ndi co so dit licu.

VS Code cung cép giao dién than thién, hd tro t6 mau ch phap, tu dong hoan thanh
mi, goi y 1énh thong minh va chirc nang kiém tra 16i theo thoi gian thyc, gitip qua trinh
viét va kiém tra mi tré' nén hiéu qua hon. Ngoai ra, cac tién ich md rong nhu “Node.js
Extension Pack”, “Live Server” hay “Prettier” con hd tro tdi wu trong qua trinh viét ma
server, chay thir giao dién va dinh dang code. Vi tinh nang tich hop Git, VS Code cling
gitip ngudi dung dé dang quan 1y phién ban ma ngudn trong qua trinh phat trién. Nho
nhitng wu diém d6, VS Code 13 mot cong cu 1y tuong va phi hop véi quy méd, muc tiéu
va yéu cau cua do an nay.
1.4.2. Phan mém chay server

Node.js 12 mot nén tang ma ngudn ma, xay dung trén céng cu JavaScript Runtime
cua Chrome (V8 Engine), cho phép chay ma JavaScript phia may chu (server-side). Day
1a cong nghé trung tdm duoc st dung trong d6 an dé phat trién phan backend cho hé
théng EMS. Vi kién triic hudng su kién (event-driven) va mo hinh I/O khéng dong bd
(non-blocking 1/0), Node.js ¢6 kha nang xir Iy dong thoi nhiéu yéu cau mot cach hiéu
qua, rat phu hop cho cac ung dung giam sat va thu thap dit liéu thoi gian thyc nhu hé
théng quan 1y ning luong.

Trong dd 4n nay, Node.js duoc sir dung dé xay dung server web, xir Iy cac yéu cau
tir trinh duyét, két ndi va truy van co s& dir lidu (MySQL), dong thoi giao tiép voi cac
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thiét bi Modbus thong qua thu vién twong thich. Node js ciing hd trg rat tot viéc xay
dung cac REST API, cho phép trao doi dit liéu linh hoat giita phan frontend va backend.
Viéc lya chon Node.js gitp hé thong c6 kha ning mo rong, dé bao tri va dé tich hop
thém céac chirc nang trong tuong lai, ddng thdi phi hop véi xu hudng cong nghé hién
dai dua trén JavaScript toan dién (full-stack JavaScript).

1.4.3. Phan mém qudn tri co' sé di¥ liéu

MySQL la mot hé quan tri co s& dir liéu quan hé (RDBMS — Relational Database
Management System) mi ngudn md, duoc phat trién va duy tri bi Oracle Corporation.
Véi hiéu sudt cao, d6 6n dinh t6t va kha ning xir Iy linh hoat, MySQL duoc st dung
rong rai trong cac hé théng quan ly dir liéu vura va 16n, dac bi¢t 1a trong cac ung dung
web va hé théng giam sat. Trong d6 an ndy, MySQL dong vai tro 14 noi luu trit toan bo
dir liéu thu thap dugc tir cac thiét bi do luong nang luong trong hé théng EMS.

Co s& dir liéu MySQL gitp luu trit ¢6 t6 chitc cac gia tri do luong nhu dién ap,
dong dién, cong suit va cac thong s6 van hanh khac theo tig thoi diém cu thé. Nho do,
hé théng co thé truy xuét, phan tich, hién thi va so sanh dit liéu trong nhiéu khoang thoi
gian khac nhau mot cach dé dang. Viéc thiét ké bang dir liéu hop 1y giup hé théng hoat
dong 6n dinh va mo rong trong tuong lai, vi du nhu thém thiét bi mai, ghi dir li€u tr
nhiéu diém do, hodc théng ké béo céo theo ngdy, tuan, thang.

Mot wu diém ndi bat cia MySQL 1a kha ning tuong thich cao voi cac ngdn ngir
lap trinh nhu Node.js, Python, PHP,... cling nhu hd trg giao tiép thong qua thu vién
mysql2 trong moi trudng Node.js ma d6 an nay dang str dung. Diéu nay giup viéc két
ndi, truy van va cap nhat dir li¢u gitra backend va co s¢ dit li€u tré nén nhanh chong va
hiéu qua. Ngoai ra, cac cong cu hd tro nhu MySQL Workbench gitip nguoi dung dé
dang truc quan héa céu trac co sé dit liéu, kiém tra bang, thuc hién cdu 1énh SQL va
giam sat hiéu suat truy van.

Viéc lwa chon MySQL 1am hé quan tri dit liéu trong dd an khong chi phu hop vé
mat k¥ thuat ma con mang lai tinh thuc té cao, boi MySQL dugc st dung rdng rai trong
nhiéu doanh nghiép va hé théng cong nghiép. Diéu nay tao nén tang t6t cho viéc mo
rong hé thong EMS trong cac du an sau nay.

1.5.  Céc chi tiéu chat lweng

Pé hé thong giam sat va quan 1y ning luong (EMS) duoc trién khai tai kho hang
DaNa Logistics van hanh hi¢u qua, on dinh va dap ung dung nhu cau thuc té, dua trén
yéu cau ky thuat va quy mo ctia dy 4n hé thong phai dat duoc céc chi tiéu chat lwong cu
thé dudi day:
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Do chinh xé4c cua dit liéu do luong: Hé théng phai thu thap va hién thi dir liu vé
dién &p, dong di¢n, cong suét tiéu thu va céc thong s6 khac véi sai sd khong vuot
qua 2% so voi gia tri thuc té. Piéu nay dam bao rang cac quyét dinh quan 1y ning
lugng dugc dua ra dya trén dir liéu dang tin cay.

Tdc d6 cap nhat dir li¢u: H¢ théng can cap nhat dit li¢u theo thoi gian thuc hodc voi
chu ky 10 giay/lan do nham kip thoi phan anh cac thay d6i trong hé thong dién.
Kha ning canh bédo sém: Hé thong phai phat hién va dua ra canh bao khi phét hién
bat thuong nhu: qua dong, mét pha, sut ap, hodc tiéu thy dién bat thuong.

Kha nang luu trit dit liéu: Hé thong ¢ thé luu trit dir liéu lich sur vé tiéu thy dién, hd
trg truy xuat va phan tich theo thoi gian (ngay, tudn, thang).

Tinh tryc quan cua giao di¢n nguoi dung (UI): Giao dién EMS than thién, dé su
dung, c6 kha nang hién thi bao cdo bang biéu do, bang s6 liéu rd rang, hd tro nha
quan 1y dé dang khai thac va phan tich dit lidu.

Hiéu qua chi phi: Sir dung cic cong cu ma nguén mé nhu VS Code, Node js, va
MySQL dé giam chi phi trién khai, dong thoi dam bao hiéu suat twong duong hoic
vuot trdi so véi cac giai phap thuong mai.

Phwong phap danh gia kiém nghiém

Viéc danh gia hi¢u qua va chét luong cua hé théng EMS s€ duogc thuc hién dua

trén cac phuong phap kiém thir va do luong thuc té sau:

a)

b)

Kiém thir chtrc ning :Kiém tra tmg chirc ning chinh cta hé théng nhu thu thap dir
liéu, hién thi thong s dién, xuat bao cdo, canh bao su ¢b... dam bao hoat dong diing
theo yéu cau dé ra. Mo phong cac tinh hudng su ¢b (vi du: ngat mot pha, ting tai dot
ngot) dé danh gia kha ning phat hién va canh bao ciia hé thong.

Kiém tra tich hop phan ctng va phan mém: Két ndi cac thiét bi do luong voi hé
théng EMS thong qua giao thirc Modbus. Kiém tra kha nang thu thap dir liéu tir thiét
bi va hién thi trén giao dién ph?ln mém.

Po ludng d6 chinh xac dir liéu: So sanh dit liéu thu thap dugc va hién thi 1én HMI
voi thiét bi do 1a déng ho dién chuyén dung hodc so sanh vdi dir lidu tu phﬁn mém
mo phong Modbus Slave dé kiém chimg do sai léch.

Kiém tra tinh do tin cay: Chay hé théng va tao ra vai 16i gia lap dé kiém tra xem hé
thdng c6 ghi nhan 16i khéng. Panh gia kha nang xu 1y dit lidu va do tin cay.

Kiém tra kha ning mo rong: Thém thiét bi do ludng gia 1ap vao hé thong va kiém tra
kha niang nhan dién, thu thap dir lidu, va tich hop vao co so dit liéu ma khong can

stra d61 ma nguon 16n.
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1.7.  Téng két 1:

Chuong 1 cua dé tai di trinh bay mot cach toan dién vé tong quan hé théng quan
1y ning luong (EMS) duoc trién khai tai kho hang DaNa Logistics. M& dau bang viéc
gi6i thiéu bdi canh thuc tién d3 1am rd vai tro thiét yéu cua EMS trong viée giam sat, tbi
wu héa va dam béo tinh On dinh cho hé thé)ng dién tai day. Bén canh do, chuong cling
da xac lap ro rang muc ti€u cua dé tai, trong do nhan manh dén viéc xay dung mot hé
thong tich hop ca phan cimg va phin mém, c6 kha ning hoat dong 6n dinh trong thoi
gian thuc, ty dong phat hién cac bét thuong nhu qua tai, mét pha, hodc tiéu thu dién
ngoai gio lam viéc. Cac nodi dung tiép theo di lan luot di sau vao dic diém mit bang,
phuong an bb tri thiét bi do luong, dong thoi gidi thidu cac cong cu va phan mém duoc
Iwa chon nhu Visual Studio Code, Node.js va MySQL — day 1a cac thanh phan then chét
tao nén nén tang k¥ thuat cho toan bo hé théng.

Khong dimg lai ¢ viéc mo ta thiét ké so bo, chuong nay con dua ra céc tiéu chi
chét luong cu thé ma hé thong can dap tng. Qua do, chuong 1 khong chi dong vai tro
gi6i thiéu ma con xay dung mat nén tang ly luan va k¥ thuat viing chic, tao diéu kién
thuan loi cho viéc trién khai va kiém thir hé théng O cac giai doan tiép theo. Tur nhitng
co 8¢ da dugc trinh bay, chuong 2 s& tiép tuc di sau vao thiét ké chi tiét phan cimg — noi
cac phuong an 1y thuyét dugc hién thuc héa thong qua cau hinh thiét bi cy thé, so do
cap ngudn, va cach b tri cac thanh phan trong méi trudng thuc té. Pay 1a bude chuyén
quan trong tir md hinh ¥ tudng sang kién trac k¥ thuat cu thé, quyét dinh truc tiép dén

hiéu qua va do 6n dinh cta hé thong EMS trong qu4 trinh van hanh.
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Chuwong2: THIET KE PHAN CUNG CUA HE THONG EMS
TAlI KHO HANG DANA LOGISTC

2.1. Giai phap ky thuat

O phan trude, dé tai di trinh bay tong quan vé phuong an thiét ké phan ctng ciing
nhu vi tri lap dat cac to Gateway va day tin hiéu — ddy 13 co s& nén tang dé xay dung
nén kién tréc trién khai phan ctng cho toan hé théng EMS tai kho hang DaNa Logistics.
Cu thé, muc 1.3.2 di dua ra giai phap bd tri cac thanh phan chinh nhu tu thong tin, hé
théng may tinh giam sat va cc ti Gateway — tir d6 hinh thanh nén mét cau tric nhim
dam bao hé théng c6 kha nang thu thap dir liéu mot cach toan di¢n, chinh xac va lién
tuc. Tiép ndi ndi dung do6, phan 1.3.3 da xéac dinh cac vi tri lap dat cu thé cho hai tu
Gateway, dong thdi phan chia cac diy tin hiéu dau vao theo ting khu vic chtic ning
nhu kho chinh, phong dién, van phong, va cac cong bao vé.

Tir co s6 thiét ké va bo tri d6, chuong 2 sé& di vao chi tiét giai phap k¥ thuat phan
cirmg, nham cy thé héa phuong an trién khai thyc té tai hién truong. Cac ndi dung tiép
theo sé trinh bay rd rang cau hinh phan cing tai ting khu vuc — bao gdm khu vuc phong
diéu khién trung tdm va khu vuc bén ngoai — noi dit cac ti Gateway va dau ndi tir cac
ta dién hién hiru. Dy 13 giai doan then chét dé chuyén doi mé hinh thiét ké 1y thuyét
thanh mot hé théng vat 1y thuc té, san sang di vao van hanh.

2.2.  Giai phap phan cing tai phong diéu khién

Tai phong diéu khién trung tAm s& lip dat mot ta thong tin chuyén dung dé 1am
diém tap trung tin hiéu va thiét bi diéu phdi. Bén trong ti ndy duoc ciu hinh céc thiét bi
thiét yéu bao gém: bd nguén 24VDC dung dé cép dién 6n dinh cho toan bo thiét bi diéu
khién va truyén thong, switch cong nghiép 7 cong lam nhiém vu két ndi mang noi bo
giita cac thanh phan phan cimg voi hé théng may tinh giam sat, bo luu dién UPS dam
bao hé thong van hoat dong lién tuc trong trudng hop mat dién dot ngot ciing cac phu
kién dién khac nhu aptomat MCB, thanh phan phdi nguén, va ODF (hop phdi quang)
phuc vu cho d4u ndi cap quang tir cac ti Gateway truyén ve.

Song song v&i d6, mot may tinh giam sat va man hinh hién thi ciing duoc lap dit
tryc tiép tai phong diéu khién. Day 1a noi trién khai phan mém giam sat ning luong
chuyén dung — cong cu trung tdm cua hé thdng EMS. Phan mém s& dugc cai dit va cau
hinh dé thu nhan dit liéu tir cac dong hd do qua giao thirc Modbus TCP/IP, hién thi cac
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thong sb dién ning theo thoi gian thuc, va cho phép ngudi dung twong tac truc tiép qua
giao dién dd hoa truc quan.
2.2.1. Bé tri thiét bj tii thong tin

DPé dam bao viéc truyén nhan dir li¢u gitra cac thiét bi hién truong va hé théng
giam sat duoc thong sudt, tii thong tin dit tai phong diéu khién duge bd tri cac thiét b
mang va phu kién hd tro két ndi mot cach hop 1y. Céc thanh phan trong ti dam bao do
6n dinh va lién tuc cho toan bd qué trinh thu thap va xir Iy dit liéu. B tri trong Hinh 2.1

dudi day thé hién phuong an duoc lya chon trong hé thong dang xay dung:

1 3 5

- [5)
CHmE

e
e Ve
7~'I!Il!lE
) ey

0 o)

Hinh 2.1. Ban v€ ta thong tin

Hinh 2.2. Tu thong tin duoc thi cong trong thuc té
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Sau khi thiét ké hoan tat, phuwong an bé tri ndy da duoc trién khai trong thuc té nhu
trong Hinh 2.2, thé hién hinh anh ta thong tin sau khi da duoc lap dat hoan chinh tai
phong diéu khién. Trong dé, s6 1 danh ddu ngudn dién (Power supply), s6 2 13 bo luu
dién (UPS), s 3 1a switch mang (Switch), s 4 1 cau dao AC 2P 10A (MCB AC 2P
10A), s6 5 12 hop ODF, va s6 6 1a terminal , tit ca dugc sap xép hop 1y dé dam bao hoat
dong hiéu qua ciia hé théng. Nhin tir hinh anh thyc té, c6 thé thiy rd tinh nhat quan giita
thiét ké va thi cong, dong thoi khiang dinh tinh kha thi va do chinh xac cta ban vé& k¥
thuat ban dau. Tiép theo, Bang 2.1 duéi day trinh bay danh sach ddy du cac thiét bi duoc
lap dat trong t thong tin, bao gdm tén thiét bi, s6 luong, thong sd k¥ thuat chinh.

Bang 2.1. Danh sach cac thiét bi trong tu thong tin

. Ma S6 ] .
STT | Tén thiét bi . Ma sian pham Nha san xuat
nhan | lwgng
ESSENTIAL- Phoenix
1 | Powersupply | -PS1 1
PS/1AC/24DC/120W/EE Contact
2 UPS -Usvi1 1 Santak Santak
) FL SWITCH 1005N- Phoenix
3 Switch -SW 1
2SFX Contact
MCB AC 2P ) .
4 -Q1 1 BH-D6 2P 10A Mitsubishi
10A
5 Hop ODF -ODF 1
) -XAC, Phoenix
6 Terminal 6 UK5N
XDC Contact

2.2.2. Power supply

Cung cép nguodn dién mot chidu 24V DC 6n dinh cho cac thiét bi trong ti nhu
Gateway, Switch, bo 1dp tin hi¢u RS485. Thiét bi chuyén doi tur nguff)n Xoay chiéu (AC)
sang ngudn mot chiéu (DC) duoc thé hién trong Hinh 2.3.
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Hinh 2.3. ESSENTIAL-PS/1AC/24DC/120W/EE

2.2.3. Switch
La thiét bi chuyén mach Ethernet, dung dé két ndi mang ndi bd gitta cac thiét bi
dam bao luéng dir liéu duoc dinh myén chinh xac. Trén switch co lép thém module
quang dién SFP dé chuyén doi tin hiéu dién thanh tin hiéu quang, cho phép truyén dir
lidu qua cap quang. Hinh 2.4 minh hoa thiét bi sir dung, va cic thong s6 ky thuat duoc
trinh bay trong Bang 2.2.
=i

;,y""".l

Hinh 2.4. FL SWITCH 1005N-2SFX

Bang 2.2. Thong s bo switch

STT Thiét bi Théng s6 ki thuat
1 | Thiét bi dé xuat FL SWITCH 1005N-2SFX

9V DC ... 32V DC hoic
18 V AC ... 30 V AC (50/60 Hz)

5 RJ45 ports 10/100 Mbps, 2 SFP ports 100

2 | Ngudn cap

3 | Tiéu chuan

Mbps
Céch ly dién VCC // RS-485 (A) // RS-485 (B)
Tiéu chuan bao vé IP20
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5 | Nhiét d6 moi truong hoat dong | -40 °C ... 70 °C

n 2. [P40 (mat trudc)
6 | Tiéu chuan bao vé IP20 (v6)

7 | Nhiét do moi truong hoat dong | -25...70 °C

2.2.4. B@ luu dién UPS (Uninterruptible Power Supply)

UPS 1a thiét bi c6 vai tro cung cap ngudn dién dy phong tam thoi khi ngudn dién
lu6i bi mat hodc chap chon. Trong hé thdng dién — dic biét 1a cac hé théng diéu khién,
giam séat, va truyén thong nhu ti thong tin — UPS déng vai tro rat quan trong trong viée
duy tri hoat dong lién tuc, tranh mat dir liéu hodc hong thiét bi do su ¢ dién. Hinh 2.5
minh hoa thiét bi UPS duoc st dung trong hé théng

Hinh 2.5. UPS Santak

2.2.5. So dé cdp nguon ti thong tin

Ta thong tin chiu trach nhiém thu nhén, xtr 1y va truyén dit liéu tir cac ti Gateway
dén giao di¢n HMI tai phong gidm sat. Pé dam bao hoat dong on dinh, viéc cép nguén
cho tu thong tin duogc thiét ké k§ ludng, nhu duoc thé hién trong Hinh 2.6, thé hién chi

tiét cac thanh phan bén trong va cach két nbi gitra chiing.
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Hinh 2.6. So db cip ngudn ta thong tin

Tu thong tin str dung ngudn dién 220V AC duoc bd tri sin trong toa nha. Bd ngudn
khong gian doan (UPS) nhan ngudn 220V tir hé théng dién, sau d6 phan phdi thanh hai
nhanh. Mot nhanh cung cap dién ap AC (XAC_1 va XAC_2) cho b ngudn PS1, nhanh
con lai cung cdp qua 6 cim dé cAp ngudn cho céc thiét bi khac trong ti. Bo ngudn PS1
chuyén doi dién ap tir AC sang DC, cung cip cac mirc dién ap DC (XDC_1, XDC 2,
XDC_3, XDC_4) qua cic cong dau ndi terminal. B6 Switch (SW) duoc cip ngudn bang
cach 1iy duong ngudn tir XDC_1 va 4m ngudn tir XDC_3.

2.3.  Giai phap phan citng bén ngoai phong diéu khién

O khu vuc bén ngoai phong diéu khién — noi tap trung hé théng tu dién phan phdi
thuc té cua kho — hai ta Gateway s¢€ duogc lép dat tai cac vi tri k¥ thuat da dugc xac dinh
trude nham ti wu chiéu dai duong truyén tin hi€u va thuan tién cho bdo tri sau nay. Mbi
ti Gateway 12 mot diém trung gian c6 nhiém vu thu nhan tin hiéu tir cac ddy dong hd do
luong, xt Iy va truyén tai vé hé théng giam sat trung tam.

Bén trong mdi ta Gateway, cac thiét bi duoc bd tri bao gé)m: hai b0 Modbus
Gateway, dung dé chuyén ddi tin hiéu Modbus RTU (chuin RS-485) tir cac dong hd do
dién thanh tin hiéu Modbus TCP/IP dé c6 thé truyén di qua mang Ethernet; hai bo lap
va cach ly tin hiéu RS-485, giup khuéch dai tin hiéu duong dai, cach ly tin hiéu chdng
nhiu va ting do tin cdy trong truyén thong cong nghiép. Mdi tu ciing dugc trang bi mot
switch cong nghiép 7 cong c6 tich hop 2 cong quang, dung dé dau ndi tin hiéu truyén vé
t thong tin trung tAm bang cap quang téc d6 cao. Cac phu kién phu trg bao gom bod
ngué)n 24VDC, MCB, terminal, va ODF, nhim hoan thién ha téng cép nguén va d4u nbi.
Tin hi¢u dién nang dugc léy tur 48 tu dién hién hitu trong toan bo kho hang. Sau khi tap
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trung vé ti Gateway, dir liéu s& duoc truyén qua cap quang loai 4FO, di tir mdi tu
Gateway vé ti thong tin tai phong diéu khién trung tdim, dam bao tin hiéu duong truyén

nhanh, 6n dinh va cach ly tot giita cac ving thiét bi dién.

2.3.1. Bé tri thiét bi tii Gateway

L REMHRIT g OACITO —

| il [l
b4
%
ULCCERCCTRDAEAES |

Hinh 2.7. Ban v& b tri thiét bj trong t
gateway

Hinh 2.8. Tu gateway dugc thi cong

trong thuc té

Dé thuén tién trong qua trinh le“ip dat va van hanh, cac thiét bi trong tu da dugc sép
xép theo mot bd cuc cu thé, dam bao rd rang vé churc nang va mach két ndi. BS tri nhu
Hinh 2.7 thé hién phuong an dugc lya chon trong hé théng dang xay dung, trong dé 6
1 danh dau nguon dién (Power supply), s6 2 1a switch mang, s6 3 14 cdu dao AC 2P 6A,
s6 4 12 bd Modbus Gateway, s6 5 1a module 13p va cach ly tin hiéu RS485, s6 6 1a hop
ODF, va sb 7 1a terminal, tat ca dugc to chirc hop 1y dé t6i uvu hoa hiéu qua hoat dong.

Hinh 2.7 thé hién ban v& bd tri thiét bi bén trong tu Gateway duoc xay dung trong
giai doan thiét ké chi tiét. Ban v& mo ta vi tri lip dit cac thanh phan chinh nhu Modbus
Gateway, bo lap va cach ly tin hiéu RS-485, switch cong nghiép, ngudn 24VDC va céc
thiét bi phu tro khac. Sau khi hoan tat thiét ké, phuong 4n b tri thiét bi trong ban vé da
dugc trién khai thi cong thyc té tai hién trudng, thé hién qua Hinh 2.8. Qua hinh anh
thue té c6 thé thiy ré mirc do tuan thu theo ban v& thiét ké ban dau, dong thoi danh gia

duoc chét luong lip dit, do gon gang ciing nhu kha ning tiép cin timg thiét bi khi can
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xtt 1y su ¢b hay bao tri hé théng. Dé hiéu rd hon vé ting thiét bi co trong ti Gateway,

Bang 2.3 trinh bay danh sach day du cac thiét bi va vi tri lip dat cta chiing ¢ trong tu.
Bang 2.3. Danh sach céc thiét b trong ti gateway

STT Tén thiét bi Ma nhan SL | Ma san pham | Nha san xuét
ESSENTIAL- .
Phoenix
1 Power supply -PS1 1 | PS/1AC/24DC/1
Contact
20W/EE
) FL SWITCH Phoenix
2 Switch -SW1 1
1005N-2SFX Contact
3 MCB AC 2P 6A -Q1 1 BH-D6 2P 6A Mitsubishi
Bo Modbus .
4 -GW1,GW2 | 2 PAS600 Schneider
Gateway
5 Module 1ap va cach -RS485- 5 PSM-ME- Phoenix
ly tin hi¢u RS485 1,RS485-2 RS485/RS485-P Contact
6 Hop ODF -ODF 1
. -XAC1, Phoenix
7 Terminal 20 UK5N
XAC2,XDC Contact

2.3.2. B Modbus Gateway

Thiét bi c6 chirc ning chuyén d6i giao thirc tir Modbus RTU sang Modbus TCP/IP,
gitp két ndi cac thiét bi st dung chuan Modbus RS-485 (nhu déng hd do dién) véi hé
thong SCADA thong qua mang Ethernet. Trong hé thong nay, thiét bj Gateway PAS600
nhu Hinh 2.9 duoc lwa chon. Céc thong s6 k¥ thuat chinh cta thiét bi dugc trinh bay chi

tiét trong Bang 2.4.

e

N -

Sty

Hinh 2.9. Gateway PAS600
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Bang 2.4. Thong s6 bo Modbus Gateway

STT Thiét bi Thong s6 ki thuat
1 Thiét bi dé xuét PAS600
) Neudn A 110...277 V AC 50/60 Hz
guon cap 110..277 V DC

2-RJ45:ETHERNET
Terminal Block: RS485

32 thiét bi Modbus RTU

128 thiét bi Modbus TCP/IP

4 S6 lugng thiét bi may chu 40 thict bi khong day hon hop

85 thiét bi khong day — ty thude

vao cau hinh

3 Cong giao tiép

5 S6 luong thiét bi 64 Modbus TCP/IP

6 Giao thtrc truyén thong cua cac cong Modbus TCP, DHCP, HTTPS
giao tiép NTP/SNTP, IPv4, IPv6, TCP/IP

7 Tiéu chuan bao vé P40 (mit trudc), IP20 (vO)

8 Nhiét d6 moi truong hoat dong -25...70 °C

2.3.3. Module l@p va céch ly tin higu RS485

Module ldp va céach ly tin hiéu RS485 c6 nhiém vu tdng cuong tin hiéu va cach ly
dién giita cac doan truyén thong RS485, gitip giam nhiéu va ting cy ly truyén tin hiéu.
Déng thoi bao vé hé théng khdi cac xung dién ap hoac su ¢ nhiéu tir truong. Trong hé
théng nay, thiét bi nhu Hinh 2.10 duoc lua chon dé thuc hién nhiém vy d6. Cac thong
s6 k¥ thuat chinh cua thiét bi dugc trinh bay chi tiét trong Bang 2.5.

Hinh 2.10. Module PSM-ME-RS485/RS485-P

Bang 2.5. Thong s b lap va cach ly tin hiéu RS-485
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STT Thiét bi Thong s6 ki thuat
1 | Thiét bi dé xuat PSM-ME-RS485/RS485-P — 2744429
2 | Nguén cép 18 V AC/DC ... 30 V AC/DC
3 | Cachly dién VCC // RS-485 (A) /| RS-485 (B)
4 | Tiéu chudn bao vé IP20
) Nhiét d6 moi truong hoat dong | -40 °C ... 70 °C
6 Tiéu chuén bao vé g;g Evmcf;t truce)
7 Nhi¢t d0 mdi truong hoat dong | -25...70 °C
8 | Thiét bi dé xuat PSM-ME-RS485/RS485-P — 2744429

2.3.4. So do cdp nguon ti gateway

Tu Gateway trong hé théng quan 1y ning luong (EMS) tai kho hang DaNa Logistic
dong vai trd quan trong trong viéc thu nhan tin hiéu tir cac ddy dong hd va truyén dir
liéu qua cap quang dén tu thong tin. Pé dam bao hoat dong on dinh, viéc cép nguén cho
ta Gateway duoc thiét ké nhu trong Hinh 2.11.

Ngudn cap cho ti Gateway sir dung nguon dién 220V AC tir hé thong dién cua toa
nha, dugc két ndi qua hai day L (day pha) va N (day trung tinh), di qua cong tic BH-06
va Q1 dé bao vé mach. Ngudn dién sau d6 duoc phan phdi dén bo nguén ESSENTIAL-
PS/1AC/24DC, chuyén doi tir AC sang DC, cung cap cac mirc dién ap DC (XDC_1 dén
XDC_10) thong qua cac terminal. Cac thiét bi trong ti Gateway duoc cp ngudn tir cac
terminal ndy. Cu thé, b Switch (SW) ldy ngudn dwong tai XDC_5 va ngudn 4m tai
XDC_10, bo Gateway GW1 14y ngudn duwong tai XDC 1 va ngudn am tai XDC_6, bd
Gateway GW2 1dy ngudn dwong tai XDC 2 va ngudn am tai XDC_7, bd module lap
RS485 1 lay ngudn duong tai XDC_3 va ngudn am tai XDC_8, bd module lip RS485_2
ldy nguon duong tai XDC_4 va ngudn am tai XDC 9.
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~XACq  —XAC
1 60
o 8 =

-PS1
ESSENTIAL-PS/1AC/240C 1~

T =XDCo  =XDCo =XDCo =XOCo =XDCo
1 2 3 4 5
—XAC XA, -XAC, —XDCo =XDCo  =XDCo  =XDCo,  =XDCo
6 7 8 8 7 8 9 10
-XDCy  —XDC -XDCq  —XDCq -XDC  -XDC -XDCy  —XDC —XDCq  -XOC
6 1 7 2 8 3 ] 4 10 5

Hinh 2.11. So d6 cip ngudn ti gateway

2.4. Tong két 2:

Chuong 2 di di sau vao thiét ké chi tiét phan cting ctia hé thong quan 1y nang luong
EMS, cu thé hoa céc ¥ tudng da duoc dé cap trong chuong trude thainh mot mo hinh k¥
thuat thuc té, kha thi va phu hop véi diéu kién van hanh tai kho hang DaNa Logistics.
Thong qua viéc phan tich ciu triic phan cing tai phong diu khién trung tdm va cac khu
vuc hién trudong, chuong nay da trinh bay rd rang cach b tri cac thiét bi chinh nhu ta
thong tin, tu gateway, bg nguén, bo chuyén ddi tin hiéu, céc thiét bi mang cong nghiép
va phuong thirc cip ngudn cho toan hé théng. Bén canh do, viéc thi cong thuc té cling
d3 tuan tha nghiém ngit theo ban v& thiét k&, tir b tri thiét bi trong ti dén so dd cip
ngudn, cho thdy sy dong bd va chinh xac giira 1y thuyét va trién khai. Sy chuan hoa
trong thiét ké giup hé théng d& dang bao tri, nang cp va hoat dong 6n dinh.

Nhu vay, chuong nay da hoan thién phﬁn kién trac vat 1y cho hé théng EMS, thiét
lap nén tang ha tang k¥ thuat can thiét dé van hanh hiéu qua. Tiép ndi ndi dung nay,
chuong 3 s& trinh bay chi tiét vé chuong trinh phin mém cta hé théng EMS, tir kién trac
backend — frontend, co ché giao tiép voi thiét bi, cac chirc ning giam sat, canh bao, bao
c40, cho dén giao dién dd hoa SCADA than thién. Day la giai doan dit liéu tho duoc

chuyén héa thanh cong cu quan 1y ning luong mot cach thong minh va hiéu qua.
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Chuwong 3: CHUONG TRINH PHAN MEM

3.1. So d6 tong quan cia hé théng phan mém

Giao dién Front-
Intranet end (HTML & CSS)

API

-

Thu vién d
modbus-serial ne
_— L_ 1 B
&G |

) Server back-end
Thiét bj do (Javascript)
(Modbus TCP/IP)

Thu vién
mysql2/
promise

Database
(MysaL)

Hinh 3.1. So d nguyén li phan mém cua dy an

Hé théng giam sat nang lugng duogc thiét ké dya trén mo hinh Client-Server, mot
cAu trac phd bién gitp to chirc va quan Iy hidu qua, cic thanh phan chinh cua cdu trac
nay bao gdm: thiét bi do, server back-end, co s dit lidu va giao dién ngudi dung (front-
end). So dd kién tric phan mém duge minh hoa trong Hinh 3.1 cung cp mét céi nhin
13 rang vé cach cac thanh phan nay két ndi va twong tac chit ch& v6i nhau dé thu thap,
xu ly va hién thi dit liéu tiéu thu nang luong mét cach chinh xéc va kip tho.

Cu thé, thiét bj do (sir dung giao thic Modbus TCP/IP) dong vai trd 12 ngudn di
lidu ban déu, thu thap thong tin vé muc tiéu thu ning luong tir cac khu vuc khac nhau
trong hé théng. Dit liéu nay dugc truyén qua thu vién modbus-serial, mot cau ndi quan

trong gitip chuyén d6i va chuin hoa thong tin dé server (xay dung bang JavaScript) c6
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thé tiép nhan va xu ly. Server véi su hd trg ciia cac thu vién nhu mysql2/promise, chiu
trach nhiém phan tich dir liéu, thuc hién cac phép tinh can thiét va luu trir thong tin vao
co s¢ dir ligu MySQL. Co s¢ dit liéu nay dong vai tro luu trtr 1au dai, dam bao dit licu
duoc to chuc khoa hoc dé phuc vu cho viéc truy van va bo cdo sau nay. Cubi cung,
giao dién nguoi dung (front-end), duoc phat trién bang HTML va CSS, két ndi v6i may
chu thong qua API, cho phép ngudi dung truc quan hoa dit liéu dudi dang biéu d6, bang
hodc céc thong tin khac mot cach truc quan va dé hiéu. Nho su phdi hop nhip nhang
giita cac thanh phan nay, hé thong khong chi dam bao viéc giam sat ning lugng dién ra

lién tuc ma con hd tro téi wu hoa quan 1y va ra quyét dinh dua trén dit liéu thyc té.

3.1.1. Két néi tdi thiét bi do

Céc thiét bi do dugc két ndi ndi tiép voi nhau thong qua giao thie Modbus RTU,
sau d6 tin hiéu nay duoc gateway chuyén d6i sang modbus TCP/IP gitip truyén tai dit
liéu dé dang qua hé théng mang Ethernet.

Trong pham vi bao cdo nay, thiét bi do duoc moé phong bang phan mém Modbus
Slave, thay vi sir dung mot thiét bi phan cting thuc té. Viéc stir dung Modbus Slave gitp
kiém thir va phat trién hé thong mot cach linh hoat ma khong can dén phan ctng do
luong ngay tir dau. Phan mém nay gitp tao ra mot moi trudng gia 1ap, trong d6 cac gia
tri do dugc nhép thi cong. Thiét bi do 4o nay giao tiép véi server thong qua giao thirc
Modbus TCP/IP, gidng nhu cach mot thiét bi do thuc té hoat dong. Server st dung thu
vién modbus-serial trong Node.js dé két ndi va doc dir liéu tir Modbus Slave. Qua trinh
giao tiép dién ra theo cac budc sau:

a) Server khai tao mot két ndi Modbus TCP/IP dén dja chi IP cua thiét bi do gia 1ap.

b) Gui yéu cau doc dif liéu tir cac thanh ghi Modbus (Registers), trong d6 hai thanh ghi
chtra mét gia tri do luong.

c) Modbus Slave phan hoi véi dit liéu twong tng.

d) Server xtr Iy va luu trir dit lidu vao co sé dit lidu dé phuc vu phan tich va hién thi.

e) Modbus Slave gitp dam bao rang toan bd hé théng phan mém co thé dugc kiém tra
day du trudc khi trién khai véi phan ctng thyc té.

3.1.2. Server back-end

Server back-end dong vai trd trung tm trong hé théng, chiu trach nhiém thu thap
dir liéu tir thiét bi do théng qua giao thirc Modbus TCP/IP. Xt Iy va luu trix dit liéu vao
co so dir liéu MySQL. Cung cip API dé giao dién ngudi dung (front-end) c6 thé truy
cap va hién thi dir liéu. Phan back-end ctia hé théng dugc 1ap trinh bﬁng Javascript
(Node.js), v6i su ho tro clia cac thu vién quan trong:
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- modbus-serial: Puoc st dung dé giao tiép vai thiét bj do qua giao thirc Modbus
TCP/IP.
- mysql2/promise: Ho trg két ndi véi co so dir liéu MySQL theo co ché bat dong bo
(async/await), gitip truy van va luu trit dir liéu mot cach hiéu qua.
Server back-end dam bao dit liéu thu thap duoc duoc 1am sach, kiém tra tinh hop
1¢ trudc khi luu vao database. Dong thoi, nd cung cp API dé giao dién nguoi dung cd

thé truy vén dit liéu, léy thong tin vé murc tiéu thu dién va hién thi trén dashboard.

3.1.3. Hé qudn tri co s¢ dir ligu

Dt li¢u thu thap tur thiét bi do s& duoc luu trit trong co so dir licu MySQL, bao
gom cac thong tin nhu: Chi tiét cac thong sd chinh cua thiét bi do theo ting thoi diém.
Thoi gian ghi nhan dit liéu. Cac luu trit canh bao néu c6 dau hiéu bat thuong vé chat

lugng dién nang.

3.1.4. Giao dién ngwoi dung (Front-end - HTML & CSS)

Giao dién nguoi dung déng vai trd quan trong trong viéc hién thi thong tin mot
cach truc quan. N6 dugc xay dung bang HTML va CSS, véi kha nang 1ay dit liéu tir API
ctia may chii back-end dé hién thi 1én man hinh theo thoi gian thuc.

Céc tinh ning chinh cia giao dién nguoi dung bao gdm: Hién thi dit liéu giam sat
dué6i dang biéu do hodc bang sd liéu, gitp ngudi dung theo ddi théng tin dé dang. Cap
nhat dir liéu lién tuc, ddm bao dd chinh x4c va tinh kip thot trong viée giam sat nang
luong. Hé thdng canh bao, gitip phat hién va thong bao ngay khi c¢6 du hiéu tiéu thu
dién bit thuong.

3.2.  C&c chitc ning ciia hé théng

Hé thdng giam sat nang luong dugce thiét ké vai nhiéu chirc nang nhu hién thi muc
d6 tiéu thy ning lugng cia tat ca khu vuc theo thoi gian (muc 3.3.1), giup nguoi ding
dé dang theo ddi va danh gia hiéu qua sir dung ning luong mot cach chi tiét. Tiép theo
la chirc nang giam sat ning luong tiéu thu cu thé timg khu vuc (muc 3.3.2) duoc tich
hop, cho phép phan tich linh hoat dya trén cac ti€u chi da dang. Bén canh do, hé thé)ng
cung cip chirc ning canh bao va théng ké dir liéu lich st xay ra cac bat thuong (muc
3.3.3), dam bao phat hién kip thoi cac sy ¢b tiém an va cung cip co so dé phén tich xu
hudng tiéu thy trong quéa khir. Ngoai ra, chirc nang xuat bao céo vé dit liéu ning luong
tiéu thu trong céc khu vuc cua nha kho (muc 3.3.5) dugc trién khai dé hd tro nguodi quan

1y tong hop thong tin phuc vu cho viéc 1ap ké hoach va dua ra quyét dinh chién lugc.
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Hé thong con cho phép xem trang thai két ndi tai cac ta gateway va dong ho do tai
cac ddy tin hiéu, dong thoi cung cip dir liéu do tir cac ddng hd do theo thoi gian thuc
(muc 3.4), dam bao cap nhat lién tuc cho qué trinh giam sat. P& hd tro phén tich sau
hon, chtrc ning xem d6 thi cua dit liéu theo thoi gian (muc 3.5) duoc thiét ké véi kha
nang tuy chinh chudi thoi gian theo lya chon cua ngudi van hanh, gitp theo doi cac bién
dong ning luong mot cach truc quan va hiéu qua. Ngoai ra, nguoi dung c6 thé diéu
chinh cac gia tri canh bao (muc 3.6), bao gdm ngudng qua dong hoic sut ap, dé phu hop
v6i nhu cau cy thé ciia timg khu vuc, nang cao tinh linh hoat trong quan 1y. Chirc ning
xem lai lich sir cac chinh stra (muc 3.7) dam bao tinh minh bach va kha ning truy vét
moi thay doi da thyc hién, trong khi chtrc ning phan quyén ngudi dung (muc 3.8) gitup
phan bo vai trd va quyén truy cap phu hop. Hé thong ciing tich hop chirc ning ma hoa
dit lidu (muc 3.9) dé bao vé thong tin khoi cac nguy co xAm pham, dong thoi cung cap
chtic nang thong bao ngoai trinh duyét (muc 3.10) dé nguoi ding nhan dugc canh bao
quan trong ngay ca khi khong truc tiép sir dung hé thong.

3.3. Giao dién SCADA

3.3.1. Man hinh chinh
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Hinh 3.2. Man hinh chinh cta giao di¢n DASHBOARDS

Man hinh chinh cta giao dién SCADA, dugc thé hién qua Hinh 3.2, cung céip mot
cai nhin téng quan vé dién ning tiéu thu theo nhidu goc d6 thoi gian khac nhau, bao gdm
theo ngay, theo tuan va theo thang, gitip ngudi dung dé dang theo ddi va phan tich di
lidu. Giao dién dugc thiét ké v6i ba phan hién thi chinh & trung tim, trong d6 phan "Dién
nang st dung (theo ngay)" cho phép ngudi dung chon mot ngay cu thé thong qua cong
cu chon lich (date picker) dé xem chi tiét lwong dién ning tiéu thu trong ngay do. Tiép
theo, phan "Dién ning tudn nay" tong hop mirc tiéu thy dién trong 7 ngdy gin nhit,
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mang lai mot cai nhin tong thé vé xu hudng sir dung dién hang tuan, trong khi phan
"Pién ning theo thang" cho phép nguoi dung chon bét ky thang nao dé theo ddi lwong
dién ning tiéu thu xuyén sudt thoi gian d6, hd tro phéan tich dai han. Phia dudi, phan
téng két vé tong dién nang sir dung cung cap kha ning thong ké chi tiét, cho phép nguoi
dung chon mot thang bat ky dé hé théng tu dong tinh toan va hién thi téng dién nang da
ti€u thu theo tirng ngay trong thang duoc chon, tao diéu kién thuén loi cho viéc danh gia

hiéu qua st dung nang lugng.
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Server truy van di liéu
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Hinh 3.3. API lay dit liéu tong dién ning theo thang cua tit ca khu vuc

Bén trai man hinh, menu diéu huéng dugc bd tri véi 6 nat nhan twong Gng véi cac
tag con, trong d6 nut "Téng hop (Hinh 3.2)" din dén giao dién hién tai, noi hién thi cac
biéu dd té)ng quan. Cac nut con lai nhu "Khu vuc 1 (Hinh 3.4)", "Khu vuc 2", "Khu vuc
3", "Khu vuc 4" va "So sanh (Hinh 3.6)" 1an luot dwa nguoi dung dén cac giao dién chi
tiét dé giam sat dién ning tiéu thu theo thoi gian tai ting khu vuc cu thé hodc so sanh

muc tiéu thu trong cung khu vuc qua cac khoang thoi gian tuy chon.
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Thanh c6ng cu & phia trén cung déng vai trdo nhu mét trung tdm diéu hudng, tich
hop cac nut din dén cac chirc ning khac ctia hé théng. Nat "DASHBOARDS (Hinh
3.2)" giit nguyén giao dién hién tai véi cic biéu d6 téng quan, trong khi nut
"DIAGRAMS (Hinh 3.22)" chuyén huéng dén giao dién hién thi so d6 két ndi phan
cimg. Nut "TRENDS (Hinh 3.26)" cung cip giao dién véi cac biéu d6 duong phan tich
xu hudng tiéu thu dién theo thoi gian, va nat "ALARMS (Hinh 3.8)" cho phép theo ddi
cac canh bao phat sinh. Pong thoi, nat "REPORTS (Hinh 3.20)" din dén giao dién xem
cac bao cao thong ké str dung dién, con nat "SETTING (Hinh 3.28)" mé ra giao dién
thiét 1ap céu hinh hé thdng. Cudi cung, nat "LOG OUT" hd trg nguoi ding ding xuat
khoi hé théng mot cach an toan va nhanh chong.

bé phuc vu cho viéc hién thi biéu do dién nang tiéu thu trén giao dién, hé théng
trién khai cac API ¢ chirc ning truy xuat dif liéu theo nhiéu khoang thoi gian khac nhau
nhu theo ngdy, theo tudn, theo thang hodc ting ngdy trong thang. Mic di muc tiéu va
tham sé dau vao khac nhau, cic quy trinh xir 1y nay déu tuan theo ciing mét nguyén 1y:
tiép nhan yéu cau tir front-end, kiém tra tinh hop 1¢ cua dit liéu dau vao, truy van dit liéu
tir cac thiét bi do, tong hop theo logic phul hop va tra két qua vé dé hién thi dudi dang
biéu d6. Luu dd Hinh 3.3 1a lvu d0 tiéu biéu minh hoa quy trinh truy xuat dir liéu dién
ning theo thang. Cac quy trinh con lai (truy xut theo 7 ngdy gan nhat, theo ngay, hoic
ting ngdy trong thang) c6 co ché xir 1y twong tu, chi khac biét & loai thoi gian duoc lya

chon va cach gom nhom dir liéu dau ra.

3.3.2. Cac man hinh con cria giao dign DASHBOARDS
a) Khu vyc 1:

Man hinh ctia muc “2 - KHU VUC 1” thudc giao dién chinh DASHBOARDS,
duogc thé hién chi tiét & Hinh 3.4, tap trung vao viéc hién thi thong tin dién ning tiéu thu
riéng biét cua khu vyc 1, mang lai cho nguoi van hanh mdt cong cu truc quan va hiéu
qua dé theo ddi ciing nhu phan tich dit liéu. Giao dién nay tich hop cac biéu dd duogc
thiét ké riéng cho tirng khoang thoi gian, trong d6 biéu do dién ning st dung theo ngay
cho phép nguodi dung chon ngay cu thé tai gbc trén bén phai bé'mg bd chon lich, sau do
hién thi dit liéu dudi dang c0t mau vang véi don vi kWh, phan anh gia tri dién st dung
trong ngdy cua timg dong hd thudc diy 1. Tiép theo, biéu dd dién ning tiéu thu theo
tuan tu dong xudt hién ngay khi truy cép, str dung c6t mau xanh dadm véi don vi kWh dé
tryc quan hoa gia trj dién sir dung trong 7 ngdy gan nhét cua tirng déng ho thudc day 1,
gitip ngudi dung ndm bat xu hudng tiéu thy trong thoi gian ngan. Trong khi dé, biéu d6

dién niang theo thang cho phép ngudi ding chon thang cu thé tai goc trén bén phai bang

Sinh vién thyc hién: Lé Ngoc Thanh, Tran Vin Vinh Hudng din: PGS.TS.Lé Tién Diing 27



Nghién ciku thiét ké hé thong gidm sdt & quadn Iy ndng lwong cho hé thong dién tai di an Danalogistic

bo chon lich, sau d6 hién thi dit liéu dudi dang ¢t mau xanh nhat voi don vi kWh, phan
anh tong lugng dién str dung trong sudt thang cua tig dong hd thudc diy 1. Cubi cung,
biéu d6 tong dién ning sir dung cho phép ngudi ding chon thang cu thé tai goc trén bén
phai bang bd chon lich, sir dung cot mau xanh dwong véi don vi kWh dé truc quan hoa
tong gia tri dién tiéu thu theo timg ngay trong thang cua toan bo khu vuc 1, hd tro phan

tich toan dién.
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Hinh 3.4. Man hinh giao dién khu vuc 1

Menu diéu hudng bén trai duoc bd tri véi 6 niat nhan dan dén cac tag con ciia man
hinh giao dién chinh, trong dé nat “Tong hop” dwa ngudi dung trd lai giao dién man
hinh chinh cia DASHBOARDS (Hinh 3.2), nut “Khu vyuc 1 (Hinh 3.4)” duy tri tai man
hinh hién tai. Cac nit con lai nhu “Khu vue 27, “Khu vuc 3%, va “Khu vuc 4” 1an luot
dan dén cac giao dién twong Gmg dé gidm sat chi tiét dién ning tiéu thu theo nhiéu hinh
thire theo thoi gian tai ting khu vure, con nat “So sanh (Hinh 3.6)” mé ra giao dién so
sanh muc tiéu thy dién ning trong cung khu vuc qua cac khoang thoi gian tiiy chon, hd
trg phan tich sau hon. Thanh cong cu trén cing gdm cac nat diéu hudng dén cac chic
nang khac cua hé théng nhu: DASHBOARDS, DIAGRAMS, TRENDS, ALARMS,
REPORTS, SETTING, LOG OUT.

b) Khu vuc 2, Khu vuc 3, Khu vuc 4:
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y
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A

Hinh 3.5. API lay dit liéu tong dién ning trong cing khu vuc theo ngdy

Cac giao dién cua cac muc “3 - KHU VUC 2”, “4 - KHU VUC 3” va “5 - KHU
VUC 4” trong man hinh chinh DASHBOARDS ¢6 bd cuc, chuc nang va cach hién thi
tuong déng hoan toan véi giao dién ctia khu vyc 1 da mo ta chi tiét tai muc 3.3.2.a. Cu
thé, moi man hinh con dai dién cho tung khu vuc nay déu duoc thiét ké nham phuc vu
muc dich giam sat va phan tich chi tiét dién ning tiéu thu, théng qua hé théng cac biéu
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d6 truc quan duoc chia theo nhiéu khoang thoi gian khac nhau.

Nguoi dung khi truy cip vao mot trong cac man hinh khu vuc 2, 3 hoic 4 s& thiy
cac biéu dd bao gom: Biéu do dién ning sir dung theo ngdy, biéu dd dién ning tiéu thu
theo tuan, biéu d6 dién ning theo thang, biéu do téng dién ning sir dung trong thang.
Ngoai ra, cac khu vue ndy van giit nguyén thanh cong cu diéu hudng phia trén va thanh
menu bén trai dé chuyén d6i nhanh giita cac phan ving khac nhau cta hé théng twong
tu nhu trong giao dién khu vuc 1. Diém khac biét duy nhét gitta cadc man hinh khu vuc
12 ngudn dir liéu dau vao, trong g voi dit liéu do dugce tir cac ddng hd dién thudce timg
khu vuc cu thé.

bé phuc vu cho viéc truy xuat va hién thi dit liéu dién nang tiéu thu trong tirng khu
vuc cy thé, hé thong trién khai cac API dya trén dia chi IP ciia gateway dé truy van dir
liu theo nhiéu khoang thdi gian khac nhau nhu theo ngay, theo tuan, theo thang hoic
ting ngay trong thang. Mic du cac tham s6 thoi gian dau vao co thé khac nhau, toan bo
cac quy trinh nay déu tuan theo cling mot nguyén tac xir 1y: tiép nhan yéu cau tir front-
end, kiém tra tinh hop I¢ cua dia chi IP va cac thong tin di kém, xac dinh danh sach thiét
bi do thong qua céc slave ID thudc cling gateway, thyc hién truy van dit liéu, tong hop
két qua va tra lai dit liéu dé hién thi. Luu d6 Hinh 3.5 minh hoa quy trinh truy xuét dit
liéu dién nang theo ngay trong mot khu vuce cu thé. Cac quy trinh con lai (truy xuat theo
tuan, theo thang hodc timg ngay trong thang) c6 co ché xir 1y twong tu, chi khac biét &
loai thoi gian dugc Iya chon va cach t chirc dir liéu dau ra.

c) Sosénh
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Hinh 3.6. Giao dién so sanh dién nang ti€u thu theo thoi gian
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Client guri yéu cau:
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A

A
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Hinh 3.7. API so sanh dién nang tiéu thu theo thoi gian trong cung mot khu vuc

Man hinh ctia muc “6 - SO SANH” trong giao dién chinh DASHBOARDS (Hinh
3.6) 1a cong cu truc quan hd trg ngudi dung so sanh mirc tidu thy dién ning trong cling
mot khu vyc giira hai giai doan thoi gian khac nhau. Nguoi ding c6 thé bat dau bang
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cach chon khu vuc can giam sat thong qua dia chi IP, chrfmg han nhu Khu vuc 1, Khu
vuc 2, hodc cac khu vyc khac, giup tap trung phan tich vao khu vuc cu thé. Tiép theo,
tinh nang loai thot gian cho phép nguol dung x4c dinh don vi so sanh phu hgp, vo1 hai
tuy chon chinh 1a “Thang” hodc “Nam”. Sau khi lya chon loai thoi gian, ngudi dung co
thé chi dinh khoang thoi gian cu thé cho Giai doan 1 va Giai doan 2, tir 46 hé théng thuc
hién so sanh dya trén cac khung thoi gian dugc xac dinh 10 rang, mang lai két qua tryc
quan thong qua hai biéu dd cot dit canh nhau. Mdi biéu d thé hién tong dién ning tiéu
thu theo timg mdc thdi gian bén trong giai doan d6. Ngoai ra, giao dién nay van giir
nguyén thanh coéng cu diéu huéng phia trén va thanh menu bén trai dé chuyén d6i nhanh
giita cac phan ving khac nhau cua hé théng tuong ty nhu trong giao dién man hinh chinh
cua DASHBOARDS.

Céc biéu db trong giao dién so sanh dién ning tiéu thu duoc xay dung dya trén quy
trinh truy xuat va xt 1y di liéu thong qua APL Quy trinh ndy duoc mo ta cu thé qua luu
d6 thuét toan Hinh 3.7. Luu d6 thuét toan ndy mé ta quy trinh xt 1y yéu cau so sanh di
liéu dién ndng gitra hai khoang thoi gian khac nhau do nguot dung guri tir giao dién. Sau
khi nhan cac tham s6 nhu loai dir liéu (theo thang hoic nim), khoang thoi gian va dia
chi IP, hé thng kiém tra tinh hop 18 ctia yéu cau. Néu hop 1¢, dit liéu s& dugc truy van
theo thang hoidc theo nim, tinh toan tong kWh tirng thang hodc tirng nam tuy theo loai.
Sau d6, hé thong tong hop két qua tir hai khoang thoi gian dé phuc vu so sanh va tra vé
két qua cho front-end hién thi. Néu yéu cau khong hop 18, server s& phan hoi 16i dé giao
dién thong bao cho nguodi dung.

3.3.3. Giao dign ALARMS
Man hinh chinh cia giao dién ALARMS nhu trén Hinh 3.8 dung dé theo d&i va

thong ké cac su kién qua dong xay ra trong hé thong dién.

CASHAOAROS  TRADSAMS  THEMOS (oo BRPOSITH WRTT0WS DO Q0T

CANH BAO QUA DONG

Cnon o & M
meacnan R v

Hinh 3.8. Giao dién chinh cia ALARMS
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A

Léy rated_current cua
thiét bi

Tinh ngudng canh bao
theo rated_current va
hé sb canh bao

Co dir liéu
rated_current?

A 4

Léy gi4 tri dong dién
3 pha

A

Khéng Xéc dinh mirc canh béo
dong di¢n: light /
serious / emergency

A

Truée d6 ¢6 15 N\ <NOng
dong khéng?

Bo qua thiét b Cé canh béo dong

dién khong?

X4c dinh thoi diém két

Khéng - thuc va khoang thoi gian
Trude do c6 101 xdy ra 13i
dong khong?
y
Luu bao dong 15i
I dong vao sql
Luu trang thai 16i dong So sanh murc canh bao cii y
méi: thoi gian bét dau, va méi, cép nhat néu - .
ngay, muc canh bao muc mdi ndng hon Xoa t“-mg théi ,101
dong hién tai

\—' e

A 4

Hinh 3.9. Quy trinh ghi 16i qua dong

A

Giao dién c6 cac thanh phan chinh gom: Bo loc thoi gian: cho phép ngudi dung
chon khoang thoi gian can truy xuét dit liéu canh bao. C6 thé chon nhanh theo méc thoi
gian nhu thang nay, hdm nay hoic chon theo thang cu thé bang cong cu chon lich. Bang
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hién thi canh bao: trinh bay chi tiét cac thong tin su kién qua dong néu c6, bao gdm cac
cot nhu Location 14 vi tri xay ra 18i, Date 1 ngay xdy ra 13i, Start Time 14 thoi diém bat
dau x4y ra 16i, Duration Time 13 thoi gian kéo dai cua su cd, Severity 1a mirc dd nghiém
trong ctia canh bao. Khi khéng c6 dit liéu canh bao, hé thong sé& hién thi dong chit "Chua
c6 dir ligu".

Menu diéu hudng bén trai c6 ba nt nhan dua dén cac trang canh bao khac nhau
trong hé thong bao gom: 1 - Canh bao qua dong (Hinh 3.8): giao dién hién tai — noi hién
thi cac su kién qua dong. 2 - Canh bao sut 4p (Hinh 3.10): chuyén dén giao dién giam
sat cac sy kién sut ap. 3 - Canh bao mat két n6i (Hinh 3.11): chuyén dén giao dién theo
doi tinh trang mét két ndi gifra cac thiét bi hodc khu vuc. Tuong tu céc giao dién trudc
d6, thanh cong cu trén cing gdm cac nit didu hudng dén cac chirc ning khac cua hé
théng: DASHBOARDS, DIAGRAMS, TRENDS, REPORTS, SETTING, LOG OUT.

Bén canh giao di¢én hién thi, hé théng con can mot co ché phia backend dé thu thap
va luu trit cac 16i qua dong tir thiét bi do. Luu dd thuat toan Hinh 3.9 trinh bay cach thirc
hé thong phat hién su kién qua dong va tién hanh ghi nhan vao co so dit liéu SQL, tir d6
phuc vu cho viéc truy xuét va hién thi thong tin trén giao dién ngudi dung.

3.3.4. Cac man hinh con cua giao dign ALARMS

a) Giao dién canh bao sut ap va giao dién canh bao mat két noi

CAnUAIDE DAL TREREN s MOoaIN TR Loaoun

1 - EARN HAD S13d POWS CANH BAO SUT AP

Hamrsion  Tromsiet v [ v - B9 e
ey
=S 3

Hinh 3.10. Giao dién canh bao sut ap

Céc giao dién ctia myc “2 - Canh bao sut 4p” (Hinh 3.10) va “3 - Canh bao mat két
nbi” (Hinh 3.11) trong man hinh chinh ALARMS dugc thiét ké véi bd cuc va cach hién
thi hoan toan twong dong véi giao dién “1 - Canh bao qua dong” da dugc mé ta chi tiét
tai muc 3.5.3, dam bao su nhat quan va dé str dung cho ngudi van hanh. Mdi giao dién
con nay déu huéng dén muc tiéu chinh 1a gidm sat, truy xuat va thong ké cac su kién bat
thudng trong hé thong dién, giup phat hién kip thoi cac van dé tiém an.
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Khi ngudi ding truy cap vao mot trong hai giao dién canh béo sut ap hodc mat két
ndi, thi s& thdy ngay bo loc thdi gian cho phép chon khoang thoi gian can truy xuét dir
liéu, tao diéu kién thuan lgi dé tap trung phan tich trong khung tho1 gian cu thé. Tiép
theo, bang hién thi chi tiét thong tin su kién xuat hién, cung cap cac dir liéu quan trong
nhu vi tri (Location), ngdy xay ra 16i (Date), thoi diém bt dau (Start Time), thoi gian
kéo dai (Duration Time) va murc d6 nghiém trong (Severity), giup nguoi dung hiéu rd
ban chat va mtc d6 anh hudng cua sy ¢b. Ngoai ra, chirc ning xuat dir liéu ra cac dinh
dang nhu Excel hodc PDF duoc tich hop, hd trg ngudi quan 1y luu trit va xur 1y thong tin
mot cach chuyén nghiép, phuc vu cho viéc bdo cdo va phan tich sau hon.

CASBOUTS DAL THEMID  Gdees RETORTE  SOTIMG LOG.OUT

S p— CANH BAO MAT KET NOI
P R e bl — K - N e

Hinh 3.11. Giao dién canh bao méat két ndi

Ngoai ra, hai giao dién nay van giit nguyén bd cuc thanh cong cu diéu hudng phia
trén va menu chirc nang bén trai nhu trong giao dién canh bao qua dong. Diém khéc biét
duy nhét giita cAc man hinh nay la ngudn dir liéu dau vao, twong ung véi timg loai su
kién: qué dong, sut ap hoac mat két ndi. Dir liéu nay duogc truy xudt tir cac bang ghi
tuong tng trong co sé dit liéu SQL thong qua hé thong APIL. Quy trinh ghi nhan cac 16i
sut 4p va mat két ndi vao co sd dir liéu cling twong ty nhu qua trinh xir 1y 18i qua dong,
va duoc mo ta thong qua cac lwu do thuat toan dudi day:

Luu d6 thuat toan Hinh 3.12 mé ta quy trinh giam sat va xtr Iy canh bao sut ap
trong hé théng dién. Hé théng so sanh dién ap pha va dién ap day véi cac ngudng canh
bao di thiét 1ap (nhe, nghiém trong, khan cp). Néu phat hién dién ap vuot ngudng, hé
thng xac dinh mirc canh bao tuong tng. Trong trudng hop da ton tai trang thai 161, hé
thdng so sanh murc canh bao méi vdi mirc cii dé quyét dinh cap nhat hay giit nguyén.
Néu khong con 16i, hé thong ghi nhan thdi diém két thuc va x6a trang thai 16i hién tai.
Nguoc lai, néu khong c6 canh bao méi va trang thai 16i dang ton tai, hé théng két thic

quy trinh ma khong thay d6i dit liéu.
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So sanh di¢n ap pha voi
cac ngudng canh bao:
light, serious, emergency

Dat mirc canh bao
dién ap pha tuong (rng

C6 pha nao vuot
ngudng khong?

A

Khong dat mtc canh So/ sanh ci1¢n ap day ,VO’l
bao oha » cac ngudng canh bao:
P light, serious, emergency

Khéng

Khong ddt muc canh
béo dién ap day twong
mg

Trude dé o 18i
dong khdng?

Co6 dién ap day
nao vugt ngudng
khdng?

Xéc dinh thoi diém két
thuc va khoang thoi gian
xdy ra 16i

I

Luu béo dong 15i sut
ap vao sql

I

Xoba trang thai 16i hién
tai

bat mtrc canh bao
dién ap day twong trng

Khdéng

thai 18i dién 4p dang

’
Khoi tao trang thai 16
dién ap v&i thoi gian bt
déu, ngay va mirc canh
béo

Khéng

Mtc canh bao moi
cao hon muc cii?

Céap nhat muc canh bao Giir nguyén trang thai 15
trong trang thai 151 hién tai

L

Hinh 3.12. Quy trinh ghi 15i sut 4p
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trong
MODBUS_DEVICES

y

Thir két ndi t6i thiét bi
qua giao thuc Modbus

Két nbi dugc khong?

Panh déu tat ca dia
chi slave id 12 mét két
noi

A

Kiém tra tirng slave id

!

G yéu ciu ther doc dir
lidu dé kiém tra hoat
dong

Ghi nhén 1a “mét két
noi” cho tat ca dia chi
slave id

Thiét bi phan hdi
khong?

A

Ghi nhan 1a “mét két

not

Ghi nhan 1a “da két

noi

A

Ngit két nbi véi thiét |

Sinh vién thyc hién: L& Ngoc Thanh, Tran Vian Vinh

bi

Con thiét bi nao

chua kiém tra
khong?

Dong lai két ndi voi
co s8¢ dir liéu

Hudng din: PGS.TS.Lé Tién Diing

37



Nghién ciku thiét ké hé thong gidm sdt & quadn Iy ndng lwong cho hé thong dién tai di an Danalogistic

Hinh 3.13. Quy trinh kiém tra thiét bi mat két ndi
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A

Kiém tra trang thai
cac thiét bi

Trang thai co thay
dbi khong?

Khéng

Luu trang thai méi vao
bang
modbus_disconnect_log

newStatus = 1
(két nbi lai) ?

Tim thoi diém mét két
noi gan nhat trong log

Co6 tim thdy ?

h 4
A

Tinh reconnect_time
va duration_seconds

Pa luu bao cao
cho lan mat két

Co

nodi nay chua?

Khéng

Luu vao bang
modbus_disconnect_s

ummary

<
<

A 4

Hinh 3.14. Qui trinh luu 16i mat két ndi cua thiét bi
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Luu do thuat toan Hinh 3.13 mo ta quy trinh kiém tra trang thai két nbi va kha nang
phan hoi cua thiét bi trong hé thong. Hé thdng 1an luot duyét qua timg thiét bi di cu
hinh, thiét 1ap két ndi va giri yéu cau doc dir lidu dé xac dinh thiét bi c6 hoat dong hay
khong. Néu thiét bi phan hdi, trang thai duoc ghi nhan 13 “da két nbi”, nguoc lai s& danh
dau 1a “mat két ndi”. Qua trinh duoc 1ap lai cho dén khi tit ca cac thiét bi déu duoc kiém
tra, sau d6 hé thong ngat két ndi khoi co so dit lidu va két thuc quy trinh.

Luu dd thuat toan Hinh 3.14 mé ta qu4 trinh bit diu bang viéc kiém tra trang thai
hién tai cta thiét bi va xac dinh xem cd thay ddi nao so véi 1an kiém tra trude hay khong.
Néu c6 thay ddi, trang thai méi s& duoc luu vao bang modbus_disconnect log. Trong
truong hop thiét bi vira két ndi lai, hé thdng sé& truy vét thoi diém mat két ndi gin nhat
dé tinh toan thoi gian ngat két nbi va thoi gian khoi phuc lai, sau d6 ghi nhan thong tin
nay vao bang modbus_disconnect_summary néu chua dugc luu trude do.

b) Giao dién biéu do thong ké s6 1an qua dong, sut ap, mat két ndi theo thiét bi

Bén canh bang liét ké chi tiét cac su co, giao dién ALARMS con cung cép cac giao
dién v& biéu d6 truc quan thng ké sd 1an 161 qua dong xdy ra theo timg thiét b thé hién
trong Hinh 3.15, thdng ké s 1an 18i sut 4p xay ra theo ting thiét bi thé hién trong Hinh
3.16 va thong keé sd 1an 16i mat két ndi xay ra theo ting thiét bi thé hién trong Hinh 3.17.
Paiy 1a cong cu truc quan hoa gitip ngudi dung nhanh chong nhan dién thiét bi hodc khu
vue ndo thudng xuyén gip su ¢, tir 46 dua ra cac quyét dinh bao tri, kiém tra hay canh
bao kip thoi.

| sveouis s woes e won wwe e
by Ly oo

o -

Hinh 3.15. Giao dién théng ké sé 1an 18i qua dong

Céc thanh phén chinh cta biéu d6 duoc thiét ké dé cung cap thong tin chi tiét va
truc quan, trong do truc hoanh dai dién cho céc thiét bi do, duge dinh danh 15 rang béng

Slave ID twong g véi timg day thiét bi trong hé thong, giup nguoi dung dé dang nhan
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dién ngudn gdc dit liéu. Truc tung, thé hién s 1an xay ra 15 trong khoang thoi gian da
chon, tao nén mot co s quan trong dé danh gia tan suét su c¢b. Mdi cot trong bicu dd
phan anh sb 1an 16i tuong trng v&1 mot thiét bi, véi mau sic duogc sur dung dé chi ra muc
do nghi€ém trong cua 16i: mau vang biéu thi mtrc canh béo nhe, mau cam cho théy muc
canh bao nghiém trong, va mau do danh dau cac trudng hop canh bao khan cp, hd tro
nguoi dung phan tmg kip thoi.
e -

WIEU DO 50 LAN LO! SUT AR THEO TMIET B
P 1]

Hinh 3.16. Giao dién thng ké s6 1an 15i sut ap

Nguoi ding c6 thé thay d6i khoang thoi gian hién thi théng qua bo loc thdi gian
phia trén, lira chon nhanh méc thoi gian nhu “Hom nay”, “7 ngdy gan nhat” hodc chon
thang cu thé. Sau khi chon méc thoi gian, hé théng s€ tu dong truy xudt dit liéu tir co s&
dir liéu SQL théng qua cac API va cép nhat biéu dd twong tmg. Trong truong hop khong
c6 131 xay ra trong khoang thoi gian di chon, biéu dd s& khong hién thi cot nao va bang
dir liéu bén dudi s& thong bao “Khong co dir liéu dé hién thi”.

CABISOMOS  TWOWMS TROWA. AN  MEPORTS  NETTO  1000GT

1. G BAO QA DOMNS BIEU DO SO LAN MAT KET NOI THEO THIET B|

B0 hoc 1 g T oy plarhde v m CIO sy Thaneg ey 2039 =} m m
2 - Chaas A0 SUT A0

Khong ¢ o lidu dé hién thi

Hinh 3.17. Giao dién thdng ké s6 1an 18i mat két ndi

Ngoai ra, cac giao dién ndy van giit nguyén b cuc thanh coéng cu didu hudng phia
trén va menu chirc nang bén trai nhu trong man hinh chinh cua giao dién ALARMS.
Diém khac biét duy nhét giita cdc man hinh nay 1a ngudn dit liéu dau vao, twong Ung
voi1 tung loai sy kién: qua dong, sut ap hoac mét két nbi. Dit liéu nay dugc truy XUt tir

cac bang ghi twong tng trong co sé dit liéu SQL thong qua hé théng API. Quy trinh ldy
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gia tri dé v& biéu do thong ké so6 1an qua dong, sut ap va mat két ndi dugc mo ta thong

qua cac luu dd thuat toan dudi day:

A 4
Loc theo loai canh
béo current hodc
voltage

y
Thyc hién truy van
SQL dé ly: location,
severity, COUNT

A

Tao mdt key dé nhan
dang thiét b

Da co thong tin
cla thiét bi nay
chua

Bo qua budc khoi tao

A 4

Cong s6 canh bao vao
dung mire d6: light,
serious, emergency

Khoi tao d6i trong két
qua mdi voi cac mirc
canh bao =0

A

y

Server tra két qua vé
cho front-end

v
Front-end nhan va
hién thi két qua cho
nguoi dung

) 4

Hinh 3.18. Lay gi4 tri dé v& biéu dd thong ké s6 1an qua dong va sut ap
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Thyc hién truy van
lay thong ké 16i mat
két noi tir SQL

Tao mot key dé nhin
dang thiét bi

ba co thong tin
cua thiét bi nay
chua

Bo6 qua budc khdi tao

Tao thong tin mdi cho
thiét bi nay, ghi lai so lan
bi mat két noi

DPua thiét bi va so 101 cua
nod vao két qua tra vé

A

Server tra két qua vé
cho front-end

A
Front-end nhan va

hién thi két qua cho
nguoi dung

Két thiic
Hinh 3.19. Liy gi4 tri dé v& biéu dd thong ké s 1an mét két ndi

Luu d6 thuat toan Hinh 3.18 mo ta qua trinh tong hop s lugng canh bao theo mirc
d6 cua timg thiét bi trong hé théng. Pau tién, hé théng loc dit liéu theo loai canh bao
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(current hoac voltage), sau d6 thuc hién truy van SQL dé léy cac thong tin can thiét nhu
vi tri, mic d§ nghiém trong va sb lugng canh bao. Mai thiét bi duoc nhan dién qua mot
key riéng. Néu thiét bi da dugc xur Iy trude d6, hé thong s& bo qua bude khoi tao ban
dau. Nguoc lai, mot doi tuong maéi s€ dugc tao ra vai cac mirc canh bao mic dinh béng
0. Cudi cing, cong don sd canh bao theo timg mirc do, tra két qua vé cho frontend hién
thi.

Luu dd thuét toan Hinh 3.19 mé ta quy trinh tong hop 16i mat két ndi cua céc thiét
bi tir co s& dir liéu. Hé théng thuc hién truy van SQL dé léy thong tin 18i, sau d6 tao mot
key nhan dang cho timg thiét bi. Néu thiét bi da duoc xtr 1y trudc d6, hé thong bo qua
budc khoi tao. Nguoc lai, néu 1a 1an dau xuét hién, hé théng khéi tao dir liéu moi cho
thiét bi va ghi nhan s 1an mat két nbi. Cudi cung, thiét bi va sb 131 twong Gmg s& duoc

dua vao danh sach két qua tra vé dé hién thi cho nguoi dung.

3.3.5. Man hinh giao di¢n chinh ciia REPORTS

Giao dién man hinh chinh ctia “REPORTS”, duoc thé hién chi tiét trong Hinh 3.20,
mang dén cho ngudi ding mot cong cu dé truy cap va xuat bao cdo chi tiét vé san luong
dién d4 tiéu thu theo timg dong hd do trong bat ky thang nao, hd trg viéc quan 1y va phan
tich dir liéu hiéu qua. Khung chon thoi gian dugc tich hgp trong giao dién cho phép
nguoi dung lya chon thang va nam can xem thong qua cong cu lich, va sau khi xac dinh,
chi can nhan nat “Xem béo c4o” dé hé théng truy van dit liéu tir co so dir liéu va hién
thi két qua mot cach nhanh chong.

DASHBOWIDS  DIACRAMS  TRERDS  RARNS (0000 SETTNG  LOGOUT

DIEN NANG TIEU THU THEO THANG

daes s o [

Chon ing & biln ti 4 bbe

[ sl
Hinh 3.20. Giao dién chinh cuia REPORTS

Tiép theo, bang dit lidu tong hop xuit hién véi cac thong tin quan trong nhu danh
sach cac thiét bi do (Source), ngay do (Period), nang lwong dién tiéu thu (Total, don vi
kWh), gid tri dau ngay (Start Value) va gia tri cudi ngay (End Value), gitip ngudi dung
nim bit toan dién tinh trang st dung dién trong khoang thoi gian di chon. Dé hd tro luu
trit va phén tich sau hon, giao dién cung cip hai nut chtc ning “Xuét Excel” va “Xuét
PDF”, cho phép nguoi dung tai bao cao vé dudi dang tap tin, thuén tién cho vi¢c chia sé
hodc xtr Iy ngoai hé thong.
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Truy van danh sach
cac bang chura dir liéu
ctia ddng hd do

A

Lap qua tirng bang
thiét bi

A

A
Truy van danh sach
céc ngay co dir licu
trong thang

Co _| Lap qua tirng ngay c6
[ dir liéu

;

Léy gia tri kwh_import
dau tién trong ngay —
start_value

!

Ly gié tri kwh_import
cudi clng trong ngay —
end_value

;

Tinh total = end_value -
start_value

}

Tao ban ghi bao cao:
source, period,
start_value, end_value,
total

C6 dit licu?

Cé

Con ngay khéac?

Con bang thiét bi
khac?

Server tra két qua vé
cho front-end

I

Front-end nhan va
hién thi két qua cho
ngudi dung

Hinh 3.21. Qui trinh tao bang bao c4o ning lugng tiéu thu theo ngiy cua ting thiét bi
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Thanh cong cu & phia trén ciing déng vai trd nhu trung tdm diéu hudng, tich hop
cac nut dan dén cac chirc ning khac cta hé thong, trong d6 nut “DASHBOARDS (Hinh
3.2)” dua ngudi ding dén giao dién hién thi biéu d6 tong quan, mang lai cai nhin tong
thé vé dir liéu. Nut “DIAGRAMS (Hinh 3.22)” chuyén huéng dén giao dién trinh bay
so d6 két ndi phan cimg, trong khi ntit “TRENDS (Hinh 3.26)” mo ra giao dién voi cac
biéu dd dudng phan tich xu hudng tiéu thu dién theo thoi gian. Nut “ALARMS (Hinh
3.8)” hd tro theo ddi cac canh bao, con nit “REPORTS (Hinh 3.20)” duy tri tai giao dién
hién tai dé xem cac bao cio théng ké sir dung dién, nat “SETTING (Hinh 3.28)” dan
dén giao dién thiét 1ap cau hinh hé théng. Cudi cung, nat “LOG OUT” cho phép ngudi
dung ding xuét khoi hé thdng mot cach an toan va nhanh chong.

Pé heé thong co thé tao bang bao cdo nang lugng tidu thy theo ting ngay cho ting
thiét bi do, mot thuat toan thu thap va xir 1y dir liéu tir cac thiét bi duoc thiét ké. Luu d6
thuat toan Hinh 3.21 mo ta chi tiét quy trinh 13y dit liéu tir cac thiét bj do, xir 1y va luu
trit thong tin tiéu thu dién ning theo timg ngay. Luu db ndy mé ta quy trinh tinh toan
luong dién ning tiéu thu theo timg ngay tir dit liéu dong hd do. Hé thong bit dau bang
viéc truy van danh sach cic bang dit liéu trong tng véi timg thiét bi, sau d6 1ap qua
ting thiét bi va kiém tra dir liéu timg ngay. V&i mdi ngay co dit liéu, hé thong lay gia tri
kWh_import dau tién va cudi cing trong ngay dé tinh tong dién ning tiéu thu (total =
end_value - start_value). Két qua dugc ghi vao bang bao cao voi cac thong tin nhu ngudn
dir li¢u, thot gian, gia tri dau — cudi va téng nang luong ti€u thu. Sau khi xur ly hét céc
thiét bj va ngay lién quan, server tra két qua vé cho frontend dé hién thi cho nguoi dung.
Quy trinh nay giup 1ap bao cdo chi tiét vé lugng dién tiéu thy theo ting thiét bi va timg
ngay.

3.4.  Man hinh xem trang thai céc thiét bi

3.4.1. Man hinh HMI

Man hinh HMI tai muc DIAGRAMS/Tong hop, duoc thé hién chi tiét & Hinh 3.22
cung cip mot cai nhin tong quan vé trang thai két ndi trong hé thong, noi ngudi ding c6
thé dé dang theo dai tinh trang hoat dong clia cac gateway mot cach tryc quan. Khong
chi dimg lai ¢ viéc hién thi trang thai, giao dién ndy con minh hoa rd rang phuwong phap
két ndi giita cac thanh phan, gitip nguoi van hanh hiéu rd ciu tric mang va méi quan hé
giita cac thiét bi trong hé thong, tir d6 hd trg viéc quan 1y va bao tri hiéu qua hon. Tién
xa hon, tai muc DIAGRAMS/Chi tiét (Hinh 3.23), man hinh HMI mé rong kha nang
hién thi bang cach cung cap thong tin két ndi chi tiét dén ting thiét bi do, cho phép ngudi
dung nam bat tinh trang hoat dong cia timg diém do mot cach chinh xAc.
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DASHEBOARDS ARRAMS

1 TONG HOow

72-0snfy

Hinh 3.22. HMI hién thi trang thai thiét bi

bac biét, nguoi dung cod thé nhép chudt vao hinh anh ctia Power Meter mong mudn
dé truy cap sau hon vao thong tin do ludng chi tiét, dugc trinh bay rd rang & Hinh 4.6.
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Hinh 3.23. HMI kiém tra két ndi cac déng hd do

3.4.2. Luu d6 cac API

Luu dd dugc trinh bay trong Hinh 3.24 mé ta chi tiét tinh ning kiém tra trang thai
két ndi dén gateway, duoc minh hoa trude d6 & Hinh 3.22, ciing nhu kiém tra trang thai
két ndi dén cac thiét bj Power Meter, dugc thé hién trong Hinh 3.23, tao thanh mot quy
trinh giam sat toan di¢n. Qua trinh nay dugc thuc hién trén server thong qua 1€nh ping
dinh ky, nham dam béo réng moi thiét bi trong h¢ théng déu hoat dong on dinh va c6
thé giao tiép v6i nhau. Céac tép HTML duoc thiét ké dé tu dong goi API twong rng mdi
5 gidy mot lan, giup cap nhat lién tuc trang thai cta cac thiét bi trén giao dién ngudi
dung thong qua cac dén chi thi truc quan, phan anh tinh trang két ndi theo thoi gian thyc.

Néu trong truong hop khong thé goi duoc API do 16i mang hoic su cd thiét bi, hé théng
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s& mic dinh trang thai 1a mat két ndi, hién thi canh bao kip thoi dé ngudi van hanh co
thé can thiép va xir 1y, tir d6 dam bao tinh lién tuc va do tin cdy cta hé théng giam sat.
API (Hinh 3.25) nay c6 nhiém vu doc dit 1iéu Modbus tir nhiéu thiét bi do, sau d6
té)ng hop va tra vé dir liéu ¢ dinh dang JSON. Danh sach thiét bj duoc t6 chirc theo dang
ma tran, trong d6 mdi cot dai dién cho mot dia chi IP, va mdi hang tuong tng véi mot
slave ID can truy cap tai dia chi do. API s€ duyét tuan tu qua tung thiét bi, tién hanh két
ndi TCP, sau d6 doc cac thanh ghi twong tmg qua Modbus. Céc gia tri thu duogc s& duoc
xtr 1y, gan nhan (label) phu hop, chuyén sang dinh dang JSON va tra vé qua APL Trong
truong hop thiét bi khong kha dung hoic khong phan hdi, hé thong s& bo qua va tiép tuc
v6i thiét bi ké tiép nham dam bao tinh lién tuc. Két thiic mot chu ky doc, toan bo dir licu

s€ dugc dong goi lai va cho cac html goi stir dung.

Bit dau

§ 2 ohi trén dong hd L2 - Y

C6 tin higu khi ping dén dja chi N Hién thi ”‘3}? thir 't fhf‘;";(%th' ‘fe‘l:}i""’bqh" N—>»| Hién thi
cita cic gateway khong ? > ien i r c6 tra vé két qua khong ? dubi o !
du‘(il cac gateway 01 cac power meter

! |
Hién thi [ Hién thi [H]

dudi cac gateway duéi cdc power meter

Cho 5s Cho 5s

Két thiic Két thiic

Hinh 3.24. Luu d6 hién thi cac trang thai két ndi

Trang HTML dugc thé hién trong Hinh 4.6 duoc thiét ké dé tu dong cap nhat dir
liéu mdi 10 gidy mot lan, qué trinh nay bat dau khi hé thong thyc hién viéc doc dir lidu
tir APL. Sau khi thu thap, dir liéu nay s& dugc truyén mot cach cé to chirc vao cac 6 di
lidu trén giao dién, giup ngudi ding dé dang theo ddi va phan tich cic gia tri do luong
nhu dién ning tiéu thy hay trang thai két ni.
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Duyét qua danh
sach cac thiét bi

Két néi dén thiét bi thir n qua port
502 ¢ duge khong ?

Y

|

Doc cac thanh ghi
tuong ung

A,

Chuyén gid tri thanh
ghi thanh kiéu dir liéu
Float32 va sint16

A

Gian gia tri doc dugc
va dia chi thiét bj vao
json

Dong két ndi va
chuyén dén thiét bi tiép [«——N
theo

P doc hét cc thiét bi chua ?

Y

|

Pong két ndi va
chuyén dén thiét bi tiép
theo

A4

Téng hop json va
truyén viao API read-
modbus

Hinh 3.25. Luu d6 qué trinh doc dit liéu tir thiét bj va truyén vao API
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3.5. Do thi gia tri do theo thoi gian

3.5.1. Man hinh HMI

DIEN AP PHA BIEU DO DU LIEU MODBUS

DONG TIEN Chon 1P ®elt g 127001 v ChonDusltte  Swnd 1 v~ Thon khodng i gian Sphit v m

CONG SUAT
SONG HA)

HE 50 CONG SUAT

Hinh 3.26. Man hinh hién thi gia tri do theo thoi gian

Man hinh HMI hién thi gié tri do theo thoi gian, dé dang truy cap qua tab TRENDS
(Hinh 3.26), mang dén cong cu phan tich dit liéu chi tiét va linh hoat. Ngudi dung c6
thé chon loai sb liéu do, dia chi thiét bi cu thé va diéu chinh khung thoi gian can v& dé
theo doi xu hudng tiéu thu nang lugng. Cac do thi dugc thiét ké véi cac nat phong to,
thu nho, chuyén sang ché d6 toan man hinh va tai vé may, hd tro quan sét chi tiét va luu
trir thong tin. Sy két hop nay khong chi tang tinh tryc quan ma con giup nguoi van hanh
phan tich dit liéu mot cach hiéu qua. Hé théng dam bao cung cap thong tin chinh xac,

hd trg ra quyét dinh nhanh chéng trong quan 1y nang lugng.

3.5.2. Luwu dé thugt toan

Luru do thuat toan Hinh 3.27 dugc thiét ké nham Iy dir lidu tir server theo thoi gian
thie va hién thi 1én biéu d6 dong bang thu vién Chart.js. Qua trinh bat dau khi trang web
duogc tai hodc khi nguoi dung thay ddi céac lwa chon thiét bi (IP, ID) hoac khoang thoi
gian. Hé thong sau do gui yéu cau dén API backend dé iy dir liéu méi, voi tham s6
tuong ung.

Dit lidu tra vé dugc xtr 1y dé trich xuét thoi gian va cac chi sé dién nhu dién ap,
dong di¢n, cong sut, song hai va hé $6 cong suat. Cac tap dir liéu nay dugc dung dé tao
va cdp nhat biéu d6 duong (line chart), véi mdi nhom thong sé tng véi mot biu dd
riéng. Néu co dir liéu, hé thong s& v& lai toan bd biéu do. Néu khong, canh bao s& hién
thi trén console dé nguoi phat trién biét khong c6 dir licu tra vé. Pong thoi, hé thong hd
trg an/hién timg biéu dd bang checkbox va tr dong diéu chinh kich thudc biéu dd khi

thay ddi kich thudc cira s6 trinh duyét. Ngoai ra, co ché cap nhat ty dong mdi 10 gidy
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gitip duy tri viéc hién thi dit liéu thoi gian thuc ma khong can nguoi ding thao tac thi
cong.

Bit dau

A

Doc gia tri IP,ID va
Time-range

Goi API get-data dé 14y dit liéu tir

: i . L 1X:
database c6 dugc khong N Béo lo1

Y

Chuyeén gia tri thoi
gian thanh label chudi
gio va gié tri do thanh

céc dataset

Goi ham updateChart

A

Két thuc

Hinh 3.27. Luu d6 tinh ning hién thi gia tri do theo thoi gian
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3.6. Diéu chinh céc gia tri canh bao

3.6.1. Man hinh HMI

1- A DAY A DONG CAI DAT CANH BAO SUT AP DAY

CA BAT SUT A v

MOV Froegency ") v

Hinh 3.28. Man hinh diéu chinh cac gia tri canh bao

Man hinh cac chtrc ning diéu chinh ndm ¢ muc SETTINGS (Hinh 3.28). Sau khi
diéu chinh gia trji canh bao theo nhu cau, ngudi dung can nhin nit Save dé luwu lai théng
tin. Tiép theo, mot budc xac nhan s€ duge yéu cau dé hoan tat qua trinh cép nhét, dam
bao khong c6 sai sot xay ra. Chirc ning nay duoc thiét ké voi yéu cau bat budc tai khoan

c6 quyén admin, nham ting cudng tinh bao mat va kiém soat trong hé thong.

3.6.2. Luwu dé thugt toan

Chtrc ning ndy cho phép ngudi quan tri hé théng chu dong didu chinh cac gia tri
canh bao dién ap theo ba murc do: khan cap (Emergency), nghiém trong (Serious) va nhe
(Light). Cac ngudng nay duoc dung dé phan loai mirc do bat thuong cua dién ap theo
thot gian thyc va sinh cdnh bdo phu hop trén giao dién.

Luu do thuat toan Hinh 3.29 cho thay khi trang duoc tai, trinh duyét giri yéu cau
dén server qua API get-settings-vol-line-1 dé 1y ra cac gia tri canh bao hién tai. Cac gia
tri nay sau do duoc hién thi déng thoi ¢ hai vi tri: mot 1a noi chi doc gitp nguoi dung
kiém tra nhanh, hai 14 trong cac 6 nhap liéu dé nguoi ding co thé stra d6i khi can. Trong
truong hop server khong phan hoi hodc dir lidu tra vé khong dang dinh dang, hé thong
s& hién thi thong bao 15i va 1am trong cac trudng nhap lidu dé tranh nham 14n.

Nguoi dung cé thé nhap cac gia tri méi vao ba 6 twong tmg, sau d6 nhan nut “Luu”,
Hé thong sé& hién thi hop thoai xac nhan dé tranh viéc thay doi ngau nhién. Khi nguoi
dung xac nhan, dir liéu moi sé duge guri vé server thong qua API save-settings-vol-line-
1 bang phuong thitc POST. Néu server xu 1y thanh cong, hé thong s& phan hoi va cap
nhat lai phan hién thi ngudng hién tai. Néu xdy ra 16i trong qua trinh giri hodc luu, thong

bao 16i 1 rang s& dugc hién thi dé ngudi ding biét va xir 1y kip thoi.
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Hinh 3.29. Luu d6 thuat todn qua trinh diéu chinh gia tri canh bao
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3.7.  Chirc ning xem lai lich s chinh sira

3.7.1. Man hinh HMI
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Hinh 3.30. HMI lich str chinh stra

Chtrc ning xem lai lich st chinh stra ¢6 thé truy cap tir SETTINGS/LICH SU
CHINH SUA (Hinh 3.30), mang lai cong cu hitu ich dé theo ddi cac thay doi trong hé
théng. Ngudi ding ¢ thé bAm Update table dé xem lich sira theo thoi gian, bién, gia tri
va ngudi chinh sira. Ngoai ra con ¢6 nut download dé tai lich st chinh stra vé may dang
file pdf hay excel.

3.7.2. Luu do thudt toan

Chtrc nang xem lich sir chinh stra (luu @6 Hinh 3.31)gitip nguoi dung theo doi tat
ca cac thay dbi da duoc thuc hién déi véi cic ngudng canh bao trong hé thng
(Emergency, Serious, Light). Tinh ning nay gitip dam bao tinh minh bach, phuc vy kiém
tra, danh gia hodac truy vét néu co su cd xay ra.

Khi trang duogc tai, mot yéu cau GET duoc gui dén server tai dia chi /get-edit-
history. Server phan hdi vé danh sach cac ban ghi lich sir dudi dang JSON. Mai ban ghi
bao gom: ma ID, thoi diém chinh stra, tén bién bi chinh sitra (emergencyLevel,
seriousLevel hodc lightLevel), gia tri trudc khi chinh stra, gid tri sau khi chinh stra, va
tén nguoi thyc hién.

Céc ban ghi nay duoc hién thi trén bang HTML dudi dang hang doc, dé quan sat
va sip xép theo thoi gian. Ngoai ra, hé thdng con hd tro xuit toan bo bang lich st sang
file Excel hodic PDF dé luu trit va bao céo. Dit liéu bang duoc xir Iy qua thu vién Excel]S
(cho Excel) hodc html2canvas két hop jsPDF (cho PDF). Chirc ning ciing bao gom xir
1y 18i khi khong c6 dit lidu hodc khi server khong phan hoi, dam bao trai nghiém ngudi

dung mugt ma va rd rang.
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Bit dau
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Hinh 3.31. Luu d6 tinh nang xem lai lich str chinh stra
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3.8. Chic niing quan li phién diing nhip va phan quyén ngudi ding

3.8.1. Lido s#dung

Trong mot hé thdng giam sat va quan 1y ning luong, viéc dam bao tinh bao mat va
kiém soat truy cap 1a yéu té quan trong khong thé thiéu. Néu tit ca nguoi dung déu co
toan quyén truy cap vao hé thdng, nguy co bi can thiép, chinh stra hodc khai thac sai
muc dich s& rat cao. Do d6, chirc ning phan quyén ngudi dung 13 can thiét dé giéi han
quyén truy cép tuy theo vai trd — vi du: ngudi quan tri ¢ thé cdu hinh hé théng va xem
toan bo dit liéu, trong khi nguoi dung théng thuong chi duge phép theo ddi thong sé ma
khong dugc chinh stra.

Bén canh d6, viéc sir dung session dang nhap gitp xac thuc nguoi dung mot cach
lién tuc trong sudt phién lam viéc. Khi ngudi dung dang nhap thanh cong, hé thong sé
tao mot session luu trang thai dang nhap, tir d6 cho phép duy tri quyén truy cap ma
khong can xac thyc lai sau mdi thao tac. Session nay ciing duoc thiét 1ap thoi gian sdng
gidi han (vi du: 24 gio) dé giam rii ro néu ngudi dung quén ding xuat. Co ché nay vira
dam bdo tinh bdo mat, vira gilp nang cao trai nghiém st dung, dac bi¢t trong cac hé
théng hoat dong dai han nhu EMS.

3.8.2. CONg cu express-sessions

Trong ung dung web su dung Node.js va Express, express-session la mot
middleware gitp quan ly trang thai dang nhap cia nguoi dung mot cach hiéu qua va an
toan. Thay vi phai x4c thuc lai ngudi dung qua mdi yéu cau (request), Express Session
cho phép tao mdt phién (session) luu trit thong tin tam thoi trén server, tir d6 giup nhan

biét ngudi ding da ding nhap hay chua.

SESSION STORE

@ =
P
Express 08

Hinh 3.32. Cong cu express-sessions

Hinh 3.32 cho thiy quy trinh hoat dong co ban ctia express-session: khi ngudi ding
dang nhap thanh cong, h¢ théng s€ tao ra mot session c6 ma dinh danh duy nhét va luu
trir thong tin cta phién lam viéc (gom user ID, thoi gian hét han, role) vao mot Session

Store (co so dit lidu). Mot cookie chira mi phién s& dugc gui vé trinh duyét nguoi dung.
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Khi nguoi ding gui cac yéu cau tiép theo, trinh duyét s& giri lai cookie nay dé hé thong
kiém tra va khoi phuc trang thai phién da luu trude do.

Trong hinh, ddng ho twong trung cho thoi gian sdng cua phién, duge dit mic dinh
0 muc 24 gio, phan anh khoang thoi gian ma phién sé duy tri hoat dong trude khi tu
dong hét han. Biéu tuong co s& dir liu dai dién cho noi luu trir thong tin phi€n mot cach
an toan va c6 to chirc, ddm bao rang moi dir liéu lién quan dén phién déu dugc quan Iy
hiéu qua. BPoan ma dugc hién thi minh hoa néi dung dir liéu phién, bao gém cac thong
tin quan trong nhu trang thai ngudi dung hodc cac tham s phién, dugc luu trit dé hd tro
qua trinh van hanh hé thong. Co ché nay khong chi gitp t6i uu héa higu suat ma con
dam bao rang ngay ca khi ngudi ding vé6 tinh quén ding xuat, phién s& ty dong hét han
sau thoi gian quy dinh, tr d6 nang cao tinh bdo mat va giam nguy co bi truy cap trai
phép. Chirc nang ma hoa dir liéu
3.8.3. Lido s#dung

Trong hé thong ciia nhdm, viéc phan quyén ngudi ding va yéu cau dang nhap 1a
bat budc dé dam bao bao mat dit liéu va gidi han quyén truy cap. Tuy nhién, néu luu
mat khau ngudi ding dudi dang vin ban thuan (plain text) trong co sé dit liéu MySQL
thi s& rat nguy hiém. Trong trudng hop dit liéu bi ro ri, bat ki ai c6 duoc co thé dé dang
doc va sir dung cac tai khoan. Do d6, viéc ma hoa mat khau 1a giai phap thiét yéu giup

bao vé thong tin dang nhédp cia nguoi dung.
3.8.4. Thuw vién bcrypt

Password Hashing

abcdel
23456f- — berypt

ghijk789

Password Hash Function Hashed Password

Hinh 3.33. Minh hoa tinh ndng ma hoéa dir liéu

Hinh 3.33 m6 ta quy trinh ma héa mat khau str dung berypt. Dau tién, ngudi ding
nhap mat khau (vi dy: "abcde1-23456f-ghijk789"). Mat khau nay sau d6 dugc dua vao
ham bam (hash function) ctia thu vién berypt. Qua trinh nay khong chi ma héa mat khau
ma con ty dong tao ra mot salt riéng cho mdi 14n bam, khién két qua khong bao gid
giong nhau du ngudi dung nhap cling mot mat khau. Két qua tra vé 1a mot chudi dai —
goi 1 hashed password. Chudi nay sau d6 dugc Iuu trong co sé dit lieu MySQL thay
cho mat khau goc. Khi nguoi dung dang nhap, hé thong sé so sanh phién ban di bam
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cua mat khau nhap vao vdi gia tri luu trong database, ddm bao bao mat ma khong can
biét chinh xac mat khau ban dau.

3.9. Tinh niang thdng bao ngoai trinh duyét (Electron Notification)

Bit dau

Goi API check-
abnormal

C6 nhan lai gia tri khong ? N

A 4

Béo 16i

Kiém tra xem c6 thiét bi nao co

status = 1 khong ? N

Y

|

Tao key = ip + slaveld
(bién luu canh bao)

Canh bio d6 co hién thi tir trude
chua ? (tranh hién qué nhif:u gz’mh
bao tir cung 1 nguodn nhiéu lan)

N

Y

|

Hién thij ctra s6 canh
bao va ham canh bao

Két thuc

Hinh 3.34. Luu d6 tinh ning thong bao ngoai trinh duyét
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3.9.1. Lido swdung

Trong du 4n giam sat va canh bdo qua giao dién web, kha ning giri théng bao dén
ngudi dung khi co su ¢ 14 vo cing quan trong. Tuy nhién, trinh duyét nhu Google
Chrome chi cho phép hién thi thong bao khi trang web dang dugc mé hoic dugc phép
chay nén. Trong nhiéu trudng hop thuc té, ngudi dung c6 thé dong tab web hoic trinh
duyét tam thoi — khién viéc canh bao khong con hiéu qua. Dé giai quyét vin dé nay,
nhém str dung Electron nhu mét ing dung chay cuc b trén may tinh nguoi dung. Véi
Electron, thdng bao cd thé dugc hién thi dudi dang popup (thong bo ndi) ngay ca khi
trinh duyét da bi dong. Pidu nay dam bao rang cac canh bao quan trong nhu mét két nbi
thiét bi, vuot ngudng dién ap, hoic 151 hé théng s& khong bi bo sot. Viée dua thong bao

ra khoi gidi han cua trinh duyét giap tang do tin cdy va tinh chi dong trong giam sat.

3.9.2. Luwu do thudt toan

Trong dy an, nhom sur dung Electron dé hién thi canh bao nén mdot cach truc quan
va hiéu qua. Luu d6 thuat toan Hinh 3.34 cho thay hé thong hoat dong bang cach lién
tuc glri cac yéu cau dén API /check-abnormal dé kiém tra trang thai bat thuong cia cac
thiét bi. Khi phat hién thiét bi c6 trang thai canh bao (status = 1), hé thong sé& kiém tra
xem d3 hién thi canh bao trong vong 10 phut qua chua dé tranh 1am phién ngudi ding.
Néu chua, hé thong s& phat ra am thanh canh béo va hién thi cira s6 ndi chtra thong tin
thiét bi bi 16i va link qua html hién thi chi tiét canh bao.
3.10. Tong két 3

Chuong 3 di trinh bay chi tiét cach hé thdng phan mém cta EMS duoc thiét ké va
phat trién dé dam nhan vai trd trung tAm trong qua trinh giam sat va quan 1y ning luong
dién tai kho hang DaNa Logistics. Thong qua cac thanh phan nhu server backend, co s&
dir liéu MySQL va giao dién SCADA x4y dung bang HTML — CSS. Céc thuat toan xir
Iy dit liéu, cac APL cung cac quy trinh luu trit, truy xuat, canh bao va hién thi thong tin
déu dugc xay dung theo huéng t6i wu cho thoi gian thyc, dam bao hé théng c6 thé phan
g kip thoi v6i cac su kién bat thudng va cung cap dir liéu minh bach cho ngudi ding.
Diém noi bat trong chuong nay khong chi nam & kha niang thu thap va hién thi dir liéu
do luong, ma con thé hién qua viéc hé théng c6 thé tu dong phat hién va canh b&o cac
su ¢d nhu qua dong, sut ap hodc mat két ndi, dong thoi luu lai lich sir sy kién va hd tro
xuat bao cdo dudi nhiéu dinh dang. Giao dién SCADA dugc thiét ké truc quan, dé thao
tac, cho phép theo doi theo tirng khu vuc, so sanh theo thoi gian, xem lai dir li¢u lich su,
va tham chi diéu chinh ngudng canh bao truc tiép. Ngoai ra, cac tinh nang nhu phan
quyén nguoi dung, mé hoa dit liéu, ghi lich st thay d6i va gui thong bao ngoai trinh
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duyét thong qua Electron dd gép phan nang cao tinh bao mat va do tin ciy trong van
hanh.

Vi nhirng ndi dung da trinh bay, chuong 3 thé hién kha ning ting dung cua phan
mém trong hé thong kho vén thyuc té. Dy 1a co s dé bude sang giai doan kiém thir va
danh gia hé thong trong chuong tiép theo, noi cac chirc nang s& duoc kiém nghiém nham

do Iuong mic do hi€u qua, do chinh xac va do 6n dinh cua toan bd hé théng EMS.
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Chwong4: PANH GIA VA KIEM NGHIEM

4.1. Kiém nghiém véi thiét bj thuc té

4.1.1. Két néi phan cing demo hé théng
Hé thong hoan chinh cua dy an dwge mé ta nhu trong Hinh 4.1.

Client Devices

EI:I'JA . F"é% POWEREQAF?ENRquING

WEB CLIENT

ES .y
—————

EG

EG

Es H w ES H ES H w ES !

///////

PM PM
PM PM
PM PM

Hinh 4.1. So d6 hé théng cua du 4n

Dbé danh gia kha nang tuong thich va d§ chinh xac ctia h¢ théng, nhém da tién hanh
két n6i va van hanh thr nghiém voi mot thiét bi Power Meter va mot Switch thuc té,
dugc minh hoa trong Hinh 4.3. So d6 khéi phan ctng, dugc trinh bay chi tiét & so do
khéi Hinh 4.2 va thiét bi Hinh 4.3, mé ta cach thiét bi Power Meter két ndi véi switch
mang cong nghiép thong qua diy RJ45 theo giao thirc Modbus TCP/IP, tao thanh nén
tang giao tiép 6n dinh. Tir switch mang, két ndi tiép tuc dugc thiét 1ap dén may tinh cai
dat phan mém giam sét, ciing sir dung giao thirc Modbus TCP/IP, cho phép may tinh

doc dir liéu tr Power Meter mot cach hi€u qua qua trung gian switch. Pé dam béo su
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giao tiép tron tru giita cac thiét bi, tat ca déu duoc cau hinh chung trong ciing mét 16p

mang, toi vu hoa qua trinh truyén tai va xu ly dir li¢u.

21001

Pham vi mo
I phéng trén Client Devices I
I thiét bi that DEH | | POWER MONITORING I
EXPERT N
---------- s Modbus RS485
| ||
WEB CLIENT Enemerro
I I Ethernt Swtch
et Coewsy
I I Pover et
[ J—
I S I
I r —— — — —— —— — — e—
Ta1 Ta2
I ) I 29
EG ' ’ 4
| _—— = — ==
T ﬁ/ """ IE TR | 2
H B s 4 Es H w Es |
R : A
I 1is 1is

(N

Hinh 4.2. Pham vi md phong cua thiét bi that

Phan ctrng demo dugc két noi nhu sau:

Hinh 4.3. Két néi phan cing demo hé thong
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Pé kiém tra két ndi c6 thanh cong hay khong thi ta vao Google Chrome va nhap
IP mic dinh cua Power Meter 12 192.168.0.10 1én thanh tim kiém. Néu két ndi thanh
cong thi s& xuat hién 1 trang web chira cac thong tin ciia thiét bi nhu cac gid tri tirc thoi,

chi tiét vé cac thanh ghi luu trit dir liéu, trang thai ciia thiét bi,...

ONE o @ EEM-MB370 Device Iabet Device sbel  Metering pokt: Metering point

Instantaneous values

Hinh 4.5. Thong s6 doc trén HMI di kém vé&i power meter (2)

Tt giao dién mac dinh ctuia hang san xuat, co thé dé dang quan sat cac thong )
dién nhu dién 4p, dong dién, cong sut... dugc hién thi truc tiép trén trinh duyét web.
Dua trén cung nguén dir liéu do, hé théng HMI do nhém phat trién da tién hanh thu thap,
xtr 1y va hién thi lai cac thong s6 mét cach truc quan. Hinh anh dudi day minh hoa thong
s6 dugc hién thi truc tiép trén giao dién HMI, cho thay kha ning két ndi va dong bo dir
liéu chinh xac véi thiét bi thuc té.

Viéc kiém nghi¢m h¢ théng véi thiét bi Power Meter thuc té da mang lai co hoi
xac minh d¢ chinh x4c va kha nang van hanh 6n dinh cua toan bo hé théng sau giai doan
thiét ké. Duya trén cac hinh anh thuc té tir Hinh 4.4 dén Hinh 4.6, c6 thé quan sat rd rang
rang cac thong s6 nhu dién 4p, dong dién va cong suat hién thi trén giao dién HMI do
nhom phit trién gan nhu dong nhat véi thong sd tir trang cau hinh méac dinh cua thiét bi.
Diéu nay khong chi chimg minh hé théng da thiét 1ap thanh cong giao tiép Modbus
TCP/IP mdt cach chuan xac ma con xac nhan quy trinh thu thap va xir 1y dir liéu dang
hoat dong 6n dinh.
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Hinh 4.6. Thong s6 doc duoc trén HMI ctiia nhém tu thiét ké

Qua qua trinh kiém nghiém, két qua nay kha quan trong khi hé thong co thé két
nbi va lam viéc v6i mot thiét bi Power Meter that, cho thiy tiém ning dé Gng dung trong
thuc té tai cac kho hang cong nghiép. Du hién tai chi thir nghi€ém voi mot déng hd do
trong khi kho van c6 hon 40 thiét bi, viéc ndy van mé ra kha ning tich hop véi nhiéu
thiét bi hon trong twong lai. Két qua thir nghiém ban dau nay ciing goi ¥ rang hé thong
6 thé hoat dong tdt khi thir nghi¢m thiét bi thue té, dic biét néu dugc mo rong va cai
tién thém. Day 1a mot bude khoi dau hira hen, tao co s& dé phat trién giai phap quan ly
nang luong tmg dung cho cac kho hang trong diéu kién lam viéc thuc su.

4.2.  Phan mém md phéng gia tri cia thiét bi do

Modbus Slave 1a phan mém duoc phat trién boi Witte Software, cho phép mo
phong mot hodc nhiéu thiét bi Modbus RTU hodc Modbus TCP véi cac thanh ghi dix
lidu tuy chinh. Ngudi dung co thé tao cac ving dit liéu nhu Input Register, Holding
Register, Coils hodc Discrete Inputs, sau do dién gia tri truc tiép dé mé phong trang thai
clia cam bién, cong to di¢n, hodc thiét bi cong nghiép. Phan mém cling h tro thay doi
gia tri theo thoi gian dé mo phong tin hiéu dong, giup kiém tra kha ning ghi nhan dit
liéu va cap nhat thoi gian thuc ctia hé théng EMS.

Trong d6 an, Modbus Slave dong vai tro 1a thiét bi Modbus TCP server, trong khi
hé thé)ng EMS dong vai tro client, thuc hi¢n doc dir liu tir cac dia chi thanh ghi da dinh
nghia. Nho ¢6 phan mém nay, qué trinh 1ap trinh, kiém thir va hién thi dir liéu Modbus
dién ra thuan loi ma khong can két nbi thiét bi that, gitip tiét kiém thoi gian va chi phi.

Bén canh d6, Modbus Slave cung cp giao dién truc quan, dé sir dung, cho phép

theo ddi cac két ndi client dang hoat dong, lich st truy cap, va cap nhat gié tri theo thoi
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gian thyc. Pay la cong cu hitu ich khong chi trong moi truong hoc tdp, ma con trong
nghién ctru, phat trién va kiém thir cac hé thong cong nghiép st dung giao thirc Modbus.

4.3.  Kiém nghiém céc tinh ning trén Dashboard

4.3.1. Man hinh Login

Hinh 4.7. Giao dién man hinh Login

Man hinh login thuc hién dugc tinh niang ding nhap véi phan quyén nguoi dung,
tinh nang an hién mat khau c6 hoat dong.
4.3.2. Tinh nang khong cho phép thao tdc 6 mét 6 tinh néing yéu cau cdp quyén

Chom W wnodn adn wda

Ban khéng phal 18 admin, Ban khdng ddng
duoc tinh néng nay M

Ty Gong quay igi sau 3 gidy...

Hinh 4.8. Tinh ning khong cho phép thao tac & mot s tinh ning yéu ciu cap quyén

Khi truy cip vao mdt s tinh ning bi giéi han quyén truy cdp s& hién thong bio
nhic nhé nhu Hinh 4.8. Néu khong chil dong thoat ra thi cling s& bi tu dong thoét ra.

4.3.3. Trung tdm théng ngoai trinh duyét
=3 VB TR L

< Canh B#o Dong Bat Thwong

Phat hién dong bét thwdmg tai IP: 127.0.0.2, Slave: 3. 3
£

. rr— i
|

Hinh 4.9. Trung tdm thong bao ngoai trinh duyét
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Trung tam théng bao ngoai trinh duyét cho phép hién thong bao kém 4m thanh ké
ca khi khong m¢ Html bﬁng su ho tro tir thu vién Electron. Thong bao noi nay s¢ hién
thi 1én cira s6 trén cung véi ndi dung nhu Hinh 4.9.

4.3.4. Giao dién so dé két néi phan ciing

DASHOOARDS OULU LS TRENGS  ALATIMSE  REPORTE  SETTING LOGOUT

] s
®n = ®x »n
- = - =
- = " =
- = - =
Hinh 4.10. Giao dién so do két ndi phan ctimg

Két qua kiém nghiém giao dién so do két ndi phan cimg nhu Hinh 4.10, cung cap
thong tin chi tiét vé cach thirc cac thiét bi do duoc lién két trong hé théng. Ngoai ra, h¢
théng con hd tro tinh ning kiém tra két ndi, gitp xac nhan sy lién thong gitra cac thiét
bj do va phan mém giam sat, dam bao dit liéu duoc truyén tai chinh xac va giup k¥ thuat
vién dé dang kiém tra va xir 1y su ¢ khi can thiét.

DAY TIN
HIEU 1

3 -
I Day 1
m

Day 2

Day 3

y 4

‘ ,
TITIITY

C1
" _— <3 P 7 <3 ot
DALY DLW DIEnG DL_3tvaz 01_3nEL DN uLee

Hinh 4.11. So db chi tiét két ndi cac dong ho

Ngoai viéc mo phong két ndi vat 1y giira cac thiét bi, ta con cd so do chi tiét timg
day tin hiéu (Hinh 4.11) dugc thiét ké dé hd tro quan sét truc quan trang thai két ndi cia
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ting thiét bi trong hé théng. Nho tich hop tinh ning twong tac, nguoi ding ¢ thé nhan
vao ting biéu tuong thiét bi trén so d6 dé quan sét cac thong tin chi tiét nhu thong sb ky
thuat ctia dong ho, tir d6 hd tro hiéu qua cho cong tic giam sat va xir 1y sy cd tai ting
khu vye. Khi nhin vao cic power meter s& xem dugc cac thong sb chi tiét nhu trong
Hinh 4.12

Vel Atxg Erergies [j— 5,@_‘
e A— Pevw Vieanry st farmames {Hras e
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Hinh 4.12. Chi tiét thong s6 do cac dong hd

4.3.5. Hién thj biéu dé tong quan dién néng tiéu thu cia tat cd khu vec

CAGAMS  TRENDE  ASRMS  BIDROWIN  SETTMG Log out

BIEU DO TONG GUAN DIEN NANG TIEU THUY

DIEN HANG THEO

o
BN NANG B OUNG e M DIEN MAND TUAN MAY THANG

Thiey abe a0 ]

’3"%‘

v

TONG DIEN MANG 5L DUNG  “wing e 100t =

Hinh 4.13. Biéu d6 tong quan dién ning tiéu thy cua tit ca khu vuc (1)

DPé hd tro nguoi van hanh theo doi va phan tich muc ti€u thy dién ndng mot cach
trye quan, hé thong cung cap giao dién biéu dd tong quan thé hién tong lwong dién ning
tiéu thu cua tat ca cac khu vuc trong hé thdng (Hinh 4.13). Cac biéu d6 duoc thiét ké
dué6i dang cot va tron, cho phép nguoi dung d& dang so sanh ty 18 va khdi luong tiéu thu
giita cac khu vuc theo tirng khoang thoi gian, tir d6 dua ra danh gia va dinh hudng tbi

uu héa st dung nang luong.
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Hinh 4.14. Biéu d6 tong quan dién nang tiéu thy cua tat ca khu vuc (2)

Su xuét hién ciia cac biéu d6 tong quan trong Hinh 4.13 va Hinh 4.14 1a minh
chtng tryc quan cho viéc hé thong khong chi thu thap duoc dir liéu tir nhiéu thiét bi do
khac nhau ma con co thé téng hop va hién thi mot cach khoa hoc. Cac cot dit liéu duge
mi hoa mau sic rd rang, phan 4nh mirc d6 tiéu thu tai ting khu vuc. Viée cac biéu d6
c6 thé hién thi twong tac theo ngay, tuan, thang ciing khang dinh rang backend da xir 1y
va phan loai dit liéu chinh x4c theo thoi gian thuc. Pay 1a diém dang ghi nhan vi dit liéu
dién nang c6 tinh lién tuc va khoi luong 16n, néu khong ¢ co ché to chic hiu qua tir
phan mém, cic biéu dd nay s& khong thé dung thanh cong hoic dé gay sai léch trong
danh gia. Vi vy, két qua hién thi biéu d6 ¢ day khong chi 1 thanh pham ctia phan mém,
ma con la bang chimg cho thay toan bo quy trinh do ludng — truyén dan — luu trir — xir

1y dit liéu da hoat dong chinh x4c va hi¢u qua nhu ky vong.

4.3.6. Hién thi biéu do tong quan di¢n ndng fiéu thu cia tieng khu vac
e R |

v o BIEU DO TONC GUAN DIEN NANC TIEU THY - KHU VYT 2

IR MAND W Do A T

DN ning 4ir dung npdy 29-08-3028 . 127 80.2

DIEW HANG TUAN NAY

Hinh 4.15. Biéu d6 tong quan dién ning tiéu thy cta timg khu vuc (1)

Bén canh viéc cung cAp cai nhin tong thé cho toan hé thdng, phan mém con hd tro
giao dién hién thi biéu d6 chi tiét muc tiéu thu dién ning theo ting khu vuc riéng 1é.
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Nguoi ding c6 thé Iwa chon cac khoang thoi gian tuy v (theo ngay, tuan, thang...) dé
theo doi xu hudng st dung dién tai tirng khu vuc cu thé. Giao dién biéu d6 dang cot gitip
tryc quan héa dir liéu, hd tro so sanh theo thoi gian va phat hién bat thuong trong tiéu
thu di€n mot cach hiéu qua.

DIEN NANG TUAN NAY

Déén ndng Lusdn nity - 127002

DIEN NANG THANG NAY Con ey (hiag nie de2é [}

Oidn nang thang 05.2025 . 127002

Hinh 4.16. Biéu d6 tong quan dién ning tiéu thy cta timg khu vuc (2)

TONG OiE% NANG SU DUNG 3 Chwe Wiy (Thegt Ty wle 30 ]

Tang den nang thang 05-2025 . 127002

Hinh 4.17. Biéu d6 tong quan dién ning tiéu thy cta timg khu vuc (3)

4.3.7. Hién thi cac biéu dé so sanh dién néng tiéu thu cung khu veec theo theéi gian
Pé danh gia xu hudng sir dung dién va phat hién sy thay doi bat thudng trong cling
mot khu vuc theo thoi gian, hé thong cung cap giao dién biéu d6 so sanh mirc tiéu thu
dién ning theo ting khoang thoi gian tiy chon. Céc biéu d6 dang cot thé hién rd su bién
dong tiéu thu dién cua timg khu vyc giita cac mdc thoi gian khac nhau (theo ngdy, tuan,
thang...), tir d6 hd tro ngudi dung dua ra cac quyét dinh diéu chinh van hanh hoic ti wu

hoa hiéu suat sir dung ning luong.
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SO SANH DIEN NANG TIEU THY THEO THO! GIAN

U Sy ot VL ree -

Hinh 4.18. Biéu d6 so sanh dién ning tiéu thu cung khu vyc theo thoi gian (1)

Nhiing biéu d6 so sanh nhu thé hién & Hinh 4.18 va Hinh 4.19 ¢6 vai trd quan trong
trong danh gia chat luong van hanh ciia EMS & cap do giam sat theo chu ky. Khi hai
giai doan dugc so sanh trén cung mot khung biéu d, su khac biét o rang vé muc tiéu
thu dién cho thiy rang hé thong da trich xuét dir liéu dung theo logic thoi gian, dong
thoi duy tri tinh toan ven cta dit li¢u trong qua trinh xtr 1y. Khong c6 hién tugng trung
lap, sai léch thoi gian hay sai ty 18, diéu d6 phan anh kha ning truy van dir lidu chinh
xac tu co sé dir licu MySQL va cau trac API dugc lap trinh chat ché.

Hinh 4.19. Biéu d6 so sanh dién ning tiéu thy cung khu vuc theo thoi gian (2)

Vé mat chirc ning, cc biéu d6 nay thé hién rd kha nang phuc vu phan tich van
hanh trong thyc té, giup nguoi ding nhanh chéng nhan dién bién dong tiéu thu ning
luong va dua ra quyét dinh diéu chinh hop 1y. Két qua dat dugc khong thé ton tai néu
phan mém khong dam bao téc do phan hdi va sy chinh x4c trong truy van, cang cung cb

niém tin rang hé thong dang van hanh véi chat luong dat yéu cau.
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4.3.8. Hién thj cac canh bao

DASHDOAADS DACRING ™HENDS ! REFPORTS ST VOGO
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Hinh 4.20. Chtrc nang canh bao qua dong

Pé dam bao hé théng van hanh an toan va lién tuc, phﬁn mém dugc tich hop chuc
nang canh bao theo thoi gian thuc, gitp nguoi dung nhanh chong phat hién va xu 1y cac
su ¢ dién. Giao dién canh béo duoc trinh bay dudi dang bang, thé hién day du thong
tin vé cac sy kién nhu qua dong, sut ap hodc mat két ndi. Mdi canh bao déu hién thi rd
vi tri xay ra su c¢d, ngay va thoi diém bat dau, thoi gian kéo dai ctia sy ¢d, cling véi mirc
do nghiém trong, gitip k¥ thuat vién dé dang danh gid mirc d6 anh huéng va dua ra
phuong an xtr 1y kip thoi.
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Hinh 4.21. Chirc ndng canh bao sut ap

Céc két qua mo phong su cb tir Hinh 4.20 dén Hinh 4.22 mang y nghia then chét
trong chimg minh kha nang phan mg thoi gian thuc ciia hé thong. Tai thoi diém canh
bao duogc ghi nhan, hé théng khong chi hién thi vi tri, thoi gian va muc do nghiém trong
ma con luu lai théng tin nay dé truy xuét sau. Pic diém dang cht ¥ 1a mac do chi tiét va
chinh x4c trong tirng dong canh bao, cho thiy rang cac thuit toan giam sat gia tri ngudng

da hoat dong mot cach lién tuc va 6n dinh.
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Hinh 4.22. Chtc ning canh bao mat két ndi

Bét ky sy tré hodc gian doan nao trong qua trinh truyén dir liéu déu cé thé gay ra
sai 1&ch hodc mat canh bao, nhung ¢ ddy thong qua qua trinh kiém nghiém nhiéu lan thi
c6 thé xac dinh duoc khéng xuit hién tinh trang d6. Cac canh bao khong chi ton tai &
mirc théng tin hién thi ma con dong vai tro 1a bang ching kiém nghiém cho su thanh
cong clia toan bo cau trac hé thong.

4.3.9. Biéu db sé lan mat két néi, qua dong va sut ap theo thiét bi

DASHROAHDE  IAAGRAWE  THENS . REPORTS  SETTING 1OGOUT
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Hinh 4.23. Biéu d6 s6 1an qua dong theo thiét bi

Nhim hd trg viéc giam sat do 6n dinh cua hé théng va phat hién céc thiét bi c6 tan
sut sy ¢6 cao, phan mém cung cap biéu do thong ké sb 1an mat két ndi, sé 1an qua dong,
s6 1an sut ap theo timg thiét bi. Ngudi dung co thé tiy chon khoang thoi gian can theo
ddi dé danh gia tinh trang hoat dong trong timg giai doan cu thé. Thong qua biéu do
dang cdt, cac thiét bi gap su ¢ s& duge hién thi o rang, giup k¥ thuat vién chu dong
kiém tra, bao tri va c6 phuong 4n khic phuc kip thoi nhim giam thiéu rai ro van hanh.
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Hinh 4.24. Biéu d6 s6 1an mat két ndi (1)
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Hinh 4.25. Biéu d6 s 1an mat két ndi (2)
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Hinh 4.26. Biéu d6 s6 lan sut ap

Trong céc biéu d6 thong ké 13i theo thiét bi nhur Hinh 4.23 dén Hinh 4.26, su phan
tach rd rang s6 1an 18i theo ting loai va timg dia chi thiét bi cho thay hé thong di phan

loai dit liéu dung véi dinh danh phan cing. Can nhan manh rang viéc dinh danh nay
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khong chi 14 gan nhan don gian, ma doi hoi sy twong thich chinh xac giira cau tric dir
liéu do va cdu hinh thiét bi trong hé thong thuc. Cac 16i mat két ndi hay canh bao qua
dong déu c6 dic diém phat sinh ngiu nhién, néu hé thong khong dam bao tinh lién tuc
trong luu trit, thi cdc théng ké nay s& thiéu chinh xac hodc co sai sb 16n. Nhung & day,
dit liéu dugc hién thi mach lac, chinh x4c theo tung thiét bi, tung chu ky, ching minh

nang luc theo doi va truy xuét su kién theo thoi gian dai cua h¢ théng da duoc bao dam.

4.3.10.Hién thi bdo cdo néing Iweng tidu thu cia tirng thiét bi theo ngay

bé phuc vu cho cong tac theo doi chi tiét va lap ké hoach kiém soat tiéu thu dién
ning, hé théng cung cip bio cdo ning lugng tiéu thu theo ngdy cua timg thiét bi. Giao
dién hién thi dudi dang bang, thé hién day dil cac thong tin nhu vi tri thiét bi, ngay ghi
nhan, gia tri dién ning tai thoi diém dau ngay, cudi ngdy va téng ning luong tiéu thy
trong ngay. Véi ciu tric rd rang, bao cdo nay gitp ngudi dung dé dang tra ctru, ddi chiéu
va phan tich dir liéu theo timg thiét bi, gop phan nang cao hiéu qua quan 1y ning luong.
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Hinh 4.27. Hién thi bao cdo niang luong tiéu thu cua ting thiét bi theo ngay (1)

Viéc hé théng c6 thé hién thi bao céo nang lugng ti€u thu theo tung thiét bi va theo
ting ngay, nhu minh hoa trong Hinh 4.26 va Hinh 4.27, 1a minh chting thuyét phuc cho
thay chudi dir liéu da duoc hé thong xir Iy mot cach nhat quan, 6n dinh va chinh xéc tir
dau dén cubi. Tai thoi diém nay, ngudi ding khong con chi nhin thay cac chi sé do tirc
thoi hay biéu db truc quan theo thoi gian, ma c6 thé truy xuét, tong hop va kiém tra
chinh xac gia tri dién ning dau ngay, cudi ngay, cling nhu tong muc tiéu thu cho timg
thiét bi do. Dit liéu nay duogc trich XUt truc tiép tor co so dit liéu MySQL — noi luu trix
lién tuc cac ban ghi di¢n nang theo thoi gian thuc — va phan anh ding logic van hanh
thue té: mdi thiét bi do déu co chu ky ghi dit liéu dinh ky, va hé thdng can dam bao
khong c6 sai 1éch du 13 nho nhit trong viéc 1dy gia tri dau — cudi ciia mdi ngy.
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Hinh 4.28. Hién thi bao cdo niang luong tiéu thu cua ting thiét bi theo ngay (2)

Su chinh xéc cila cac bao cdo thé hién ¢ hai khia canh quan trong. Thir nhat, gia tri
dién ndng tinh toan trong ting ngay khong bi dam, khong bi trung lap, va ludon khdp logic
v6i dit lidu gbe da luu trong co so dit lidu. Didu d6 ching to hé thdng xir Iy khong bi ro
ri dir liéu, khong bo sot chu ky, va khong bi 16i trong logic truy van dir liéu thoi gian.
Th hai, tc d6 phan hoi cia chirc ning xem bao céo 1 nhanh, cac dit liéu dugc hién thi
ngay sau khi chon khoang thoi gian ma khong xuét hién hién tuong treo giao dién, diéu
nay cho théy backend va API di dugc t6i wu hoa tdt. Trong moi truong thuc té, bao céo
dién ning theo thiét bi thudng 13 dau ra quan trong cho ké toan niang luong, cho giam
sat san xuat va kiém toan hi¢u qua van hanh, nén tinh chinh x4c va do tin cdy ctia n6

chinh 14 thudc do cudi cing cho toan bo hé théng EMS.

4.3.11. Cai ddt ngwang canh bao bét thuwong (qua dong, sut ap day va sut ap pha)
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Hinh 4.29. Cai dat ngudng canh bao qua dong

Dé d4p ung yéu cau giam st an toan dién nang trong timg khu vuc, hé théng cho
phép ngudi dung cha dong thiét 1ap cac ngudng canh bao phi hop véi timg tinh hudng
van hanh (Hinh 4.29 dén Hinh 4.31). Cac ngudng niy bao gdm canh bao qua dong, sut
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ap day va sut ap pha. Giao dién cai dt hién thi bang thong tin chi tiét nhu khu vyc, gia
tri canh bao hién tai, mirc canh bao va gia tri canh bao méi, cho phép ngudi quan ly dé
dang theo ddi va diéu chinh kip thdi nham han ché rui ro.
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Hinh 4.30. Cai dat ngudng canh bao sut ap day
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Hinh 4.31. Cai dat ngudng canh bao sut ap pha

4.3.12. Cai dgt dong dinh miic
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Hinh 4.32. Cai dit dong dinh muc

Ngoai viéc thiét 1ap ngudng canh bao, hé thong ciing cho phép cdu hinh dong dién
dinh mirc cho ting thiét bi (Hinh 4.32), gitip xac dinh chinh xac cac gia tri vuot ngudng.
Bang cai dat bao gém thong tin dia chi IP, Slave ID, gia tr1 hi¢n tai va dong dinh murc
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tuong ung, tao co sé dé hé théng canh bao hoat dong chinh xac hon trong cac diéu kién

van hanh cu the.

4.3.13.Lich si# thay déi cdu hinh hé thang

Nhim phuc vy muc tiéu truy vét va kiém soat thay doi cdu hinh hé thdng, phan
mém cung cip bang lich sir chinh stra (Hinh 4.33). Tai day, ngudi dung c6 thé theo ddi
chi tiét thoi gian thay ddi, bién duoc chinh sira, gia tri ¢, gia tri mdi va nguoi thuc hién
thao tac, tir d6 dam bao tinh minh bach va dg tin cay trong qua trinh van hanh.
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Hinh 4.33. Lich st thay d6i cai dat

4.3.14.Qudn ly cai dat ngwoi dung va tai khodn
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Hinh 4.34. Setting thém tai khoan mai

Hé théng hd trg cac chiic nang quan 1y nguoi ding nham dam bao an toan bao mat
va phan quyén rd rang. Céac tity chon bao gdm thém tai khoan méi (Hinh 4.34), thay doi
mat khau (Hinh 4.35) va xéa tai khoan khong con st dung (Hinh 4.36). Giao dién truc
quan gitp ngudi quan 1y dé dang thuc hién cac thao tac quan 1y tai khodn ma khong 1am
gian doan qua trinh van hanh hé thong.
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Hinh 4.35. Setting thay d6i mat khau
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Hinh 4.36. Setting x0a tai khoan

4.3.15.Cai dgt va lich v@n hanh hé thong

DASHROARDES DUGRANE THENDS ALARMS  FEPORTS

1-CAZAT CUA 0ONG LICH LAM VIEC

I-CADAT SUT AP 0dY

SRR TR, Vi Ngay Thir2 Thir 3 T d Thir 5 Tha d Thar J Chvia e
4. CAIDAT DONG DEN 2 Bit g h ™ W oh® m LR h m h om h om L
i cat
o Kilt thae n " s ho m n n hoom n ™ hnoom » "
- U0 SiF OBee SiPA
- EHE h " hom n " hoom [ " hoom » "
- THEN TAISHOAR BV Caz
Kt thac h ™ h m h ~ h m h ™ h m L] ™
Bl dds h m h m h n h m h ™ h m L) "
1-OONG DEN BT Ca3
Kl e h " h m h n h m L} " h m L) "
3- ey edinAT Ik

10 - XOA TALEHOAN

Hinh 4.37. Cai dat lich lam viéc

Dé phu hop véi dic thu hoat dong theo ca/kip hodc gid hanh chinh, hé théng cho
phép thiét 1ap lich lam viéc cu thé (Hinh 4.37). Két hop véi d6, ngudi dung c6 thé ciu
hinh cic canh bao dong dién bat thuong (Hinh 4.38) xay ra ngoai khung gid lam viéc
nham phat hién cac hién tugng bat thuong (vi du nhu ro i dién hodc thiét bi hoat dong
khong dung lich).
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Hinh 4.38. Cai dit dong dién bat thuong ngoai gid 1am viéc

4.3.16.P¢ thj gia tri do ciia dong hé theo théi gian
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Hinh 4.39. D) thi gi tri do theo thoi gian

D6 thi (Hinh 4.39) duoc ldy dit lidu tir Mysql va vé lai, qua kiém tra thi gia trj trén
d6 thi tring khép vai gia tri do dugc luu trong database.
4.4,  Chire ning lwu trir trén MySQL

4.4.1. Luwu triv cic lan canh bao quéa dong/sut dong

bé phuc vu cong tac gidm sat va truy xudt dir liéu lich s mét cach hiéu qua, hé
théng dugc tich hop co ché luu trit toan bo cac sy kién canh bao qua p va quéa dong vao
co so dit lieu MySQL (Hinh 4.40). Mdi khi ¢ su ¢ vuot ngudng xay ra, thong tin s&
duoc ghi lai day du bao gdm thoi diém xay ra, thoi diém két thuc, vi tri thiét bi, ngudng
canh bdo turong ung va loai canh bdo (qua dong hay sut ap). Viéc luu trit nay khong chi
giup dam bao tinh minh bach trong van hanh ma con hé tro phan tich, danh gia xu huéng
va cai tién hé thdng trong twong lai.
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Hinh 4.40. Luu trit cac 1an canh bao qua dong/sut ap

4.4.2. Luwu trit canh bao mat két néi
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Hinh 4.41. Luu trit canh bao mat két ndi

Bén canh viéc ghi nhan cac su ki¢n qua 4p va qué dong, hé¢ théng con thuc hién
lwu trit day du cac canh bao lién quan dén tinh trang mat két ndi gitra thiét bi do va phan
mém giam sat (Hinh 4.41). Nhitng thong tin nhu thoi diém mét két ndi, thoi gian khoi
phuc, vi tri thiét bi va tong thoi gian gian doan s& duoc ghi lai chi tiét trong co s dir
lidu MySQL. Viéc luu trit ndy cho phép ngudi quan tri theo ddi d6 6n dinh cta hé théng
theo thoi gian, ddng thoi hd tro trong cong tac phan tich nguyén nhan va cai thién do tin
cdy trong qua trinh van hanh.

4.4.3. Luwu triv gié tri do (theo tirng thiét bi power metter)
Dé dam bao kha nang giam sat va truy xuat dir liéu do ludng mot céch lién tuc va

chinh xac, hé théng thuc hién viéc luu trit dinh ky cac gié tri dién nang thu thap dugc tu
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ting thiét bi do vao co so dit lieu MySQL (Hinh 4.42). Dit liéu bao gdm céc thong sb
nhu di¢én ap, dong dién, cong suat, hé s6 cong suat va dién nang ti€u thy,... duogc ghi lai
theo thot gian thyc. Viéc nay gitp hinh thanh mdt co sé dit li¢u lich st déy dua, phuc vu
cho cac nhu ciu phan tich, danh gia hiéu suat sir dung dién va phat hién som céac bat

thudng trong van hanh hé thong.
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Hinh 4.42. Luu trit gia trj tir thiét bi do

4.4.4. Luwu trii lich sie chinh sira theo tén tai khodn dang nhdp va thoi gian sira
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Hinh 4.43. Luu trir lich sir chinh stra

Nham ting cudng tinh minh bach va kha nang kiém soat trong qué trinh van hanh

hé théng, moi thao tac chinh stra cac thong sé cai dat déu dugc hé théng tu dong ghi
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nhan va luu trit vao co so dit licu MySQL (Hinh 4.43). Mbi ban ghi lich sir bao gém
thong tin vé thoi gian thuc hién, tén tai khoan dang nhap, bién duoc chinh sira, gia tri
trude va sau khi chinh stra. Viéc nay khong chi ho tro viéc truy vét khi ¢6 su ¢d x4y ra
ma con gitp quan 1y hé théng dé dang theo ddi cac thay d6i cau hinh theo thoi gian va
x4c dinh trach nhiém cy thé khi can thiét.

4.45. Luwu triv tai khodn véi mdt khdu dwec ma hoa

Dé dam bao an toan thong tin va ting cudng bio mat trong qua trinh truy cap hé
théng, céac tai khoan nguoi dung dugce luu trit trong co so dir liéu MySQL voi mat khau
da duoc ma hoa (Hinh 4.44). Viéc ma hoa mat khau gitip ngin chan viée 16 thong tin
nhay cdm ngay céd khi ¢6 rai ro truy cép trai phép vao co s¢ dir li¢u. Ngoai thong tin
dang nhap, hé théng con luu cac thong tin lién quan nhu tén tai khoan, quyén truy cip
va thoi gian tao tai khoan, phuc vu cho cong tac quan Iy nguoi dung va phan quyén rd
rang trong hé thong.
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Hinh 4.44. Luu trix tai khoan véi mat khau duge ma hoa

45. Tongkét4

Chuong 4 d4 hoan tét vai tro cia giai doan danh gia va kiém nghiém toan dién khi
dat hé théng EMS vao diéu kién hoat dong thuc té 13n mo phdng, nhdm xac minh tinh
dung dan cia toan by qua trinh thiét ké phan cimg va phan mém di trinh bay trong cac
chuong trudc. Khong chi dung lai ¢ viéc mo ta hinh anh hodc thao tac giao di¢n, chuong
nay da phan anh trung thyuc qua trinh van hanh thir nghiém, ghi nhan su tuong thich gitra
hé thong tu phat trién véi thiét bi do thuc té, kha ning giao tiép khong 16i qua chuan
Modbus TCP/IP, ciing nhu d6 chinh xéc cta dir liéu do khi duoc xtr 1y va hién thi trén
giao di¢n SCADA. Diéu quan trong hon, h¢ théng khong chi dung lai @ mure "hoat dong
duoc", ma con dat dén mirc "hoat dong chinh xéc va cé thé kiém chung", thé hién rd
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qua cac bao cdo ti€u thu dién nang, biéu dd théng ké su ¢d, canh bao thoi gian thuc va
kha ning diéu chinh thong s6 ngudng theo yéu cau van hanh cu thé.

Két qua thu dugc trong chuong nay chirmg minh mét cach thuyét phuc rang hé
thng d3 dap tng day du cac tiéu chi k¥ thuat, chirc ning va van hanh duoc dit ra tir giai
doan thiét ké ban dau. Sy 6n dinh trong xir 1y dit liéu, kha ning phan tng nhanh trudce
cac tinh hudng bat thuong, cung véi d6 chinh xac trong théng ké va bao cdo, di khiang
dinh chét luong cua hé théng EMS khong chi dat mirc d6 hoan thién vé k¥ thuat ma con
san sang trién khai trong moi trudng cong nghiép thue té. Qua chwong nay, co thé két
luan rang hé théng giam sat nang lugng da vuot qua giai doan thir nghiém voi két qua
kha quan, tao tién dé dé mo rong quy mé, nang cao hiéu sudt van hanh va c6 kha ning

mg dung vao thyc té trong tuong lai.
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KET LUAN

Qua qué trinh thyc hién va trién khai d8 tai, nhém dd hoan thanh day du bon chwong
ndi dung véi muc tiéu xay dung mot hé thong giam sat ning luong (EMS) c6 kha ning
g dung thyc té tai moi trudng kho van trong cong nghiép. Trong chuong dau tién, dé
tai da 1am rd bdi canh va Iy do can thiét cua viée trién khai EMS tai cac kho van nhu
DaNa Logistics, dong thoi dat ra muc tiéu xdy dung mot hé thong két hop gitta phan
ctimg do luong va phan mém giam sat nham theo ddi, phan tich va canh bao chit luong
dién niang theo thoi gian thyuc. Tiép theo, chuong hai tap trung vao thiét ké phan cimng,
tir kién tric hé théng, phuong an bd tri thiét bi, giao tiép truyén thong cong nghiép dén
so d6 cap ngudn thuc té. Pay 1a nén mong k¥ thuat quan trong, dam bao do 6n dinh cho
toan bd qua trinh thu thap dir liéu dién ning trong méi trudong ¢ nhiéu nhidu loan va
phuc tap nhu kho van cong nghiép.

Sang chuong ba, hé théng phan mém duoc phat trién mot cach day di va co to
chtic, bao gdm backend xir 1y dit liéu va diéu phdi API, co s& dit lieu MySQL luu trit
thong tin mot cach co cau trac, va giao dién SCADA truc quan phuc vu ngudi ding
cudi. Cac churc nang giam sat, canh bao, bao cdo va truy xuét dir liéu déu dugce hién thuc
hoa thanh cong, chimg minh kha ning van hanh mach lac giira cac tang logic ctia hé
théng. Chuong cubi cung di dong vai trd nhu mot giai doan kiém nghiém toan dién,
trong do6 h¢ théng duoc két ndi voi thiét bi Power Meter thuc té, déng thot thu nghiém
tat ca cac chirc nang trén giao dién nguoi dung théng qua phan mém Modbus Slave.
Phan mém nay dugc sir dung dé gia lap gia tri ciia cac thiét bi do, cho phép diéu chinh
tht cong cac gia tri ndy nhim mo phong cac tinh hudng su ¢b, tir d6 danh gia hiéu qua
hoat dong ctia hé théng trong cac kich ban khac nhau. Két qua thu dugc cho thdy hé
thé)ng hoat dong 6n dinh, c6 dd chinh xé4c cao trong viéc thu thap — xtr ly — hién thi dit
lidu, dong thoi co kha ning phan tng tirc thoi voi cac tinh hubng bat thuong nhu qua
dong, sut ap hay mat két ndi.

Hé théng EMS do nhém thuc hién da chimg minh duge nhiéu wu diém ndi bat.
Thir nhat, hé thong c6 kha nang van hanh thoi gian thuc voi téc do phan hdi nhanh, dong
bo dir liéu chinh xac, khong xay ra sai léch giira cac tang truyén thong. Thir hai, giao
dién SCADA duogc thiét ké than thién, truc quan va dé st dung, hd trg ngudi dung theo
dodi murc tiéu thu dién nang tai ting khu vyc ciing nhu toan hé théng dudi nhiéu dang

biéu do va bao cao. Thir ba, kha ning mo rong va tity bién cua hé théng cao — cho phép
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thiét 1ap ngudng canh bao dong, phan quyén nguoi dung, va twong thich véi nhiéu thiét
bi do khac nhau thong qua giao thirc Modbus. Hon nita, hé thong con tich hop cac tinh
nang bao mat nhu ma héa dit liéu, ghi lich sir chinh sira va phan quyén truy cap rd rang,
gilp tang cuong do tin cdy khi van hanh trong thoi gian dai.

Tuy nhién, hé théng van con ton tai mot sd han ché nhét dinh. Trong pham vi dé
tai, qua trinh kiém nghiém ph?m cung chi moi thyc hién voi mot thiét bi do thuc té, nén
chua du dé danh gia hiéu qua & quy mé 16n hoic trong diéu kién c6 nhiéu nhidu coéng
nghiép. Giao dién phan mém tuy day du chirc ning nhung van can cai thién thém vé tinh
thAm my, hiéu nang xtr 1y khi mo rong s lwong thiét bi, cling nhu kha ning tich hop
v6i cac hé thdng quan 1y tong thé khac. Ngoai ra, cac tinh ning nang cao nhu phan tich
xu hudng ti€u thu theo Al, canh bao dy doan sém hay lap ké hoach ti wu hoa nang
lugng van chua dugc tich hop do gi6i han thoi gian va pham vi nghién ctu.

Trong thoi gian téi, hudng phat trién ciia hé thong s& tap trung vao viéc nang cao
d6 6n dinh va do chinh xéac khi trién khai trén quy mé 16n, mé rong kha nang giao tiép
v6i nhiéu loai thiét bi khac nhau, tich hop cac cong nghé hoc may dé phan tich bat
thuong va dy doan rui ro tiém an. Pong thoi, can t6i vu hoa hiéu suat phan mém, bd
sung cac chirc nang tu dong lap ké hoach tiét kiém nang lugng va déng bo voi cac hé
théng quan 1y doanh nghiép dé bién EMS khong chi 1a cong cu gidm sat, ma con trd
thanh nén tang phén tich va ra quyét dinh chién luoc trong van hanh cong nghiép hién
dai.
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PHU LUC

Cau tric thuy muc ma ngudn du an nhu sau:

|— node modules/ # Chtra cac thu vién phu thudc (tu dong tao bdi npm)
|— pictures/ # Chtra hinh anh va icon st dung trong giao dién
|— static/ # Chtra cac t¢p CSS phuc vu dinh dang giao dién

| L— * css

|— templates/ # Chira cac tép HTML dung dé render trang web

| L— * html

|— server.js # File chinh khdi tao va chay server Node.js

L— alert.js # Xtr Iy canh bao va hién thi thong bao

CAu tric ma ngudn duogc chia rd thanh cac phan riéng biét, dé theo doi va thuan
tién cho viéc mo rong. Thu muc node modules/ chira toan bo cac thu vién duoc cai dat
thong qua npm, nhu Express, berypt, hay cac module hd trg Modbus, phuc vu backend.
Pay la phan tuy dong sinh ra khi cai dat du 4n.

Thu muyc static/ chira cac tép .css dung dé dinh dang giao dién ngudi dung (UI),
dam bao tinh tham m¥ va bd cuc rd rang cho céc trang web. Thu muc templates/ luu cac
file .html 14 phan hién thi chinh cta nguoi ding, bao gdm trang ding nhap, dashboard,
canh bao,...

Tép server.js 1a thanh phan trung tim, noi khoi tao web server str dung Node.js va
Express. File nay dinh nghia cic tuyén API, xtr 1y yéu cau nguoi dung, kiém tra ding
nhap, va phuc vu ndi dung tir templates/. Cudi cung, alert.js 1a thanh phan chiu trach
nhiém kiém tra trang thai thiét bi, phat hién cac bat thuong va hién thi thong bao qua
popup.

C6 thé xem chi tiét ma nguon tai repo github theo duong dan sau:

https://github.com/thanhhuyenne/login
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