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TOM TAT

Tén dé tai: Thiét ké bo chuyén doi giao thirc truyén thong tir Modbus RTU sang Lora
trong mang [oT cong nghiép.

STT Ho va tén sinh vién thuc hién S6 thé sinh vién Lop
1 Tran Bao Luu 105210322 21TDH2
2 Ho6 Hoang Minh Vii 105210302 21TDH1

Ngay nay, cac hé théng truyén thong cong nghiép dong vai trdo quan trong trong
viéc két ndi va diéu khién cac thiét bi tai hién truong, dac biét trong cac hé théng tur
dong hoa, giam sat va diéu khién tir xa. Trong néng nghiép thong minh, viéc giam sat
cac thong s6 moi truong nhu muc nude, do am dat, nhiét do,... doi hoi kha nang thu
thap va truyén dir lidu tir cic cam bién dit ngoai hién trudng vé trung tim xir Iy mot
cach hi¢u qua, on dinh va tiéu thu nang luong thép.

Cac cam bién cong nghiép thuong st dung giao thitc Modbus RTU véi duong
truyén vat Iy RS485, noi bat boi tinh on dinh va kha niang chong nhiéu tét trong moi
truong khic nghiét. Tuy nhién, giao thirc ndy bi giéi han vé khoang cach truyén (khoang
vai tram mét), gay trd ngai 1on trong cac iing dung ngoai tro1 ¢6 quy mo rong nhu cac
canh dong, trang trai, ho thuy loi,... Trong khi d6, LoRa 1a cong nghé truyén thong
khong day ndi bat véi kha nang truyén xa hang kilomet, tiéu thy dién niang thap va dé
trién khai & ving sdu ving xa — rat phi hop véi diéu kién dia hinh va ha ting & nong
thon.

Tir yéu cau d6, nhém chiing em thuc hién dé tai “Thiét ké bo chuyén doi giao thic
truyén thong tr Modbus RTU sang Lora trong mang [oT cong nghi¢p. Muc tiéu cua dé
tai 1a xay dung mot thiét bi chuyén ddi nho gon, tiéu thu nang luong thép, c6 kha nang:

« Giao tiép vai cac cam bién cong nghiép chuan Modbus RTU dé lay dit liéu.
« Mai hoa va truyén dit liéu qua mang LoRa dén gateway trung tam.
Db 4n nay gom nhiing ndi dung chinh sau:

- Chuong 1: Téng quan
- Chuong 2: Thiét ké bd chuyén dbi giao thic truyén thong
- Chuong 3: Déanh gia, két qua va nhan xét.



Phu luc 02

DAI HOC DA NANG CONG HOA XA HOI CHU NGHIA VIET NAM
TRUONG DATHQC BACH KHOA Doc 1ap - Ty do - Hanh phic
KHOA PIEN

NHIEM VU PO AN TOT NGHIEP

TT Ho tén sinh vién S6 the SV Lop Nganh

1 | TRAN BAO LUU 105210322 | 21TDH2 | KI THUAT PIEU KHIEN
VA TU BONG HOA

2 | HO HOANG MINH VU | 105210302 | 21TDH1 | KI THUAT PIEU KHIEN
VA TU BONG HOA

1. Tén dé tai do an Thiét ké bd chuyén d6i giao thirc truyén thong tir Modbus RTU
sang Lora trong mang IoT cong nghiép.

2. Pé tai thuje dién: [1C6 ky két théa thudn so hivu tri tué doi véi két qua thiee hién

3. Cdc s6 liéu va dir lidu ban dau:

4. Néi dung cdc phan thuyét minh va tinh todn:
a. Phdn chung:

Ho tén sinh vién Noi dung
Tran Bao Luu - Nghién cur dé tai, tim tai li€u, bao cdo, bai bao
H6 Hoang Minh Vi nghién ctru lién quan

- Thanh lap dinh dang dir liéu trao doi giita cac
phan véi nhau

- Thiét ké, kiém tra va chinh stra 13i cta thiét b

- Hoan thanh danh gia két qua, bao cao d6 an

b. Phan riéng:

TT Ho tén sinh vién Noi dung

Tran Bao Luu - Tim hiéu giao thirc Modbus RTU, truyén thong
khong day LoRa

- Tim hiéu vé cam bién do muc nudc

- Thiét ké phuong phap chuyén dbi giao thirc
Modbus RTU — LoRa

- Lap trinh giao tiép voi cam bién

- Lap trinh truyén dit liéu qua LoRa

- Thdng ké, phén tich két qua va danh gia hé thong
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TT

Ho tén sinh vién

Noi1 dung

Ho6 Hoang Minh Vii

Tim hiéu giao thirc Modbus RTU, truyén thong
khong day LoRa

Tim hiéu vé& cam bién do muc nude

Thiét ké phuwong phap chuyén ddi giao thirc
Modbus RTU — LoRa

Lap trinh giao tiép véi cam bién

Lap trinh truyén dir liéu qua LoRa

Théng ké, phan tich két qua va dénh gia hé thong

5. Ngay giao nhiém vu do an: 28/04/2025.
6. Ngay hoan thanh dé dn: 25/06/2025.

Pa Nang, ngay 17 thang 6 ndm 2025

Truéng BO mon Ty dong hoa Nguoi hwéng din

TS. Giap Quang Huy

TS. Ngo6 Dinh Thanh
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PAI HOC PA NANG

TRUONG PAI HOC BACH KHOA

KHOA BIEN

Ho tén sinh vién: TRAN BAO LUU

PHIEU KIEM SOAT TIEN PO LAM PO AN TOT NGHIEP

Phu luc 03

Doc lap - Tu do - Hanh phuc

(Phiéu danh cho nguoi huéng dan/sinh vién)

S thé SV : 105210322

CONG HOA XA HQI CHU NGHIA VIET NAM

Lép: 21 TDH2

Ho tén sinh vién: HO HOANG MINH VU S6 thé SV : 105210302 Lép: 21TDHI

Tén dé tai PATN: Thiét ké bo chuyén d6i giao thire truyén thong tir Modbus RTU

sang Lora trong mang IoT cong nghi¢p

Ho tén nguo1 HD: TS. Ng6 Dinh Thanh, Pon vi: Khoa Dién Truong Pai hoc Bach
khoa — Pai hoc Pa Nang.

. Khoi lwong GVHD
Tuan| Ngay _ ]
da thwe hién (%) tiep tuc thwe hién (%) ky tén
| 2g/4 [Nhan dé tai va nghién ctru co ban vé dé [Nghién ciru tai liu, phan tich yéu
tai (10%) cau, xay dung hudng thiét ké
) 5/5 Tim hiéu giao thirc Modbus va truyén Xay dung phuong phap chuyén
thong khong day Lora.(20%) doi giao thuc Modbus sang Lora
Duyét 1an 1: Danh gia khéi lugng hoan thanh % :
3 12/5
Pugc tiep tuc lam DATN [ Khong ti€p tuc thuc hién DPATN T
5 19/5 Tim hiéu phan mém va cac ngon ngir Lap trinh trén bd chuyén doi giao
1ap trinh (30%) thitc Modbus RTU - Lora
6 | 26/5 |Thu nghiém chuong trinh (50%) Danh gia két qua va sira 16i
Duyét 1an 2: Panh gia khéi lugng hoan thanh % :
7 31/5
Pugc tiep tuc lam DATN [ Khong ti€p tuc thuc hién DPATN [
3 /6 Hoan thién va té)ng hop Kkét qua dé tai Kiém tra lai cac phén va thuc hién
(70%) viét bao cao hoan chinh
Duyét 1an 3: Panh gia khdi lwong hoan thanh % :
9 9/6
Pugc tiép tuc lam DATN [ Khong ti€p tuc thuc hién PATN [
Hoan thién bao cao va kiém tra ddy du  |Chuén bj bao vé DATN
10 16/6 |, A o
cac phan (95%)
11 24/6 |Bao vé DATN, hoan thanh nhiém vu
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LOI CAM ON

Loi n6i dau tién chung em xin gui 10i cam on dén cac thdy, c6 trong Khoa Dién .
Cac théy, c6 trong Truong Pai Hoc Bach Khoa, Pai Hoc Pa Néang da nhiét tinh giang
day, chi din va tao diéu kién giup d& chung em trong qua trinh hoc tap va lam dd an tot
nghiép. Pic biét ching em xin guri 10 tri 4n va 101 cAm on sdu sic dén thay Ngod Pinh
Thanh d3 tan tinh gitp d& truc tiép chi bao, hudng dan ching em trong qua trinh 1am
dd an tot nghiép. Trong thoi gian dugc thdy hudng dan, ching em khong ngimg tiép thu
thém nhiéu kién thtrc bd ich ma con hoc duge tinh than 1am viéc ciing nhu thai do nghién
ctru dé tai nghém thc, hiéu qua, ddy 1a nhitng diéu can thiét cho ching em trong qué
trinh hoc tap va cong tac sau nay.

Chtng em xin gui 161 cdm on t6i1 gia dinh, nguoi than va ban be da luén dong vién
giip d& ching em trong sudt qua trinh hoc tap tai Khoa Dién, Truong Pai Hoc Bach

Khoa ciing nhu trong qua trinh thuc hién do an t6t nghiép.

Dé tai nghién ctru dugc thuc hién dua trén cac kién thtrc duoc hoc & truong, cac
kién thirc thuc té dugc thay co giang day, chi dan va tim toi cac kénh thong tin. Do kha
nang ban than con nhiéu han ché nén khong tranh khoi nhiing thiéu sot trong qua trinh
thuc hién nghién ctru. Kinh mong su déng goép ¥ kién quy bau cua thay co dé dé tai cua
chung em dugc hoan chinh hon.

Chting em xin chan thanh cam on!

Da Ning, ngay 17 thang 06 nim 2025

Nhom sinh vién thuc hién

Tran Bao Luu Hb Hoang Minh Vi



LOI CAM POAN LIEM CHINH HQC THUAT

Chung em xin cam doan trong qua trinh 1am d6 4n t6t nghiép s& thuc hién nghiém

tic cac quy dinh vé liém chinh hoc thuét:

Chu

Khong gian 1an, bia dat, dao van, gitip nguoi hoc khac vi pham.

Trung thyc trong viéc trinh bay, thé hién cac hoat dong hoc thuat va két qua tu
hoat dong hoc thuat cua ban than.

Khong gia mao hd so hoc thuat.

Khéng dung cac bién phap bt hop phap hoic trai quy dinh dé tao nén uu thé cho
ban than.

Chu dong tim hiéu va tranh cac hanh vi vi pham li€ém chinh hoc thuat, cha dong

tim hiéu va nghiém tuc thuc hién cac quy dinh vé luat s& hitu tri tué.

ng em xin cam doan so li¢u va két qua thyc hién trong do6 an nay la trung thuc va

chua hé dugc dung dé bao vé mdt hoc vi nao. Moi su gitp do cho dé an nay da duoc

cam

on va cac thong tin trich dan trong do 4n da dugc trich rd nguoén gbc rd rang va

duoc phép cong bo.

Chu

ng em hoan toan chiu trach nhiém trudc nha truong va phap luat vé tinh trung thuc

va nguyén ban cia bao cao nay.

DPa Néng, ngay 17 thang 06 nim 2025
Nguoi cam doan

Tran Bao Luu Hd Hoang Minh Vi

(Ky tén va ghi ro ho tén)
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THIET KE BO CHUYEN POI GIAO THUC TRUYEN THONG TU MODBUS RTU
SANG LORA TRONG MANG IOT CONG NGHIEP

MO DAU

Trong bdi canh cong nghiép 4.0 dang phat trién manh mé, viéc tich hop céc thiét bi dau
cudi vao hé thong giam sat va diéu khién tir xa thong qua mang IoT d trd thanh mot xu
huéng tat yéu. Cac cam bién va thiét bi do ludong trong moi trudng san xuat, nong
nghiép, ha ting va ning luong thuong sit dung chuan giao tiép cong nghiép Modbus
RTU nho tinh 6n dinh, chi phi thdp va kha ning chéng nhiéu cao. Tuy nhién, han ché
16n cia Modbus RTU 14 khoang cach truyén dan ngan va yéu cau két ndi vat 1y, gay kho
khén trong viéc trién khai & cac khu vuc rong l6n hodc vung xa.

Trong khi d6, LoRa 1a mot cong nghé truyén thong khong day nodi bat véi kha ning
truyén dir liéu khoang cach xa, tiéu thu nang luong thap, rt phu hop véi cac ung dung
IoT ngoai trdi, noi ha ting mang con han ché. Viéc két hop gitra Modbus RTU va LoRa
s& mo ra kha niang két nbi khong day cho cac thiét bi cong nghiép truyén thong, cho
phép truyén dir liéu tir xa dén trung tAm giam sat ma khong can ha tang cap phic tap.

Tir nhu cau d6, dé tai “Thiét ké bd chuyén doi giao thic truyén thong tir Modbus RTU
sang Lora trong mang IoT cong nghi¢p” dugc thuc hién nham xay dung mot giai phap
phan cing va phan mém t4i wu, cho phép thu thap dir liéu tir cac cam bién Modbus RTU
va truyén di qua mang LoRa. Thiét bi dugc thiét ké huéng dén tinh nho gon, tlet kiém
nang luong va d6 6n dinh cao, co thé ng dung trong nhiéu linh vic nhu: quan tric moi
truong, giam sat néng nghiép, diéu khién tir xa trong cong nghiép, v.v.

Thong qua dé tai nay, ngudi thuc hién mong muén dong gop mot giai phap truyén thong
hiéu qua, c6 kha ning tich hop d& dang vdi cac hé théng IoT hién dai, dong thoi thuc
day kha nang Gmg dung cong nghé truyén thong khong diy vao cac hé thong giam sat
va diéu khién thyc té.

GVHD: TS. NGO DINH THANH 1



THIET KE BO CHUYEN POI GIAO THUC TRUYEN THONG TU MODBUS RTU
SANG LORA TRONG MANG IOT CONG NGHIEP

CHUONG I: TONG QUAN

1.1. Gi6i thi€¢u chwong

Chuong niy déng vai trd 1a nén tang dinh huéng cho toan bo ndi dung nghién
ctru. Trude tién, chuong trinh bay bdi canh phat trién cong nghé sé va nhu cau ngay
cang cao vé thu thip va giam sat dir liéu tir xa trong céc linh vuc coéng nghiép, nong
nghiép va do thi thong minh. Tiép d6, chuwong phan tich cac han ché ki thuat cia giao
thitc Modbus RTU trong cac ing dung hién truong va chi ra tiém ning ctia cong nghé
truyén thong khong ddy LoRa nhu mot giai phap thay thé hiéu qua. Tir miu thuln giira
nhu cau thuc tién va giéi han k¥ thuat, dé tai nghién ctru "B chuyén doi giao thirc
Modbus RTU sang LoRa" dugc dat ra nhu mot giai phap trung gian, kha thi va phu hop
véi didu kién trién khai thuce té.

Chuong ciing trinh bay cu thé muc tiéu nghién ctru, pham vi trién khai, phuong
phap thuc hién ciing nhu ¥ nghia khoa hoc va tmg dung thyc tién cia dé tai. Cudi cing,
mét so luge vé ciu tric khoa ludn sé gitp nguoi doc co cai nhin téng quan vé céc phén
tiép theo, tir co so 1y thuyét dén qua trinh thiét ké, thir nghiém va danh gia hé thong.

1.2. Pit van dé

Trong bdi canh phat trién manh mé ctia céng nghé s6 va xu hudng tu dong hoa, nhu cau
thu thap, giam sat va truyén dir lidu tir cac thiét bi cam bién trd nén ngay cang quan
trong va pho bién trong nhiéu linh vuc: tir cong nghiép, ndng nghiép, méi trudng cho
dén giao thong va do thi thong minh. Pic biét, trong cac tng dung giam sat tir xa nhu
theo doi muc nudc, d6 am dat, chat luong khong khi hay diéu kién van hanh thiét bi,
viéc dam bao két ndi tin cdy giita cam bién va hé thdng xir Iy trung tam 1a diéu kién tién
quyét dé hé théng hoat dong hiéu qua.

Hién nay, mot phan 16n cam bién cong nghiép dang sir dung giao thirc Modbus RTU
truyén qua chuan vat Iy RS485. Giao thic nay c6 uu diém vé do tin cdy, 46 phd bién
cao va dé tich hop trong méi truong cé day. Tuy nhién, nd ciing ton tai cac han ché 1on,
dic biét 1a vé khoang cach truyén va chi phi trién khai.

Theo bao cao cua Hi¢p hoi Ty dong hoda Viét Nam (2023), hon 65% cam bién cong
nghiép tai Viét Nam str dung giao thitc Modbus RTU qua chuan RS485. Mic du ¢6 uu
diém vé do tin cdy va tinh pho bién, cong nghé nay ton tai hai han ché nghiém trong:

- Giéi han khoang cach truyén dan (t6i da 1.2km theo chuan TIA/EIA-485)

- Chi phi trién khai cap cao (>15.000 VND/mét).
Thuec té trién khai tai cac khu vue héo lanh nhu hé théng thoat nudc do6 thi (Ha Noi,
TP.HCM) hay viing nong nghiép (Pdng bang song Ciru Long) cho thay: Viéc kéo day
RS485 gip kho khin do dia hinh phtc tap, nguy co hu hong thiét bi do ngap nudc, va
chi phi bao tri c6 thé chiém tdi 40% tong dau tu ban dau.

GVHD: TS. NGO DINH THANH 2



THIET KE BO CHUYEN POI GIAO THUC TRUYEN THONG TU MODBUS RTU
SANG LORA TRONG MANG IOT CONG NGHIEP

Giai phap thay thé 13 cong nghé truyén théng khéng day tim xa LoRa (Long Range)
hoat dong & bang tn Sub-GHz (920-923MHz tai Viét Nam), cho phép truyén dit liéu
10-15km & khu vye ngoai vi voi cong suat tiéu thy chi khoang 10mA khi truyén. Cong
nghé nay rat phi hop cho cac hé théng giam sat phan tan, noi cam bién duoc dat cach
xa trung tam diéu khién va can truyén dir liéu dinh ky hodc theo sy kién.

Tuy nhién, cam bién Modbus RTU khong tuong thich truc tiép v6i LoRa do khéc biét
vé nguyén 1y hoat dong va dinh dang truyén thong. Diéu nay dit ra nhu cau cép thiét
phai xay dung mot thiét bi trung gian bd chuyén ddi giao thirc tir Modbus RTU sang
LoRa dé 1am cdu ndi giira thiét bi do truyén théng va hé théng truyén thong hién dai.

Thuec té cho théy, hién van con nhiéu khu vuc sir dung cam bién Modbus RTU nhu mot
phan cuia ha ting d3 dau tu. Viéc thay thé toan bo thiét bi 1a khong kha thi vé mit kinh
té. Vi vay, néu c6 thé phat trién mot bo chuyén doi giao thirc phu hop, ta khong chi tan
dung dugc hé¢ théng cam bién hién c¢6 ma con nang cao kha ning truyén dtr liéu linh
hoat hon, hd trg tot cho qua trinh chuyén d6i s6 trong nhiéu nganh nghé.

Do d6, viéc xay dung mot bo chuyén doi giao thirc gitra Modbus RTU va LoRa khong
chi giai quyét bai toan két ndi giira hai chuan truyén thong pho bién ma con gop phan
mo rong kha nang (mg dung ciia cac cam bién hién co, giup tiét kiém chi phi va nang
cao hiéu qua trong cic hé thong giam sét tir xa.

Nhiéu san pham thuong mai trén thi truong di dugc phat trién dé giai quyét bai toan
nay. Chiang han, bd chuyén d6i Modbus RTU sang LoRa cua Milesight (UG67
LoRaWAN Gateway két hop véi UC11-T1 RS485 Sensor Node) duoc str dung trong
cac hé théng do muc nudc, dién niang va giam sat nong nghiép thong minh. Tai An P9,
Cascademic di trién khai hé théng cam bién d6 am dat va mua sir dung Modbus RTU,
truyén dit liéu qua LoRaWAN dé hd tro du bao nong nghiép.

Trong cac nghién ctru hoc thuat, mot mé hinh gidm sat rung chan cau tai Indonesia da
tmg dung cam bién gia toc str dung Modbus RTU két hop véi vi diéu khién STM32 va
mo-dun LoRa. Két qua cho thay hé théng c6 do tré truyén thap, sai sé nho va 6n dinh
tin hiéu t6t trong diéu kién ngoai troi. Mot nghién ctru tai Pai hoc Qubc gia TP. H Chi
Minh d3 xay dung hé thdng giam sat bui min (PM2.5), CO2 va d6 4m st dung cam bién
Modbus RTU va truyén dit liéu qua LoRa, thu duogc chi s6 RSSI 6n dinh va d tin cay
cao.

Céc két qua nay cho thay viéc két hop Modbus RTU véi LoRa thong qua mot bd chuyén
d6i 1a hoan toan kha thi va cé gia tri tng dung cao. Tuy nhién, cac thiét bi thwong mai
thuong cd gia thanh cao hoac thiéu tinh tuy bién theo tung loai cam bién cu thé. Vi vay,
dé tai nghién ctru va phat trién mot bo chuyén doi giao thirc ¢6 thé tuy bién linh hoat
theo ing dung thuc té 1a rat can thiét.
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1.3. Cac van deé can gidi quyet

Mic du viéce tich hop gitra Modbus RTU va LoRa md ra nhiéu tiém ning trong giam sat
tur xa, qua trinh nay cling d61 mdt vo1 mat so thach thire k¥ thuat va trién khai dang keé:

Khéng tuong thich vé giao thitc: Modbus RTU 1a giao thirc truyén tudn tu st
dung chuan truyén din vat Iy RS485, trong khi LoRa str dung phuong thirc truyén
khong ddy theo mé hinh khong dong bo va khong ¢ co ché phan hdi mic dinh.
Viéc dong b hoa thoi gian truyén, dinh dang khung dir liéu, va xtr 1y 16i tré
thanh van dé k¥ thuat quan trong.

Do tré va mt gbi tin: Giao tiép Modbus yéu ciu phan hoi trong khoang thoi gian
rat ngan (thuong < 500ms), nhung LoRa ¢ do tré cao va co thé bi mat goi trong
moi trudng nhidu. Viée dam bao tinh toan ven dit liéu truyén qua LoRa tir cac
thiét bi Modbus 1a thach thire dang ké.

Gidi han vé dung luong géi tin LoRa: LoRa chi hd trg truyén tai lugng dir liéu
nho (thudng < 255 byte mdi goi), trong khi mot so thiét bi Modbus RTU tra vé
khéi dit liéu 16n. Can c6 co ché chia nho, ghép ndi va xir 1y dir liéu phu hop.
Quan 1y nang luong va chu ky hoat dong: Cac bo chuyén d6i hoat dong & ving
sau vung xa thuong dung pin hodc nang lugng mat troi. Tuy nhién, hoat dong
doc Modbus va truyén LoRa déu tiéu tén ning lugng. Viéc toi vu hoa thoi gian
danh thirc, chu ky do va truyén 1a rat quan trong dé kéo dai thoi gian van hanh.
Kha nang cAu hinh linh hoat: Cac cam bién Modbus c6 thé dung dia chi, tdc do
baud va dinh dang dir liéu khac nhau. Mot bo chuyén doi 1y tudng can hd trg ciu
hinh dong hodc tu dong phat hién thiét bi, tranh viéc phai can thi¢p thu cong
phuec tap.

Chi phi san xudt va trién khai: Mot thiét bi trung gian hiéu qua can dam bao gia
thanh hop 1y dé c6 thé nhan rong trong cac hé thdng hién truong quy mé 16n.
Néu chi phi thiét bi vigt qua mirc dau tu cho ha ting day, hiéu qua kinh té s& bi
han ché.

1.4. Muc tiéu

Muc tiéu cta dé tai 13 thiét ké va hién thuc mot thiét bi nhiing c6 kha ning:

Giao tiép voi thiét bi cam bién sir dung Modbus RTU qua chuan RS485.

Poc, phan tich va xir 1y dir liéu tir cam bién theo chuan Modbus.

DPong goi dir liéu va truyén khong dy qua giao thirc LoRa.

HO tro truyén dit liéu trong diéu kién trién khai ngoai trdi, nang luong gidi han.

Cho phép mé rong quy mo trién khai vai chi phi thap, dé bao tri va thay thé.
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1.5 Pham vi nghién ctru va giéi han cia dé tai
Pham vi dé tai bao gom:

e Nghién clru nguyén 1y hoat dong cua giao thirc Modbus RTU va LoRa.
e Thiét ké phan ctng: vi diéu khién, mach chuyén d6i RS485, mé6-dun LoRa.
e Lap trinh vi diéu khién dé diéu khién truyén nhén dit liéu.
e Thir nghiém véi mot cam bién Modbus phd bién (vi du: cam bién do murc nuée
si€u am).
e Kiém tra hiéu ning truyén dit liéu qua LoRa trong cac moi truong thuc té.
1.6. Phuwong phap nghién ciru va trién khai

e Tong hop va phan tich tai lidu ky thuat vé giao thitc Modbus RTU va LoRa.

e Thiét ké mach nguyén 1y, lya chon linh kién pht hop, mé phong hoat dong.

e Lap trinh va kiém thir phAn mém nhing trén vi diéu khién (STM32 hodc tuong
duong).

e Thuc hién do dac cac chi s6 hiéu ning: do tré, ty 1& 16i goi, cuong do tin hidu
(RSSI), ti€u thu di¢n nang.

e Panh gia va so sanh véi mot s6 mo hinh o sin hodc giai phap twong tu.

1.7 Y nghia khoa hoc thue tién

Vé mit khoa hoc, dé tai gop phan cu thé hoa qua trinh tich hop gitta hai giao thirc
truyén thong c6 nguyén 1y hoat dong khac nhau, dong thoi dé xuét giai phap dong goi
dir liéu hiéu qua dé truyén qua kénh LoRa véi gidi han bang thong. Ngoai ra, dé tai
cling kiém nghi¢m kha nang hoat dong cua hé théng trong diéu kién thuc té, tir d6 dua
ra cac khuyén nghi k¥ thuat c6 gia tri ing dung lau dai.

Vé mit thuc tién, san phém tir dé tai c6 thé trién khai tai cac khu vuc can quan
tric muc nudce, do Am, nhiét do... ma khong can dau tu ha téng mang phuc tap. biéu
nay giup tiét kiém chi phi, nang cao hiéu qua giam sat, dong thoi tan dung duoc cac
cam bién Modbus hién c6 ma khong can thay thé.

1.8 Két luan chwong

Chuong ndy d3 trinh bay bdi canh, 1y do va sy can thiét cua viéc xay dung bd chuyén
d6i giao thirc tir Modbus RTU sang LoRa trong béi canh tmg dung giam sat tir xa ngay
cang phat trién. Qua viéc phan tich cac han ché ciia phuong phap truyén thong ciing
nhu loi ich ma cong nghé LoRa mang lai, chuong nay da 1am rd tinh cép thiét va tiém
ning tng dung thuc tién cta dé tai. Pong thoi, chuong cling d3 néu rd muc tiéu, pham
vi, phuong phap nghién ctru cling nhu cu trac tong thé ctia khoa luan. Nhitng noi dung
nay sé 1a nén tang cho cac chuong tiép theo, noi di siu vao phan tich k¥ thuat va hién
thuc giai phap da dé xuat.
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CHUONG II: THIET KE BQ CHUYEN POI GIAO THUC TRUYEN
THONG

2.1. Gidi thiéu chuwong

Chuong nay trinh bay quaé trinh thiét ké bo chuyén dbi giao thirc tir Modbus RTU
sang LoRa, tap trung vao viéc tich hop phin cimg va phan mém st dung module
RAK3172. Muc tiéu cta bd chuyén d6i 1 cho phép céc thiét bi cam bién cong nghiép
stt dung Modbus RTU c¢6 thé truyén dit liéu khong day vé trung tam diéu khién thong
qua mang LoRa. Viéc thiét ké nay bao gém ca co sé 1y thuyét vé hai giao thirc, mo hinh
hoat dong, so dd khéi hé théng, lya chon linh kién va chirc nang phﬁn mém co ban dé
trién khai.
2.2 So' dd ciia b chuyén d6i Modbus RTU — Lora

So d6 nguyén 1y cia bo chuyén doi dugc thiét ké xoay quanh bo vi diéu khién
STM32WLESCC mét vi mach tich hop sin 15i xir Iy ARM Cortex-M4 va kha ning
truyén thong LoRa, giup don gian hoa kién trac tong thé, giam sb lugng linh kién va tdi
wu hiéu suét tiéu thu nang luong. STM32WLESCC dong vai tro trung tam diéu khién,
vira dam nhiém truy van dit liéu tir cam bién qua giao thirc Modbus RTU, vira thuc hién
dong gbi va truyén dir liéu khong day qua LoRa.

Hinh 2.1 So do6 nguyén 1y bg chuyén doi Modbus RTU — Lora.
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< So dd nguyén 1y hoat dong theo trinh tu sau:

> Khoi dong hé thong:
« Ngudn 3.3V cép cho toan mach.
« Mach reset va boot dung dé:
o Vao ché do bootloader khi can nap firmware.
o Reset MCU dting thoi diém.

> Giao tiép véi cam bién Modbus RTU:
e RAK3172 str dung UART1 dé gui Iénh doc dir li€u theo giao thirc Modbus
RTU.
e Tin hiéu giao tiép dugc chuyén doi qua IC MAX485:
o DE/RE dung dé diéu khién chiéu truyén hodc nhan dir liéu (trang thai
HIGH d¢ truyén, LOW dé nhén).
o Tin hiéu tr chan TX cua RAK3172 dugc dua vao chan DI cua
MAX485, sau do duoc chuyén thanh tin hiéu vi sai RS485 truyén dén
cam bién thong qua cip day A va B.
o Phan hoi tir cam bién s& duoc truyén nguoc qua cip diy A/B, sau d6
di vao chan RO ctia MAX485, va cudi cung dugc dua vé chan RX cua
RAK3172 dé xu ly.
> Xir ly dit liéu va truyén LoRa:

e Sau khi nhan va xtr ly dir li¢u cam bién (thuong la myc nude), RAK3172 s€
tao mot goi dir 1iéu LoRa.

« Module str dung phan SX1262 tich hgp trong RAK3172 dé phat song khong
day vé Gateway trung tam.

» Nap firmware va debug:
« Khi cdm cong USB:
o May tinh giao tiép véi CH340E.
o Giao tiép voi UART2 ctia RAK3172 dé:
= Nap chuong trinh qua bootloader.

= Hién thi log (néu duogc 1ap trinh xuét ra UART?2).
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Hinh 2.2 B chuyén doi truyén théng giao thirc Modbus RTU sang Lora.
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2.3 Cac thanh phan phin cing ciia by chuyén doi

2.3.1 Vi diéu khién STM32WLESCC

La thanh phan c6t 161 cta hé thdng, tich hop sin 16i ARM Cortex-M4 cing b thu phat
song LoRa (SX126x). Vi diéu khién ndy vira thuc hién truy vAn Modbus RTU qua
UART, vira xir y dit liéu va phat séng LoRa. Uu diém cua viéc tich hop LoRa 1a gitip
giam linh kién, tiéu thu dién niang thap, déng thoi dam bao hiéu suat xir Iy va truyén
thong 6n dinh.

Viéc lra chon STM32WLESCC 1am nén tang phan cing trung tim cua hé théng duoc
can nhic ky ludng dua trén nhiéu vu diém vuot troi:

e Tich hop san bo thu phat LoRa (LoRa transceiver): STM32WLESCC 1a dong vi
diéu khién hiém hoi trén thi trudng tich hop hoan chinh ca MCU va bo thu phét
LoRa SX1262 trong mét chip duy nhat. Piéu nay gitip giam thiéu sé luong linh
kién, don gian hoa thiét ké phan cung, tiét kiém khong gian PCB va giam rii ro
vé twong thich phan ctng.

e Hiéu suit xur 1y manh mé: Chip st dung 161 ARM Cortex-M4 tbc d6 48 MHz, co
tich hop FPU (Floating Point Unit), du ning luc dé xir Iy giao thirc Modbus RTU,
dong goi dit liéu, truyén thong LoRa, va ca xir Iy bién (edge processing) néu can
ma van dam bao tiéu thu dién thép.

e HO tro giao tiép phong phtu: STM32WLESCC hd trg nhiéu giao tiép nhu UART,
SPI, 12C, GPIO... rit phu hop dé giao tiép voi cam bién cong nghiép Modbus
RTU va cac thanh phan ngoai vi khac nhu MAX485, mach diéu khién DE/RE,
hodc cam bién mé rong.

e Tiét kiém nang luong: Dong chip nay hd tro nhiéu ché d6 tiét kiém ning luong
nhu Standby, Sleep... gitup hé théng van hanh bén bi trong diéu kién cap ngudn
bang pin/ning luong mit troi — mot yéu cau quan trong vai cac tram quan trac
ngoai troi.

e Kha ning cip nhat va phat trién phan mém dé dang: STM32 1a dong chip phd
bién, c6 hé sinh thai phan mém manh nhu STM32CubeMX, STM32CubelDE,
thu vién HAL/LL... cung cOng déng phat trién rong 16n, hd tro viée lap trinh,
kiém thtr va cap nhat chuong trinh linh hoat.

e Tuén thu chuin cong nghiép va dai tan linh hoat: STM32WLESCC hd tro dai tin
LoRa tir 150 MHz dén 960 MHz, pht hop nhiéu khu vuc trén thé gidi, co thé
diéu chinh cong suét va thong so truyén dé dap img quy dinh ving tan s tai Viét
Nam.
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8051 PIC AVR ARM
Do rong 8-bits 8/16/32-bits 8/32-bits 32/64-bits
Bus
Giao UART, UART, UART, UART, USART, SPI,
tiép USART, SPI, | USART, SPI, | USART, SPI, 12C ...
12C. 12C.. 12C...
Toc dd | 12 clock/cycle | 4 clock/cycle | 1 clock/cycle 1 clock/cycle
Bd nh¢ | ROM, SRAM, SRAM, SRAM, FLASH, SDRAM,
FLASH FLASH FLASH, EEROM
EEPROM
Gia Thap Cao Cao Thap
thanh

Bdng 2.1 So sanh cdc dong vi diéu khién trén thi truong
So sanh cac dong vi diéu khién trén thi trudng hién nay ta thay nhirng vi diéu khién sir
dung bo sir 1y 16i ARM c6 nhiéu tinh nang vuot trdi hon nhimg dong khac nhu d6 rong
d6 rong bus dit liéu, giao thirc truyén thong va dat biét 1a gia thanh ré hon nhiéu so véi
cac loai khac

Tu nhitng 1y do trén, STM32WLESCC 1a lya chon t6i vu dé xay dung mot hé théng
nhung truyén thong Modbus RTU sang LoRa vé&i yéu cdu cao vé do tin cdy, kha ning
mo rong va tiét kiém ning luong.

232 1C chuyén doi RS485-TTL( MAX485)

Chuéan giao tiép Modbus RTU hoat dong trén tang vat Iy RS485, sir dung truyén thong
vi sai dé ting kha ning chdng nhidu va truyén xa (1én dén 1.2 km). Tuy nhién, vi diéu
khién STM32WLE5CC khong hd tro tric tiép chuan RS485, ma chi cung cap giao tiép
UART TTL (3.3V). Vi vay, hé thong can mot IC chuyén d6i trung gian — MAX485 — dé
thuc hién churc nang sau:

e Chuyén d6i tin hiéu dién ap: MAX485 chuyén tin hiéu UART TTL tir vi diéu
khién thanh tin hiéu vi sai RS485 (va nguoc lai), phu hop dé giao tiép v6i cam
bién cong nghiép str dung chuan RS485.

e Ting d6 6n dinh va truyén xa: Chuan RS485 giup truyén dir liéu 6n dinh trén
khoang cach xa va mdi trudng nhiéu cao nhur ngoai trdi, ving cong nghiép hoiic
ven song sudi, dieu ma TTL khong lam duoc.

e Két ndi da diém: Chuin RS485 cho phép két ndi nhiéu cam bién trén ciing mot
dudng truyén bus, gitip md rong hé thong sau nay ma khong can thém phan cimg
trung gian.

e Chi phi thap, dé tich hop: MAX485 1a IC pho bién, gia ré, dé mua va dé tich hop
v6i bat ky vi diéu khién nao, phii hop cho hé thong IoT cong nghiép quy mé vira
va nho.
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Ngoai ra, dé quan Iy huéng truyén (Tx hodc Rx), IC MAX485 can tin hiéu diéu khién
DE/RE — duoc vi diéu khién diéu khién qua mot chan GPIO. Viéc diéu khién nay dam
bao réng thiét bi chi truyén hodc nhan tai mot thoi diém, tranh xung dot tin hi¢u trén
duong truyén RS485.

2.3.3. IC CH340E — Giao tiép USB to UART

Trong thiét ké bd chuyén doi, vi mach CH340E dugc tich hop dé dam nhiém vai tro
chuyén dbi tin hiéu tir USB sang UART, hd trg qua trinh nap chuong trinh va cu hinh
giao tiép cho vi diéu khién STM32WLES5CC. CH340E cho phép két ndi truc tiép gitra
may tinh va b chuyén doi thong qua céng USB, tir d6 c6 thé thyc hién:

e Ghi nap chuong trinh vao vi diéu khién (thong qua UART?).
e Hién thi dit liéu test/debug tir hé thdng qua Serial Monitor.
e CAu hinh cac thong sb truyén thong néu can (baudrate, ID cam bién, v.v).

Mach CH340E sir dung ngudn 3.3V, két ndi v6i chan TX/RX ctia UART? va hién thi
dir liéu theo chuan TTL logic. Pay 1 lya chon phé bién do gia thanh thap, 6n dinh cao
va tuong thich tot voi cac hé diéu hanh Windows, Linux, macOS thong qua driver
CH340.

2.3.4 Truyén thong khong diy Lora

TI;OHg t}liét ké hé tl}éng IoT giam sat tir xa, giao tiép khong day d()ng‘vai trd then chét
deé truyén dir liéu vé trung tdm gidm sat ma k}léng pl:ll_,l thudc vao ha tang mang S:?}n co.
LqRa (Long Range) dugc lua chon lam chuan truyén thong chinh do hdi tu nhiéu vu
diém vuot tri so voi cac giao thic khac nhu Wi-Fi, Zigbee hay 3G/4G:

e Pham vi truyén xa: LoRa c6 thé truyén dit liéu ¢ khoang cach 1én dén 5-15 km
trong diéu kién ngoai troi, rat pht hop cho cac diém dit cam bién phan tan rong
rdi & ving ndng thon, d6i nii hodc ven song.

e Tiéu thy ning lugng thap: Vi co ché truyén theo chu ky va toc do thap, LoRa
cho phép thiét bi van hanh bang pin hodc ning lwong mit trdi trong thoi gian dai
ma khong can bao tri thuong xuyén.

e Chi phi van hanh thap: Khong phu thudc vao mang di dong hoic két ndi Internet
tai diém cam bién. Toan bo hé thong co thé trién khai doc 1ap vé6i chi phi thap,
dac biét phu hop cho cac ung dung cong ich.

e Kha ning mé rong cao: Mot Gateway LoRa c6 thé thu nhan dir lidu tir hang trim
thiét bi dau cudi, gitp giam chi phi trién khai ha ting trung tim.

e Kha ning xuyén nhiéu tét: LoRa st dung diéu ché trai phd (spread spectrum),

cho phép truyén tin hi€u 6n dinh ngay ca trong moi trudng nhi€u cao, c6 vat can.
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Cong nghé TAm xa Tiéu thu niang Chi phi | Phu thugc Nhugc
lugng trién khai ha ting diém
LORA 5-10km RAt thap Thap Khong Téc dd
(~2mW) truyén thip
WIFI 50-100m | Cao (~100mW) | Trung binh | Mang wifi Tiéu thu
nang luong
cao
3G/AG >10km Cao (~500mW) Cao Mang vién | Chi phi duy
thong tri cao
ZIGBEE 10-100m | Thap (~10mW) | Trung binh | Mang ludi | TAm xa han
riéng ché

Badng 2.2 So sanh cdc chudn truyén théng khéong day khdc.

V61 nhiing dic diém trén, LoRa 13 lya chon toi vu dé dam bao tinh 6n dinh, bén viing
va linh hoat cho hé thong gidm sat myc nudc tur xa, dac bi¢t trong boi canh dia hinh
phtrc tap va di€u kién trién khai han ché nhu tai Viét Nam.

2.4. Kién tric truyén thong dir liéu

Kién truc truyén thong dit liéu trong hé thong IoT nay duogc thiét ké nhim dam
bao tinh 6n dinh, d6 tin cdy cao va tiét kiém nang lugng. Dir li€u tor cac cam bién
Modbus RTU sé& duoc thu thap bai vi diéu khién STM32 thong qua giao tiép RS485. Vi
diéu khién thuc hién truy van dir liéu dinh ky, gidi ma khung dir li€u tra vé, sau do dong
g6i lai theo dinh dang téi vu dé truyén bang giao thirc LoRa dén thiét bj Gateway.

Quy trinh truyén thong dit liéu dién ra nhu sau:

Khéi tao giao tiép: Vi diéu khién thiét 1ap thong sé két ndi Modbus RTU (dia chi
cam bién, baudrate, parity, v.v.).

Truy van cam bién: Guri khung 1énh doc (Function Code 03/04) dén cam bién
thong qua chuin RS485.

Nhan di liéu: Cam bién phan hdi khung dit liéu Modbus; vi diéu khién kiém tra
CRC, phan tich payload.

Xu ly va dong goéi: Dit 1iéu dugce loc va dong goéi lai thanh ban tin LoRa gon nhe.
Truyén LoRa: Vi diéu khién gui dit liéu qua mo-dun LoRa (RAK3172) dén
Gateway.

Tiép nhan va xu ly: Gateway nhan dir li€u, c6 thé hién thi 1én Dashboard hodc
giri vé Server thong qua mang IP (Wi-Fi/4G).

CAu triic ndy giup hé thng dat duoc muc tiéu tiéu thu niang luong thip, tranh truyén dit
liéu du thira, dong thoi bao dam tinh twong thich voi ha tﬁng hién tai.

Tuong thich cao vé6i hé thong giam sat hién co: Gateway LoRa c6 thé két ndi voi
hé théng may chu, nén tang ddm may hoic phan mém SCADA thong qua mang
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IP (Wi-Fi, 4G, Ethernet), tao diéu kién thuén loi cho viéc tich hop va ddng bo dit
liéu.

e Chi phi dau tu thip: Kién tric tin dung cic module phdé bién nhu
STM32WLE5CC, cam bién Modbus va bd chuyén ddi RS485-TTL gia thanh ré
nhung hiéu qua cao. Viéc giam thiéu day dan va st dung truyén thong khong day
gitip tiét kiém chi phi thi céng, bao tri.

e Kha ning chéng chiu moi truong: TAt ca phan ctng duoc thiét ké dé hoat dong
trong diéu kién moi trudng ngoai trdi, ¢ kha ning chiu nhiét, chdng 4m va chéng
nhiéu dién tir tir moi truong cong nghiép.

2.5. Giao thiec Modbus RTU

Trong qua trinh trién khai hé théng, chung t6i lwa chon cam bién do muc nuéc RS-DR-
NO1-1 do Renke san xuat vi tinh pho bién va kha niang twong thich t6t véi giao thic
Modbus RTU qua RS485. Thay vi lam viéc véi dir licu mau, nhom da thi nghi¢m thyuc
té cam bién dé xac dinh chinh xac khung dir liéu phan hoi, d6 6n dinh két ndi va mirc
tiéu thu dién khi hoat dong ngoai troi.

Thong s6 mic dinh ctia cam bién gém dia chi Modbus 0x01, toc d6 baud 4800 bps, dinh
dang truyén 8N1. Trong khi nhiéu cam bién cho phép tily chinh qua giao dién RS485,
cam bién ciia Renke lai yéu cau thao tac cau hinh truéc bang phin mém chuyén dung —
diéu nay budc nhom phai thiét ké bo chuyén doi sao cho linh hoat vé thong sb cau hinh.

Qua trinh thiét ké giao tiép Modbus RTU thyc té gdm céac budc:
e Qiao tiép UARTI1 cua STM32WLESCC duoc khoi tao & tbe d6 4800 bps, st
dung chan PB0 dé diéu khién DE/RE ctia MAX485;
e Nhom viét ham tao khung truy van dung cau tric: dia chi thiét bi, ma ham 0x03,
dia chi thanh ghi 0x0000 va s6 thanh ghi can doc;
e Khung phan héi tir cam bién thudng c6 dinh dang 01 03 02 xx xx CRC, trong d6
dit liéu do mue nude nam & hai byte gitra;
e Dit liéu sau khi duoc kiém tra CRC sé& duoc chuyén doi sang don vi cm va luu
vao bién tam dé truyén di qua LoRa.
< Khung truyén truy vin:
Khung truy vdn Modbus giri tir STM32 dén cam bién c6 dang:
01 03 00000001 CRC_LCRC H
Giai thich tung byte:
e 01: Dja chi thiét bi (Device Address — cam bién c6 dia chi Modbus 0x01)

GVHD: TS. NGO DINH THANH 13



THIET KE BO CHUYEN POI GIAO THUC TRUYEN THONG TU MODBUS RTU

SANG LORA TRONG MANG IOT CONG NGHIEP

03: Ma ham doc thanh ghi gitr li¢u (Function code 0x03)

00 00: Dia chi thanh ghi bit dau (0x0000 tuwong Gmg véi thanh ghi 40001)
00 01: S6 lwong thanh ghi can doc (1 thanh ghi)

CRC_L CRC_H: Hai byte kiém tra CRC16 (tinh trén cac byte trudc do, thir

tu little-endian)

< Khung truyén phan héi:

Phan hoi tir cdm bién c6 dang:

010302002B CRC LCRC H

Giai thich tung byte:

01: Pia chi thiét bj phan hoi (xac nhan dung thiét bi)

03: Ma ham xac nhan yéu cau doc

02: S6 byte dir liéu tra vé (2 byte)

00 2B: Dit liéu thuc té (gia tri muc nuoc = 0x002B =43 cm)
CRC_L CRC_H: CRC16 cho toan by phan phan hoi

Pé dam bao tinh toan ven dit liéu, hé théng st dung thuat toan CRC-16 (Modbus
CRC) dé kiém tra g61 tin giri va nhan. Gia tri CRC dugc tinh trén toan bo phﬁn noi
dung khung (tror CRC) theo trinh ty:

Khoi tao CRC voi gia tri OXFFFF;

Duyét ting byte, thuc hién XOR va dich phai tirng bit;

Néu bit LSB 13 1, XOR v¢i da thitc 0xA001 (biéu dién dao ciia 0x8005);
Két qua cudi cung 1a 2 byte CRC (Low byte truéc, High byte sau).

Néu dit liéu phan hoi c6 CRC khong tring khép, hé thong s& bo qua két qua va thuc
hién lai truy van (co ché retry toi da 3 1an). Thyc té trién khai cho thiy 16i CRC
thuong xay ra khi ddy RS485 bi nhidu hodc cam bién phan hdi cham hon duy kién.
bé giam thiéu 161, nhom d3 sir dung:

e Cap xoan do6i chong nhiéu;

e Tuloc nguén gén cam bién;
Co ché timeout dong: néu phat hién 15i lién tiép, hé thong ty dong gidn thoi gian cho
phan hoi thém 50 ms mdi lan retry.

Nhitng bién phap nay giup hé thong van hanh 6n dinh hon trong méi trudng ngoai troi
c6 nhiéu dién tir hodc thoi tiét thay doi.

Theo c4u hinh 4800 bps, dinh dang 8N1 (10 bit/ky tw), thoi gian truyén dugc tinh nhu

Sau:

e Truy van gui: 8 byte x 10 = 80 bit
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e Phan hdi nhan: 7 byte x 10 = 70 bit — Téng: 150 bit — Thoi gian truyén 1y
thuyét = 150 / 4800 =~ 31.25 ms
Tuy nhién, trong thuc té hé thdng phai doi cam bién phan hdi chdm, nén nhom ciu hinh
thoi gian timeout 12 200 ms dé dam bao 6n dinh truyén nhan va tranh 18i CRC.

2.6. Trién khai giao thirc LoRa va t6i wu truyén dir liéu

Viéc thiét ké truyén thong LoRa khong don gian nhu chon mét thu vién c6 sin.
Vi str dung vi diéu khién STM32WLES5CC tich hop LoRa, nhom d3 phai cdu hinh truc
tiép bd SX126x bén trong bang thu vién STM32WL HAL. Tan s6 truyén dugc cau hinh
0 923 MHz, tuong thich bang tan Viét Nam, cong suat phat 14 dBm, tdc do dit lidu thép
nhim dam bao khoang cach truyén xa va tiét kiém ning luong.

Mot diém quan trong trong thiét ké 1a dam bao dir liéu truyén di khong bi mat mat hodc
sai Iéch khi qua song vo tuyén. Vi vay, nhom da xay dung co ché dong goi dit lidu trude
khi truyén.

Viéc dong gbi nay giup dé dang phét hién 13i trong qua trinh truyén va hd tro giai ma
chinh xac tai phia thu. Ngoai ra, nhém ciing ¢ thé bo sung thém ma checksum nhe
trong cac goi tin dé tang do tin cay. Dir lidu sau khi kiém tra va xir 1y s& duoc dong goi
thanh mot chudi lién tuc, khong chira bat ky ky tu phan tach nao, nham t6i uu dung
lugng truyén va don gian hoa viéc giai ma phia gateway. Cau tric goi tin nhu sau:

e ID thiét bi: 1 byte

e Dir liéu muc nudc: 2 byte

e Timestapm: 4 byte

e (CRC-16: 2 byte
CRC dugc tinh theo phuong phap XOR cong ddn hodc thuat toan CRC-16 tiéu chuan,
dam bao phat hién 161 bit don khi truyén khong day. Gateway s€ gidi ma goi tin theo
dung tht ty byte, kiém tra CRC trudc khi ghi nhan dit liéu.

Goi tin nhi phan 12 byte nay sau d6 duoc truyén qua mo-dun LoRa ndi bd (SX1262)
dén Gateway LoRaWAN gan nhat.

Sau khi truyén, gateway s& ghi nhan dit liéu va nhom da kiém tra kha ning truyén 6n
dinh & khoang cach trén 500 mét trong moi trudng c6 vat can. Pong thoi, nhém ciing
thir nghiém mé hinh gui dit liéu theo chu ky ¢6 dinh 60 gidy va khi c6 thay d6i 16n vé
muc nude (trén 5 cm), cho thay hé thdng dap tng t6t cho ca hai ché do hoat dong.

> Tinh toan thoi gian truyén LoRa

< Géi tin thuc té ¢ cdu tric véi tong cong 12 byte:
e ID: 1 byte
e Muc nudc: 2 byte
e Timestamp: 4 byte
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e CRC:2 byte — Tdng payload = Tong g6i (sau thém header LoRa + overhead)
~ 12 byte

% Cau hinh truyén:

e Spreading Factor (SF): 10

e Bandwidth (BW): 125 kHz

e (Coding Rate (CR): 4/5

e Header: Explicit

e CRC: On

e Preamble: 8 symbols
Theo cong cu tinh Time-on-Air cia Semtech (SX1262), vdi payload 12 byte va cac
thong s trén: — Thoi gian truyén géi ~ 270 — 300 ms

Goi tin truyén mot 1an mdi 60 gidy — chiém chua dén 0.5% thoi gian hoat dong, phu
hop véi ing dung tiét kiém nang luong st dung pin hodc nang lugng mat troi.

MB&i phut truyén 1 1an — chiém <0.5% thoi gian hoat dong, phtt hop cho Gng dung tiét
kiém nang luong.

2.7. Luu @b thuit toan
%+ Muc tiéu ctia lvu dd thuit toan
e Xac dinh quy trinh chi tiét tir viéc thu thap dit liéu tho (tAng thu thap thiét bi
truong) dén xtr 1y va chuan bi dit liéu cho cic tdng cao hon (tang truyén tai
thong tin, tang xur 1y dit liéu va ting Gmg dung).
e Dam bao tinh minh bach, d& hiéu va kha ning tai hién trong viéc 1ap trinh
hodc trién khai thuc té.
< Y nghia va ing dung:

e Minh hoa quy trinh: Gitip 1ap trinh vién trién khai ma ngudn dya trén thuat
toan.

e To6i uwu hda: Pam bao dir li€u thu thap tir cdm bién muc nudc dugce xur 1y chinh
xac, giam sai sO va tang dg tin cay.

e HO tro bao tri: D& dang xac dinh 16i méc phai va cai tién timg budc trong hé
thong IoT.
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2.7.1. Poc dir liéu tir cim bién

y

Pt diach

uibGReadAddress = 0 (40001)

i thanh ghi

Y

D&t 56 thanh ghi u16ReadQty = 10

Y

NO

A 4

A

V1EReadQty hop B7
(1 <= uiSReadOly <= 124)

YES

Gun lonh doc

node readHoldagRegistera(D, 10)

Kidm tra kit qua
rosult == kuBMBSuccoss?

Y

Kibm tre wich thude buffarSize «= 20 byta?

YES

bati=o0

<G>

YES

in 1ol
88 lugng thanh ghi khideg hoo B

In ma 184; result

In ol

54 Lyte Led v khling khivp

Hoan tat doc dor o]

Lty gia tvf tir thanh ghi

40000k 1) val & resporseBuindi]

I

|

P Thaie quy frmh

In 161 Gea trf khong hop ¥ ta
thanh ghi 40DINi=1)

A

val hop 197 (0 <= val <= 1000}

NO

YES

Dat giat Irf mbe Smtinvsl = 0

y
Tangi

In gia tri ra
Serial printf

i=i+1

Hinh 2.3 Luu d6 thudt todn thu thdp div liéu cam bién qua giao thirc Modbus RTU
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Quy trinh doc dir li€u tur cac thanh ghi (Holding Registers) trong giao thirc Modbus
RTU, thuong dugc sir dung dé thu thap thong tin tir cac thiét bi cam bién (nhu RS-DR-
NO1-1) trong h¢ thong IoT.

Khoi tao hé thong va céc giao tiép phan cimng

Gtri 1énh Modbus RTU dé yéu cu cam bién muc nude phan hoi dit liéu
Nhén va kiém tra dir liéu phan hoi (dic biét 13 kiém tra CRC)

Phan tich va trich xuét gia tri myc nudce tur chudi byte nhan duogc
Truyén dit liéu qua giao thirc LoRa dén Gateway

Lip lai quy trinh theo chu ky dinh san.

X 1y 16i mac phai trong qua trinh.

% Phén tich luvu do tong quat ciia viéc thu thap dir liéu:
> Khéi tao va thiét 1ap

« Bit dau qua trinh doc dit liéu
« Dit dia chi thanh ghi can doc: ul6ReadAddress = 0 (dia chi Modbus 40001)
o Dit sb lugng thanh ghi can doc: ul 6ReadQty = 10

» Kiém tra thong so dau vao

. Kiém tra tinh hop 1é ciia s6 luong thanh ghi (I <= ul6ReadQty <= 125)
=>»N¢éu khong hop 1€:

o Inral1di: “Sé lwong thanh ghi khong hop 16
o Thoat quy trinh

> Giri 1énh Modbus va kiém tra phan hoi

o Guri Iénh doc Modbus: node.readHoldingRegisters(0, 10)

. Kiémr tra lgét qua tra vé co thanh cong khong (result == ku8MBSuccess)
=» N¢u that bai: In ma 10i tir bién result =» Thoat quy trinh

. Kiém’ tra sO byte trérvé c6 dung véi ky vong khong (bufferSize == 20)
=>» N¢cu sai: In 16i: “So byte tra vé khong khop” =» Thoat quy trinh

» X ly dir liéu doc dwoc

« Ditbiéndémi=0
« Thyc hién vong lap véi diéu kién i < 10
o Lay gia tri tir buffer: val = responseBuffer[i]

o Kiém tra gia tri c6 hop 1& khong (0 <= val <= 1000)
— Néu khong hop 1€:
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= In 16i: “Gia tri khong hop 18 tai thanh ghi 4000(i+1)”
= Gan gia tri mac dinh: val =0
o In gia tri ra bang Serial.printf
o Tingbién démi=1i+1
> Két thic

o Hoan tat qua trinh doc dit li¢u
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2.7.2. Tao va gii goi tin Modbus RTU

Khot tao butfer uBMedbasADU va uBModbusADUSIzo = 0

Y

Thém Slave 1D vao buffer

Y

Thim Function Code vao buffer

Kidm tra Function Code

Thém Write Address High/Low

Logl Write?
A 4
Thém Quantity High/Low
A 4
L {Thitm Fesd Addross High'Low] Thém byte count
v v v
Thiim Resd Quantity High!Low Thism géé trl HighiLow Thésn dir Weu tir TransmitBuffer

A

A 4

Tinh CRC16 |

Y

Thém CRC Low vao buffer

A

Thém CREC High vao buftor

Y

Gt buffer qua Seria

A

Két thic

Hinh 2.4 Luu dé tao va giri géi tin Modbus RTU
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Quy trinh x4y dung va truyén goi tin theo giao thitc Modbus RTU tir vi diéu khién
STM32WLESCC dén cam bién.

e Chuén héa quy trinh déng goi dit liéu: Luu dd xac dinh cac bude tudn tu dé tao
khung dit liéu Modbus RTU, bao gdm dia chi Slave ID, mi ham (Function Code),
dia chi thanh ghi (Address High/Low), sb luong thanh ghi hodc byte (Quantity
High/Low hodc Byte Count), va gia tri CRC-16 (Cyclic Redundancy Check).
Piéu nay dam bao tinh nhat quan va chinh xéac trong viéc xdy dung gbi tin phu
hop voi chuan Modbus RTU.

e HJ trg quyét dinh logic: Thong qua nhanh diéu kién "Logi Write?" (Logic
Write?), lvu dd cho phép phan nhanh linh hoat gita 1énh doc (Read) va ghi
(Write), phan anh cac loai truy van khac nhau (Function Code 0x03 cho doc,
0x06/0x10 cho ghi). Piéu nay giup hé thong ty dong dicu chinh ndi dung géi tin
dua trén yéu cau cu thé.

e Dam bdo tinh toan ven dir liéu: Viéc tinh toan va thém CRC-16 vao buffer truyén
(bao gom CRC Low va CRC High) nham phat hién 15i truyén dn, ting do tin
cay khi giao tiép qua RS485 trong mdi truong nhidu dién tir.

<> Phﬁnrticl} lwu do thuat toan tao va giri goi tin Modbus RTU:
> Bat dau
« Mo dau cho qua trinh tao va truyén géi tin Modbus RTU.
» Khoi tao buffer uSModbusADU va u8ModbusADUSize = 0
e Tao bd dém dir liéu Modbus (ADU = Application Data Unit).
« Dat kich thudc ban dau caa géi tin bang 0.
» Thém Slave ID vao buffer
« Dia chi thiét bi dich (thiét bi slave) duoc thém vao buffer.
» Thém Function Code vao buffer
e Function Code xac dinh loai 1énh Modbus, vi du:
o 0x03: doc nhiéu thanh ghi
o 0x06: ghi mgt thanh ghi
o 0x10: ghi nhiéu thanh ghi
> Kiém tra Function Code
« Dua vao Function Code dé quyét dinh di theo nhanh nao trong thut toan:
o Ghil gia tri?

o Ghi nhiéu gia tri?
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o Hay la Iénh doc?
» Thém Write Address High/Low
« Dia chi thanh ghi can ghi (2 byte: High va Low) dugc thém vao buffer.
> Loai Write?
o Phan biét gitra:
o Ghi 1 thanh ghi (FC06): di nhanh bén trai
o Ghi nhiéu thanh ghi (FC16): di nhanh bén phai
» Nhanh ghi 1 thanh ghi (Function 06)
« Thém gia tri High/Low: Thém di liéu can ghi (2 byte)
« Tiép tuc dén budc tinh CRC16
> Nhanh ghi nhiéu thanh ghi (Function 16)
«  Thém Quantity High/Low: S6 lugng thanh ghi s& ghi
« Thém byte count: S byte dit lidu giri
e Thém dir liéu tir TransmitBuffer: Lﬁy dir liéu tr bd dém va thém vao buffer
> Néu la 1énh doc (Function 03, 04...)
e Thém Read Address High/Low: Dia chi bat dau can doc
« Thém Read Quantity High/Low: S6 luong thanh ghi can doc
» Tinh CRC16
o Tinh ma kiém tra 18i (CRC16) trén toan b goi dir liéu (trir 2 byte CRC cudi).
« CRC dung dé kiém tra tinh toan ven dit liéu khi truyén qua RS485.

» Thém CRC Low vao buffer
» Thém CRC High vao buffer

« CRC 2 byte dugc thém vao buffer theo thir tu: byte thap trude, byte cao sau (theo
chuan Modbus RTU).

» Giri buffer qua Serial
« Buffer di hoan chinh dugc guri qua giao tiép Serial RS485.

> Két thiic: Qua trinh tao va truyén géi tin hoan tat.
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2.7.3. Truyén dir litu Modbus RTU qua cong Serial

Serial Ready?

Clear RX Buffer

y

Enable TX Mode

y

Send Frame Byte-by-Byte

y

Disable TX Mode

Verify Sent Bytes?

Success Failed
v v
Wait Response Return Error

A 4

End

Hinh 2.5 Luu do truyén dit liéu Modbus RTU qua cong Serial
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Quy trinh truyén dir lidu qua giao tiép ndi tiép (serial) tir vi didu khién
STM32WLE5CC, dugc thiét ké dé dam bao tinh chinh x4c va d6 tin cdy trong qua trinh
giri khung dit liéu, dic biét trong bdi canh giao tiép véi cam bién Modbus RTU.

Kiém tra trang thai giao tiép: Budc "Serial Ready?" xac dinh sin sang cua cong
ndi tiép (vi du: UART), dam bao hé thong chi truyén dit liéu khi kénh lién lac 6n
dinh, tranh 16i do xung do6t hodc nhiéu.
Quan 1y bo dém dit liu: "Clear RX Buffer" khéi tao lai bo dém nhén (RX) dé
loai bo dir li¢u cii, giam nguy co nham 14n dit lidu tr cac phién trudc, dam bao
tinh toan ven cia khung dir liéu moi.
Diéu khién ché do truyén: Cac budc "Enable TX Mode" va "Disable TX Mode"
quan 1y chuyén d6i trang thai truyén (transmit) cua giao tiép nbi tiép, tdi wu hoa
hiéu suit va giam tiéu thu ning luong bang cach chi kich hoat ché d6 truyén khi
can thiét.
Truyén dit lidu tuan tu: "Send Frame Byte-by-Byte" thuc hién giri khung dir liéu
theo tirng byte, phu hgp vdi giao thitc Modbus RTU hoac LoRa, ddm bdo tinh
chinh x4c trong truyén tai timg phan ciia goi tin.
Xac minh va xir 1y 16i: Budc "Verify Sent Bytes?" kiém tra xem toan bo dit liéu
da dugc gui thanh cong hay khong, voi hai nhanh:
o Néu thanh cong ("Success"), hé théng chuyén sang "Wait Response" dé cho
phan hoi tir thiét bi nhan, hd tro giao tiép hai chiéu.
o Néu thét bai ("Failed"), tra vé "Return Error" dé ghi nhan 15i, cho phép hé
thdng thuc hién retry hodc log 16i dé phan tich.
Phan tich lwu d6 truyén dit liéu Modbus RTU qua cong Serial:
> Khéi dau quy trinh

Start: Bit dau tién trinh guri dir liéu

> Kiém tra trang thai cong Serial

e Serial Ready?
=>Néu khong san sang: ding/thoat hodc cho tiép
=> Néu san sang: tiép tuc cac budc gui frame

> Chuin bi truéc khi giri

« Clear RX Buffer: X6a bo dém nhan (RX) dé tranh dir liéu cii gdy nhiéu khi
nhan phan hoi.

« Enable TX Mode: Kich hoat ché d6 truyén (TX) — quan trong trong truyén
RS485 ban song cong (half-duplex).

> Truyén dir li¢u

o Send Frame Byte-by-Byte: Gui tung byte trong frame dir licu (thuong la
request Modbus) 1an lugt qua Serial.
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> Két thic truyén

« Disable TX Mode: Tét ché do truyén dé chuan bi nhan dir liéu phan hoi.

» Xac minh qua trinh giri

o Verify Sent Bytes?
Kiém tra xem s byte da guri c6 diing va du khéng.
= Néu thanh céng:

= Wait Response: Chd phan hoi tir thiét bi (slave).
= Néu thit bai:

- Return Error: Tra vé mi 18i hodc thong bao 15i.
> Két thiic quy trinh

« End: Két thuc qua trinh guri request
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2.7.4. Nhin va xir Iy phan héi Modbus RTU

Bat ddu nhan response

y
Ché byte dén

(timeout = ku16MBResponseTimeout)

K

A

, NO
Co dir lidu

YES

YES

Doc byte va lwu vao buffer

Gan I6i timeout

Da nhén dui 5 byte

Kiém tra I6i

Hinh 2.6 Liueu d6 nhén va xit Iy phan hoi Modbus RTU
Quy trinh nhan va xir 1y dit liéu phan hoi tir cam bién hoic thiét bi ngoai vi thong qua
giao thire Modbus RTU trén vi diéu khién STM32WLES5CC.

e Kiém tra trang thai nhan dir liéu: Budc "Co6 dir liéu khong?" (Data available?)
xac dinh su ton tai cia phan hoi tir thiét bi, dam bao hé théng chi xir 1y khi co
dir 1i€u, tranh 1ang phi tai nguyén hoac xu 1y sai.

e Quan ly thoi gian cho (Timeout):

o "C6 timeout khong?" (Timeout?) kiém tra xem qua trinh nhan c6 vuot qua
thoi gian chd dinh nghia (vi du: ul6MBResponseTimeout) hay khong. Néu
c6, gan gia tri timeout va két thiic, gitip hé théng tu dong phat hién 15i két
nbi hodc phan hdi cham tir cam bién.

o Diéu nay dic biét quan trong trong moi truong ngoai troi, noi nhiu hoic do
tré c6 thé xay ra.
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o Xu lydirli¢u tuén tu:

o "Doc tung byte vao buffer" (Read byte into buffer) thuc hién nhan dir li¢u
theo tung byte, phu hop vé1 dinh dang Modbus RTU (8N1, 4800 bps trong
truong hop ctia ban), dam bao toan b khung dir liéu dugc thu thap déy du.

o "Kiém tra Slave ID, Function Code, Exception" xac minh tinh hop 1é cta dit
liéu nhan duoc, bao gé)m dija chi thiét bi (Slave ID), ma ham (Function
Code), va mi 15i (Exception) néu co.

<% Phan tich luu dd thuit toan nhén va xir Iy phan hdi Modbus RTU:

> Bit dau nhin response: Khoi dong qua trinh chd dir liéu phan hdi tir thiét
bi slave.

> Cho byte dau tién dén (timeout = kul6MBResponseTimeout) — Co ché
timeout dé tranh treo hé thong néu slave khong phan hoi.

> Cé dir liéu? 2 Néu KHONG:

» Qua timeout?
= Néu co6: Gan 16i timeout va két thuc
=>» Néu chua: tiép tuc cho

= Néu CO: sang budc tiép theo

» Doc byte va lwu vao buffer: Luu dir li€u nhan dugc vao bd dém (buffer).
> D nhan dii 5 byte? (5 byte dau tién gom: Slave ID + Function Code +
Byte Count/Exception + CRC hodc cac thong tin khac)
= Néu CHUA du: quay lai tiép tuc nhan
= Néu DU: sang budc kiém tra
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2.7.5. Kiém tra 15i

@

y

Nhan 5 byte déu

Slave ID khop?

NO

YES

y

LI kudMBInvalidStavelD

Function Code khéop?

NO

YES

Y

L&i ku8MBInvalidFunction

YES

Co Exception Bit 77

NO

'

L&i Exception Code

Da nhan ad dir l8u?

Kidm tra CRC

CRC hop 187

'

INhan tigp cac byte con lai|«

NO

YES

Léi kuBMBResponseTimedOut

NO YES
¥ ¥
L&i ku8MBInvalidCRC Giai ma dir lidu

Hinh 2.7 Lwu do kiém tra I6i.
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Quy trinh kiém tra va xir Iy dit liéu phan hoi tir cam bién hodc thiét bi ngoai vi thong
qua giao thirc Modbus RTU trén vi diéu khién STM32WLES5CC, véi muyc tiéu xac minh
tinh hop 1¢ ctia khung dit liéu va phat hién 15i trong qua trinh truyén nhan.

Khoi tao va nhan dir liéu: Budc "Nhéan 5 byte dau" (Receive first 5 bytes) bat

dau qua trinh thu thap dir liu ban dau tir cong UART, bao gdm Slave ID,

Function Code, va cac byte du tién cua phan hdi, tao nén tang dé phan tich tiép

theo.

Xéc minh Slave ID: "Slave ID hop 1¢ khong?" (Is Slave ID valid?) kiém tra xem

dia chi thiét bi (Slave ID, vi du: 0x01) c6 khép véi thiét bi myc tiéu hay khong.

Néu khong hop 18, gan trang thai 16i (u8MBInvalidSlaveID) va két thiic, dam

bao chi xur ly dir liéu tr thiét bi duang dia chi.

Xé4c minh Function Code: "Function Code hop 1€ khong?" (Is Function Code

valid?) kiém tra m3 ham (vi dy: 0x03 cho doc thanh ghi) c6 thudc danh sach hd

trg hay khong. Néu khong hop 1¢, gan trang thai 161 (u8MBInvalidFunction), cho
phép hé thdng ghi nhan va xtr 1y 16i cau hinh hoic giao tiép.

Xir Iy ma 16i Exception: "C6 Exception 0x77 khong?" (Is there Exception 0x77?)

kiém tra su hién dién cua ma 15i dic biét (Exception), vi du: 16i khong hod tro

hodc vuot qua gidi han. Néu cé, gan 16i (L3i Exception Code) va két thiic, hd tro
phat hién cac tinh hubng bat thuong tir cam bién.

Kiém tra sé byte nhan duoc: "Nhan du byte khong?" (Received enough bytes?)

dam bao sb byte nhan duoc (vi du: 7 byte cho phan hoi 01 03 02 00 2B CRC L

CRC_H) du dé xir 1y, tranh phan tich dit liéu khong hoan chinh. Néu khong du

va c¢O0 timeout (Co6 timeout khong?), gan trang thdi timeout

(u8MBResponseTimeout) va két thic.

Kiém tra va xac nhan CRC:

o "Kiém tra CRC" (Calculate CRC) tinh toan CRC-16 dua trén dit liéu nhan
duoc va so sanh véi gid tri CRC trong khung.

o "CRC hop 1¢ khong?" (Is CRC valid?) xac nhan tinh toan ven dit liéu. Néu
khong hop 18, gan trang thai 15i (u8MBInvalidCRC); néu hop 18, "Giai ma dir
liéu" (Decode data) trich xudt thong tin (vi du: muc nudc 43 cm tir 00 2B) dé
str dung tiép theo.

Phan tich hru d6 thuit toan kiém tra 15i:

> Bit dau: Khoi dong qua trinh kiém tra phan hoi nhan duoc tir slave.

> Nhin 5 byte dau:

= Byte 1: Slave ID
= Byte 2: Function Code

- Byte 3+: cac thong tin phan hdi co ban hodc ma 15i.
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» Slave ID khép?
= Néu khéng khép: Gan 161 ku8MBInvalidSlavelD — két thuc.
= Néu ding;: tiép tuc kiém tra Function Code.

» Function Code khép?
= Néu khéng ding: Gan 16i ku8MBInvalidFunction — két thac.
= Néu dung: tiép tuc kiém tra Exception.

» Co6 Exception Bit 7?
(Bit 7 = 1 nghia 1a c6 15i x4y ra)
= Néu ¢ Exception:

- Trich xut Exception Code

- Gan 156i Exception Code — két thuc
= Néu khong c6 Exception: tiép tuc nhan phan con lai ctia phan
hoi.
> Nhin tiép cac byte con lai: Dya vao thong tin tir header hoic Function
Code dé biét sd byte can nhan thém.
» Da nhan du dir liéu?
= Néu chua du:

= Timeout?
= Néu c6: Gan 16i kuSMBResponseTimedOut — két thuc
= Néu khéng: tiép tuc nhan
= Néu du: sang bude kiém CRC

» Kiém tra CRC: Tinh lai CRC tir toan bd g61 nhan duoc, so sanh véi CRC
nhan duoc tur slave.

> CRC hop 18?
= Néu khong hop 18: Gan 16i ku8MBInvalidCRC — két thiic
= Néu hop 1¢&: tién hanh giai ma dit liéu
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2.7.6. Cach sira 16i

% Cac 16i co thé xay ra:
Timeout khong sir 1y duoc: Hé thong co thé treo slave khong phan hoi trong thoi

gian dai.

e Cach khic phuc: Hé théng kiém tra lién tuc thoi gian da tréi qua ké tir khi bat
dau truyén, so sanh v&i ngudng thoi gian chd dd dinh nghia. Néu vuot qua,
trang thai 16i timeout dugc gan dé bao hiéu va dimg quaé trinh.

e Két qua: Ngin chin tinh trang treo, théng bao 16i timeout kip thoi.

Dit liéu khong hop 1¢ (Slave ID): Phan hoi tir thiét bi slave c6 dia chi khong khép
v6i thiét bi muc tiéu c6 thé gay nham 1an hodc xtr 1y sai.

e Cach khic phuc: Sau khi nhan du 5 byte dau tién, hé théng so sanh dia chi
slave trong phan hoi v&i dia chi da thiét 1ap. Néu khong khop, trang thai 13i
dia chi slave khong hop 1€ dugc gan va qua trinh dung lai.

o Két qua: Loai bo dir li¢u tur cac thiét bi khong mong mudn.

Function Code khong hop 1¢€: Yéu cau hodc phan hoi v&i ma ham khong dugc ho tro
c6 thé dan dén 13i logic hodc xir 1y sai dir liéu.

e Cach khic phyc: Hé thong kiém tra ma ham trong phan hoi, loai bo bit 16
(bit 7) dé so sanh véi ma ham yéu cau. Néu khong khdp, trang thai 16i ma
ham khong hop 1€ dugc gan va dung lai.

e Két qua: Ngin chan xtr 1y cic ma ham khong mong mudn hoic khong hop
1€.

Exception tir slave: Thiét bi slave tra vé mi 16i (Exception) nhung khéng duoc phat
hién hodc xtr ly.

e Cach khic phyc: Sau khi nhan 5 byte dau, hé théng kiém tra bit 18i (bit 7)
trong ma ham. Néu c6, ma 13i tir slave (vi du: Exception Code) dugc ghi nhan
lam trang thai va két thuc.

e Két qua: Pam bao phat hién va xtr Iy cac 13i tir slave mot cach chinh xac.

S6 byte nhan khong du: Phan hdi khong chira du byte can thiét c6 thé dan dén 15i
giai ma hodc xu ly sai.

e Cach khic phuc: H¢ théng kiém tra sb byte nhan dugc dya trén loai ma ham
(vi du: 3 byte cho Write, sb byte dit liéu cho Read). Néu khong du va co
timeout, trang thai 16i thoi gian chd duoc gan.

o Két qua: Pam bao chi xir 1y khi dir liéu day di, tranh 11 giai ma.
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CRC khong hop 1é: Dit liéu truyén bi 16i do nhiu nhung khéng duoc phat hién, dan dén
st dung dir liu sai.

e Cach khic phuc: Hé thong tinh toan gia tri CRC-16 dya trén tat ca byte nhan
dugce (trir 2 byte CRC cubi), sau d6 so sanh véi gia tri CRC trong phan hoi.
Néu khong khop, trang thai 161 CRC khong hop 1¢ duoc gan.

o Két qua: bam bao tinh toan ven cua dir li€u trude khi st dung.

X6a b dém truyén sai thoi diém: Viée x6a bd dém truyén ngay sau khi giri c6 thé 1am
mat dir liéu phan hoi tur slave.

e Cach khic phyc: Hé thong da loai bo 1énh x6a bd dém truyén (flush) sau khi
guri yéu cau, gitr lai dit 1iéu trong bo dém deé tiép tuc nhan phan hoi tur slave.
e Két qua: Bao vé dit liéu phan hoi, tranh mat mat thong tin quan trong.

Dir liéu khong giai ma ding: Byte cao (High) va byte thap (Low) trong phan hoi khong
duoc sap xép dung thu ty, gay 16i khi trich xuat.

e Cach khic phuc: Hé thdng sap xép byte theo thr tu pht hop voi ting loai ma
ham (vi du: Low/High cho Read Coils, High/Low cho Read Registers) va luu
vao bo dém phan hdi, dam bao dir liéu duoc trich xuat chinh xéc.

e Két qua: Pam bao dir lidu phan hdi dugc giai ma ding thi tu va gia tri.
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2.7.7. Truyén thong LoRa

Frame Modbus

|
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Trich xulM device 1D rich xudl function code Trich xust s5 byte 4o Trich xult glé v mye fich xult CRC
| nuoc Modbus
A 4
| Tao Packet |

% Nhan khung dir li¢u Modbus RTU : Bg xir Iy (RAK3172) hoat dong nhu mét
Modbus Master, dinh ky gtri Iénh doc dit li¢u (Function Code 0x03 hodc 0x04)
dén cam bién qua giao tiép RS485. Cam bién s& phan hoi bang mot frame dir lidu

\ thém Timestamy ’

Y

Tinh CRC Lora
A

4

{ Girl qua Lora ]

Hinh 2.8 Lwu dé6 truyén théng LoRa

Modbus, bao gom:

% Phan tich va trich xuat dir liéu: Sau khi nhan frame, hé théng thuc hién phan tich

Dia chi thiét bi (Device ID)
Ma chure nang (Function Code)
S6 byte dit liéu

Dir liéu do duoc

M3 kiém tra 16 CRC (CRC Modbus)

ting truong dé trich xuat thong tin can thiét:

Device ID: xac dinh dia chi cam bién

Function Code: loai chtic nang dugc str dung

S6 byte dir liéu: dung dé xac dinh d6 dai dir liéu

GVHD: TS. NGO DINH THANH

33



THIET KE BO CHUYEN POI GIAO THUC TRUYEN THONG TU MODBUS RTU
SANG LORA TRONG MANG IOT CONG NGHIEP

e Gid tri do: vi du 0x0064 = 100 cm (myc nudc)
« CRC: dugc kiém tra dé xac thuc frame

Chi cac trudng quan trong s& duoc giit lai dé giri qua LoRa; CRC Modbus dugc dung
dé kiém 156i frame nhan nhung khong can truyén tiép.

% Tao goi dit liéu LoRa: Thong tin sau khi trich xuat s& dugc dong géi thanh mot
packet LoRa, gdm cac truong:

« ID thiét bi (Node ID)
e Gid tri do (vi du: myc nudc)
o Thoi gian do (timestamp)
« Ma CRC16 kiém 16i
= Cau tric nay giup dam bao tinh nhat quan va do tin cay khi truyén dit liéu khong
day.
% Tinh CRC va giri dir liéu LoRa: Trudc khi phat di, hé théng tinh CRC cho toan
bd packet LoRa dé dam bao khéng c6 16i khi truyén. Sau d6, géi tin s& duoc gui

khong day qua LoRa dén tram trung tim (Node Master) sir dung ché d6 Point-
to-Point hodac Star Network.

Budce xur ly Noi dung
1. Gui Iénh doc Modbus Master gui 1énh dén cam bién
2. Nhéan frame phan hoi Frame chtra gia tri do duoc
3. Phan tich frame Tach cac truong: ID, code, data, CRC
4. Tao g6i LoRa Poéng goi thong tin can thiét
5. Gan timestamp & CRC bam bao déng bo va do tin cay
6. Gui LoRa Phat khong diy dén Node trung tim

Bdng 2.3 Téng quan cdc budc truyén théng.
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% Két luan: Qua trinh trén gitip dam bao bd chuyén dbi co thé thu thap dir liéu
chinh x4c tir cam bién RS485 va truyén khong day on dinh dén trung tim, khong
can kéo day dai hay can thiép vao thiét bi gbc. Giai phap phu hop cho céc g
dung trong do dac tur xa nhu:

e Quan trac myc nudc ao ho, song ngoi, cac vung co nguy co ngap lut trong
thanh pho.

e Do luong moi truong
« He¢ théng SCADA mini phan tan

2.8. Két luin chwong

Chuong nay d3 giéi thiéu qua trinh thiét ké va trién khai hé thng truyén théng tich hop,
két hop giao thirc Modbus RTU va cong nghé LoRa dé gidm sat muc nude. Hé thong
sir dung cam bién RS-DR-NO1-1 va vi diéu khién STM32WLES5CC, véi cau hinh phu
hop cho giao tiép c6 day va khong day. Cac luu do thuat toan va bién phap khic phuc
16i da dam bao tinh on dinh va hiéu qua, phu hop voi cac tng dung IoT. Thir nghiém
thuc té xac nhan kha ning hoat dong cta hé thong, md ra hudng phat trién cho cac phan
tiép theo.

GVHD: TS. NGO DINH THANH 35



THIET KE BO CHUYEN POI GIAO THUC TRUYEN THONG TU MODBUS RTU
SANG LORA TRONG MANG IOT CONG NGHIEP

CHUONG III: PANH GIA KET QUA VA NHAN XET
3.1 Giéi thi¢u chuwong

Chuong ndy trinh bay qué trinh kiém thtr hé théng bo chuyén doi giao thirc
Modbus RTU sang LoRa d3 duoc thiét ké, nham danh gia mutc d6 hiéu qua, d6 6n dinh
va tinh tng dung thuc té cua giai phap. Cac chi s6 danh gia bao gébm: d6 chinh xac dir
liu, do tré truyén nhén, do 6n dinh khi hoat dong ngoai troi, ty 1¢ 16i CRC, chat luong
tin hiéu LoRa va muc tiéu thu nang lwong. Thong qua d6, nhom rut ra duge nhitng diém
manh, han ché va tiém ning cai tién cta hé thong.

3.2 Két qua thwe nghiém

3.2.1 So' @6 két ndi phan cing doc cam bién qua bd chuyén doi

USB
<

S —

\ 4
>
w
+
'

@ +i2voe l

POWER

Hinh 3.1 So do két noi phan cirng doc cam bién qua bo chuyén doi
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% Ly do chon cam bién RS-DR-NO1-1:

« Chuén giao tiép Modbus RTU (RS485): phd bién, chdng nhiéu tdt, dé tich hop
v61 MCU va LoRa.

« Do chinh xac cao: sai s6 nho, d6 phan giai ti tig cm.
o« Hién thj truc quan: c6 vach thuéc dé quan sat thuc té tai hién truong.

« Hoat dong 6n dinh ngoai troi: chiu mua, ning, buyi, thich hop lip dit ngoai dong
rudng.

o Tuong thich t6t v6i module RAK3172: doc dit liéu qua UART va truyén LoRa
hi€u qua.

« Phu hop tmg dung IoT: do tir xa, tiét kiém ning luong, truyén duoc qua khoang
cach 16n.

3.2.2 Két qua doc cam bién qua bd chuyén doi

Senal Mondlor X Sornal Monior SO RSoRaar X Senal Mondor X

Hinh 3.2 Két qua dimg bé chuyén chuyén déi dé doc cam bién
<% Thong ké két qua thuc nghiém
« S lan giri phan hdi: 200
« S6 lan nhan phan hoi diing: 200
.« S61an16i: 0

« Thoi gian phan hi trung binh: 36.8 ms
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Dung cam bién do trong 1 ngay, kiém tra két qua tai 4 muc nude khac nhau véi mbi lan
thu thap trong 5 gidy va do trong khoang 50 l1an. Thoi gian kiém nghiém tir ngay 11/06/
2025. Bang két qua khi kiém tra san pham. Thuc nghiém dugc trién khai trong moi
truong ly tuéng khong cé tic dong cta nhiéu.

% Biéu dd thé hién dir liéu muc nwéc thu dwoc theo thoi gian.

Biéu do test 1an 1 & mwc nwéc 15cm ngay
11/06/2025
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Hinh 3.3 Biéu dé kiém tra lan I ngay 11/06/2025

Biéu d6 kiém tra & ba mwc nwéc 20cm; 25¢cm;
30cm ngay 11/06/2025
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Hinh 3.4 Biéu dé kiém tra 3 muc nude khdc nhau ngay 11/06/2025
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Két qua nay cho thiy hé théng c6 kha ning kiém soat 161 CRC tét, thoi gian phan hoi
on dinh va dir liéu doc duoc nhat quan tir cam bién.

« Tinh 6n dinh rat cao: Trong tong s 200 1an gri yéu cau, hé thdng d3 nhan duoc
200 phan hoi chinh xéc, 0 16i cho thay két n6i va trién khai Modbus RTU hién
tai rat virng chac, khong co6 hién tuong mat géi hoac trung 1ap yéu cau.

o Thoi gian phan hdi trung binh 36,8 ms, pht hop véi tiéu chuan Modbus RTU
(10-50 ms), dam bao dap tng kip thoi cho cac tin hiéu diéu khién thoi gian thyec.

e Giao thitc Modbus RTU str dung CRC-16 dé kiém tra tinh toan ven cta dit liéu.
M&i khung dit liéu déu dugc kiém tra CRC, gitup nhan dién va loai bo dir liéu bi
161 bit, dam bao chat lwong thong tin trao di.

Két luén: Truyén thong Modbus RTU hoat dong 6n dinh, chinh xac va c6 kha nang tu
xtr 1y 18i. Phi hop dé tich hop vao cac hé théng nhung véi d6 tré thap va do tin cdy cao.

3.2.2 Pong goi va truyén dir liéu tir bd chuyén doi bing LoRa

¢ Truyén dir liéu tir b§ chuyén doi bang Lora:

Senal Monitor X

Hinh 3.5 Di¢ liéu givi di tir b6 chuyén déi bang Lora
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Théng ké két qua:

Thong s6 Gia tri
Téng sb gbi tin guri di 100
Goi tin 16i (sai CRC) 0
Ty 1¢ thanh cong 100%

Bang 3.1 Thong ké két qua truyén thong Lora.

¢ Phan tich va danh gia:

> Thanh cong trong truyén dit liéu:

M&i lan giri dit liéu (Modbus reading) déu ghi nhéan trang thai "[LoRa] P2P
send success" va "[LoRa] Send status: SUCCESS".
Thoi gian giri dit liéu On dinh & khoang 7ms, cho thay toc do xir Iy nhanh va

hiéu qua cia hé thong.

» Tinh toan ven dir li€u:

Gia tri CRC (kiém tra 18i chudi) dugc ghi nhan lan luot 13 0x2C7A,
0xE7FB, va 0xE57B cho cac 1an gui khac nhau.

Theo bang danh gia ("Thong s6" va "Gia tri"), gia tri CRC 1a 0, diéu nay
cho thay khong c6 18i phat hién trong qua trinh truyén, dam bao tinh chinh

xac cua dur liéu.

» Do dai va ndi dung dir lidu:

Kich thudc payload 1a 12 byte, pht hop vé6i thong tin ngin gon nhu "water
level: 20 cm".

Dit liéu payload bao gdm cac gia tri hex (vi du: 01 00 14 00 00 00 71 E7 FB
00 00 00), phan anh dtng thong tin cam bién (mirc nudc 20 cm).

> Hiéu suit truyén thong:

Thoi gian giri ngén (7ms) va khong c6 thong bao 15, cho thiy hé thdng hoat
dong 6n dinh trong diéu kién thir nghiém.
Tan suét gri dir lidu lién tuc (3 lan trong vi du) cho thdy kha ning hoat dong

bén bi trong thoi gian ngan.

> Daénh gia tong quan:
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e H¢ théng truyén thong LoRa hién tai hoat dong hi¢u qud, dang tin cay vdi
dir liéu chinh x4c va thoi gian phan hdi nhanh.

e Theo ly thuyét khoang cach truyén dit liéu bang lora c6 thé 1én dén hon
lkm va hoan toan phu hop vdi cac mo hinh IOT hién tai.

e Tuy nhién, dé danh gia toan dién, can thir nghiém thém trong céac kich ban
khéac nhu khoang cach xa hon, mdi trudng c6 nhiéu tin hiéu, hodc diéu kién

thoi tiét khac nhau dé kiém tra ¢ 6n dinh va pham vi hoat dong.

3.3 Nhan xét va danh gia

% Danh gia kha ning ap dung thuc té

Thong qua qua trinh kiém thr va mé phong, hé théng bo chuyén doi giao thirc tir
Modbus RTU sang LoRa cho thdy kha ning van hanh 6n dinh va hiéu qua trong diéu
kién tng dung thuc té. Két qua thir nghiém cho thiy qua trinh giao tiép véi thiét bi dau
cubi qua chuan Modbus RTU dién ra 6n dinh, khong phat sinh 16i khung hodc 15i
timeout trong cac chu ky truy van dinh ky. V& phia truyén thong khong day, dir liu
dugc truyén qua giao thirc LoRa voi do tuong d6i 6n dinh. Tir goc d6 ung dung cong
nghiép, bd chuyén d6i nay phu hop trién khai tai cac khu vuc yéu cau giam st thiét b
tir xa nhu nha may trai rong, tram bom, cac vung nong nghi¢p cong nghé cao. Pac biét,
thiét bi co thé van hanh véi nguén dién nang lugng mat troi va tiéu thu dién nang thép,
thich hop véi cac mo6 hinh trién khai dién rong, giam thiéu chi phi van hanh lau dai.
Thiét ké phan cimg nho gon, ciu hinh linh hoat, cho phép tich hop d& dang vao cac hé
théng IoT hién c6 hodc mo rong trong tuong lai.

< Mot s6 linh vuc c6 thé tng dung ngay:
e Giam sat myuc nudc trong do6 thi, vung triing hoac khu vuc nong nghiép.
e Quan tric moi truong: do do am dat, nhiét do, chat luong khong khi.
e Tich hop vao hé théng canh bao sém thién tai nhu ngap Gng, 1 lut.

Tuy nhién, khi trién khai thyuc té, can Iuu ¥ dén viéc t6i wu do tré LoRa trong nhiing
ung dung doi hdi phan hoi tire thi, cling nhu cai thién kha nang ty phuc héi h¢ thong khi
c6 16i tir cam bién.
¢ Uu diém:

Qua qua trinh trién khai va thtr nghi¢m da thé hién nhiéu diém manh ndi bat:

« Két ndi truyén thong LoRa 6n dinh: Hé thdng truyén dit liéu thong qua mang
LoRa hoat dong hi¢u qua, 6n dinh trong méi truong thir nghiém va tiéu thy
nang luong thap, phu hop véi cac ing dung giam sat tu xa.

« Vi diéu khién xtr 1y 6n dinh, phan ctig gon nhe: Bo vi diéu khién ¢am nhiém
tdt cac tac vu doc dir liéu, truyen thong va diéu khién thiét bi ngoai vi ma
khong xay ra 13i treo hay tré dai, dong thoi c¢6 kich thude nho, dé tich hop.
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Tinh 6n dinh cao: Ca giao tiép Modbus RTU va truyén LoRa déu hoat dong
6n dinh trong qua trinh thir nghiém.

Ty 1¢ 161 thap: Mo phong cho thay ty 1¢ 16i CRC chi khoang 3% cho Modbus
va 15% cho LoRa, ndm trong mirc chap nhan duoc d6i voi truyén thong
khong day.

Tiét kiém nang lugng: Téng dong tiéu thu chi ~14 mAs/chu ky, c6 thé duy tri
hoat dong nhiéu thang bang pin.

Tinh kha thi thuc té: Hé théng van hanh tbt trong moi truong co vat can nhe,
ching minh kha nang img dung thyc té.

Tinh linh hoat: CAu trac phan ctrg va phadn mém cho phép mé rong hoic cau
hinh lai theo cam bién khac.

+ Han che:

Tuy hé théng hoat dong hi¢u qua, van tdn tai mot sd han ché can luu vy

Do tré cao ciia LoRa: So véi truyén co diy, LoRa c6 d6 tré cao hon (~280
ms), khong pht hop véi tng dung yéu cau phan hoi tic thoi.

Ldi truyén rai rac: Mot s6 161 CRC xuat hién ngau nhién do nhidu, doi hoi
Gateway phai c6 co ché phat hién va xu 1y 15i tot hon.

Khéng phu hop cho truyén téc do cao: LoRa khong pht hop néu can truyén
dir 1i€u 16n, thuong xuyén hodc lién tuc.

Phu thudc cam bién: Mot sb cam bién khoi dong cham hoac treo lau can
tich hop thém co ché watchdog/phuc hdi phan ctng.

% D¢ xuat cai tien dé khac phyc hon:

D¢ nang cao hi¢u qua va do tin cdy ctuia hé thong, mot s6 d€ xuat cai tién co thé xem
x¢ét trong cac giai doan tiép theo:

Tich hop co ché x4c nhan dit liéu tai Gateway (ACK): Giup dam bao géi tin
duoc nhan dung va kip thoi, dic biét trong moi trudng ¢ nhiéu.

Nén dit liéu trude khi truyén LoRa: Giam thoi gian phat song va tiét kiém
nang lugng, nhat 13 khi can giri nhiéu trudng dit lidu.

Néng cap phan ctng cho kha ning cdu hinh tir xa: Cho phép thay d6i thong
s LoRa hoic dia chi Modbus tir Gateway ma khong can thao tac vat 1y tai
thiét bi dau cudi.

Trién khai thuc té quy mo lén hon: Ap dung trén nhiéu diém do, nhiéu loai
cam bién khac nhau dé kiém chimg kha ning mé rong va tinh linh hoat cta
hé théng.
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3.4 Két luén chwong

Hé thdng bod chuyén ddi Modbus RTU sang LoRa di dugc kiém ching thong qua cac
thir nghiém thyc té, cho thay tinh kha thi va hiéu qua vé mat ky thuat 1an ning luong.
Pay 14 budc tién dé quan trong dé trién khai hé thong giam sat tir xa mg dung trong
mai truong néng nghiép, ha ting d6 thi hodc canh béo thién tai v6i chi phi thap va do
tin cdy cao.
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