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Mit mat dit liéu 1a mot van dé nghiém trong ddi voi cac hé thong giam sat va
thu thap dit liéu trong hé thong IoT. Nguyén nhan cha yéu din dén tinh trang nay thuong
1a do két ndi khong on dinh giita thiét bi va mang, gy ra sy gian doan trong qua trinh
truyén tai dit liéu. Piéu nay c6 thé gay sai léch hodc tham chi mat hoan toan dit liéu, anh
huong tiéu cuc dén kha ning theo ddi va phan tich ctia hé thong. Dé khic phuc van dé
nay, viéc str dung thiét bi gateway trd thanh mot giai phap hiéu qua. Gateway dong vai
tro 1a mot 16p bao v¢ du phong, ddm bao dit li¢u ludon dugce truyén ta1 mot cach lién tuc

va an toan, ngay ca khi két no1 gitra thiét bi va server gap su co.

Gateway cung cap kha ning sir dung cac phuong thirc truyén tai dang tin ciy,
cho phép hé thong tiép tuc day dir liéu 1én server ngay ca khi mang chinh bi gian doan.
Khi gip su cd trong qua trinh két ndi voi server, dit liéu c6 thé duoc giri dén gateway,
sau d6 gateway s& tiép tuc xtr Iy va ddy dit liéu 1én server, dam bao tinh toan ven va lién
tuc ctia dir liéu. Pidu nay gitp giam thiéu rui ro mat mat dir liéu va dam bao hoat dong

6n dinh cta hé théng IoT.

Véi vai trd quan trong ctia gateway trong hé thong, thiét bi nay can duoc thiét ké dé hoat
dong lién tuc, ty dong va c6 kha ning xir Iy khéi lugng dir liéu 16n dugc giri dén dong
thoi. Viéc dam bao tinh 6n dinh, toc do va tin cdy trong qué trinh xtr 1y va truyén tai dit
lidu qua gateway 13 yéu to quyét dinh dé nang cao hiéu suat va do tin cy cua toan bo hé

théng thu thap dir lidu.



DAI HOC DA NANG CONG HOA XA HQI CHU NGHIA VIET NAM
TRUONG PAI HOC BACH KHOA
) j Poc 1ap — Tu do — Hanh phic

KHOA PIEN
NHIEM VU PO AN TOT NGHIEP
Ho tén sinh vién: Nguyén Tuin Phong S thé sinh vién: 105200463
Lép: 20TDHCLC3  Khoa: Pién Nganh: Ki thuat diéu khién va tu dong hoa

1. Tén dé tai do an:
Thiét ké tong dai tin nhin SMS gateway cho mang cam bién khong day

2. Dé tai thudc dién: [ C6 ky két thod thudn s6 hitu tri tué ddi véi két qua thuc hién
3. Cac so liéu va dir lieu ban dau:

Néi dung cdc phan thuyét minh va tinh todn:
- Tim hiéu céc bai bao, nghién ctru xay dung giai phap
- Xay dyng mé hinh hoat dong cho hé thong
- Xay dung thiét ké luu do thuat toan cho hé théng
- Xay dung céc thu vién, chuong trinh giao tiép véi module SIM
- Xay dung chuong trinh xt ly dir licu
- Thiét ké chwong trinh giam sat
- Thiét ké dashboard hé théng
- Hoan thién va van hanh hé théng
- Viét chuong trinh mé phong kiém thir hoat dong hé thong
- Lam slide bao céo, viét bao céo thuyét minh d6 an

4. Cdc ban vé, do thi (ghi ré cdc logi va kich thiede ban vé ):

5. Ho tén ngudi hudng dan: Phan/Noi dung:
TS. Ngé Pinh Thanh - Huéng din quy trinh thiét ké du an
doanh nghiép

i



Huéng din, tu vn giai phap cong

nghé cho du an

Yéu cau dyu 4n

Thao luan, tu van giai phap
Danh gia san pham du an

Hudng dan thuyét minh bao co

6. Ngay giao nhiém vu do dn: 24/02/2025
7. Ngay hoan thanh do an: 17/06/2025

Truwéng B méon Tu dong hoa

TS. Gidp Quang Huy

Pa nang, ngay  thdng 06 ndm 2025

Nguoi huéng din

111



Ho va tén sinh vién

PAI HOC PA NANG
TRUONG PAI HQC BACH KHOA
KHOA DPIEN

PHIEU KIEM SOAT TIEN PQ LAM PO AN TOT NGHIEP

(Phiéu danh cho ngudi hudéng dan/sinh vién)

Nguyén Tuén Phong

CONG HOA XA HOI CHU NGHIA VIET NAM
DOC LAP — TU DO — HANH PHUC

S4 thé SV:

105200463

Tén dé tai DPATN: Thiét ké tong dai tin nhdn SMS gateway cho mang cam bién khong day.
Ho tén nguoi HD: TS. Ngd Dinh Thanh

bon vi: Khoa dién

Tuédn Ngay Khdi lwong GVHD Ky tén
Pa thuc hién Tiép tuc thuc hién
1 | 24/02/2025 | Nhan dé tai Nhan dé tai, tim hiéu téng quat
dé tai

2 10/03/2025 | Tim hiéu bai bao lién | Béo cao gidng vién qua trinh
quan, xdy dung giai phap | nghién ctru, xin y kién vé giai
cho van dé phap thiét ké

3 17/03/2025 | Bao cdo giai phap, | Viét bao cao chuong 1
thong nhat phuong an
thiét ké

4 24/03/2025 | Duyét 1an 1: Panh gia khéi lugng hoan thanh % :
Pugc tiép tuc lam PATN « Khéng tiép tuc thuc hién
DATN -

5 | 31/03/2025 | Nghién ctru bai bao | Thiét ké chi tiét giai phap
giai phap hién nay

6 | 07/04/2025 | Hoan thién thiét k& | Hoan thién chi tiét giai phap
xdy dung thanh phan | va thanh phan hé thong
hé théng

7 14/04/2025 | Hoan thién thiét ké hé Viét béo céo chuong 2
thdng

8 21/04/2025 | Duyét 1an 2: Panh gia khéi lugng hoan thanh % :
Dugc tiép tuc lam DPATN « Khong tiép tuc thuc hién
DATN -

9 | 28/04/2025 | Thiét k& kién trac | Xy dung chwong trinh hoat
chuong trinh dong cho thiét bi

10 | 05/05/2025 | Hoan thién kiém tra | Xdy dung chuong trinh giam
chuong trinh cho thiét | sat
bi

11 | 12/05/2025 | Hoan thién chuong | Viét bao cdo chuong 3

trinh kiém tra hoat

v




dong

12 | 19/05/2025 | Duyét lan 3: Panh gia khbi lugng hoan thanh % :
Puoc tiép tuc lam DATN « Khong tiép tuc thuc hién
DATN -

13 | 26/05/2025 | Hoan thién thiét bi, Hiéu chinh chuong trinh
tién hanh thye nghiém \ﬁétbéocéochuong4

14 | 02/06/2025 | Tién hanh thyc nghiém | Tong hop tai liéu hoan thién
hiéu chinh hoan thién bao céo theo mau
san pham

15 | 17/06/2025 | Viét thuyét minh, hoan | Hoan thién thuyét minh

thién dé tai




LOINOI PAU VA CAM ON

Trai qua mot thoi gian nghién clru va thuc hanh lam d6 an tot nghi¢p, mdc du con
nhiéu han ché vé kién thuc 1an ki ning chuyén mon, nhung duoc sy gitip d& cua rat
nhi€u nguoil dong vién va giup do thi cudi cung em ciling hoan thanh xong do6 an tot

nghiép.

Cho phép em giri 16i cam on dén TS. Ngo Pinh Thanh, ngudi thay da huéng dan
em trong sudt qua trinh thuc hién d6 4n t6t nghiép, nhimng diéu thay chia sé vé kién thirc
ky thuat va k§ nang mém da gitp d& em rat nhidu trong qué trinh thyc hién do an tot

nghiép va sé& 1 hanh trang cho em trong sut qua trinh di 1am sau nay.

Cudi cung, em xin chan thanh cdm on ban gidm hiéu trudong Pai hoc Bach Khoa
- Pai hoc Pa Ning va quy thay c6 trong khoa Dién di truyén dat nhitng bai hoc quy bau,

nhiing kinh nghiém b6 ich va tao diéu kién thuan lgi cho em hoan thién do 4n nay.

vi



LOI CAM POAN LIEM CHiNH HQC THUAT

Em xin cam doan dé tai tot nghiép: “Thiét ké tong dai tin nhian SMS gateway cho
mang cam bién khong day” 1a mot du an nghién ctru doc 14p ctia em dudi sy hudng dan
ctia gidao vién huéng dan TS. Ngo Dinh Thanh. Ngoai ra khong c6 bat ki su sao chép
nao trong viéc thuc hién. San pham, ndi dung bao cio tot nghiép 1a qua trinh ma em nd
luc nghién ctru va thuc hién dudi su hd tro tir TS. Ngo Dinh Thanh. Cac s6 lidu, két qua
trinh bay trong bao cao la hoan toan trung thuc, em xin chiu toan b trach nhi¢m, ky luat

cua bd moén va nha trudng néu nhu c6 van dé vé liém chinh hoc thuat xay ra.

Sinh vién thuc hién

Nguyén Tuin Phong
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Thiét ké téng dadi tin nhin SMS gateway cho mang cdm bién khéng ddy

MO DAU

1. LY DO CHON PE TAI

Hién nay, cac hé théng thu thap dit liéu dang ngay cang dugc chi trong boi tinh
lién tuc va chinh xac cua dir liéu thoi gian thyc. Nhitng hé thong c6 kha ning cip nhat
dir li¢u lién tuc ma khong bi gidn doan, cling nhu hoat dong mot cach on dinh, thuong
dugc danh gia rat cao trong cac tmg dung thuc té. Trong bdi canh do, cac hé théng cam
bién khong day thu thap dit liéu 16n dién hinh v&i hé théng khi twong thuy van, véi muc
tiéu thu thap dit liéu vé luong mua tir hang nghin tram trén khap ca nudce. S6 luong tram
do mua da Ién té1 hang ngan tram , dugc thiét lap va lép dit & nhiéu khu vue, bao gém
ca nhirg ving nui cao va nhiing noi c6 két ndi mang yéu. Nhitng khu vuc nay khong
chi gap kho khin trong viéc duy tri két ndi lién tuc ma con phai ddi mat vai cac didu
kién thoi tiét khic nghiét nhu mua bdo, c6 thé anh huong nghiém trong dén kha ning
thu thap dit liéu va dan dén viéc mat thong tin quan trong.

Van dé nay dat ra mgt thach thic 16n cho trong viéc dam bao tinh tin cdy cua
hé théng, cling nhu duy tri két ndi lién tuc dé gilt cho dir liéu luon dugce cap nhat. bé
giai quyét van dé cap thiét nay, nhém nghién ciru di tién hanh thiét ké va phat trién mot
thiét bi gateway, nham bao dam rang viéc duy tri két ndi gita cac thiét bi sensor va
server luén duoc duy tri mot cach lién tyc. Thiét bi gateway nay khong chi giup ting
cudng kha ning két ndi ma con cung cip kha ning giam sat va phan tich cuong do két
nbi gitra cac thiét bi.

Mot trong nhitng vu diém ndi bat cua thiét bi gateway 1a kha ning giam sat qua
trinh hoat déng cua hé thoéng. Qua viéc danh gid luong dir liéu giri vé gateway, nhom
nghién ctru co thé xac dinh dugc tinh trang két ndi cua cac thiét bi sensor, dic biét khi
cac thiét bi nay mat két ndi truc tiép voi server. Thiét bi gateway sé& luu trit tam thoi dir
lidu trong trudng hop mat két ndi, sau d6 tu dong day dit liéu 1én server ngay khi két nbi
dugc khoi phuc. Diéu nay khong chi gitp giam thiéu nguy co mat dir liéu ma con cai
thién hiéu suét téng thé cua hé théng, dam bao rﬁng tat ca thong tin quan trong déu duge
Iuru trir va c6 thé truy cap mot cach d& dang.

2. MUC TIEU NGHIEN CUU

Muc tiéu cta nghién ctru nay 1a toi vu héa qué trinh van hanh cta hé théng IoT

va dam bao rr;“mg dtr liéu duoc truyén tai lién tuc va chinh x4c 1én co sé dit li¢u, ngay ca

trong nhirng diéu kién két ndi khong on dinh. Dé dat duoc muc tiéu nay, nghién ctru s€
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tap trung vao viéc phén tich cac yéu t6 anh hudng dén tin hiéu va kha ning két ndi cua
thiét bi trong moéi truong thyc té. Nhitng yéu té nay co thé bao gdm tin hiéu yéu, mat két
ndi do thoi tiét xau, hodc dia hinh phirc tap, tit ca déu c6 thé gy trd ngai cho qua trinh
thu thap va truyén tai dir liéu.

Trén co s& cac phan tich d6, nghién ciru s& dé xuat mot thuat toan tdi wu cho thiét
bi gateway, nham gitip quan 1y qu4 trinh truyén tai dit liéu mot cach linh hoat va an toan.
Viéc thiét ké va trién khai thiét bi gateway s& khong chi tap trung vao viéc dam bao két
ndi lién tuc ma con cha trong dén viec giam sat hiéu qua hoat dong cua toan h¢ théng.
Diéu nay bao gdm kha ning theo ddi tinh trang két ndi cua cac thiét bi sensor, danh gia
cudng do tin hiéu, va xac dinh kip thoi cac su ¢d co thé xay ra.

Sau khi thiét bi gateway dugc trién khai, qua trinh thir nghiém sé& dién ra dé danh
gia hiéu qua cua giai phap dé xuat. Qua cac thir nghiém thuc té, nhom nghién ciru s& xéac
dinh tinh kha thi va dg tin cay ctua thiét bi trong cac tinh huéng cu thé, tir d6 dua ra céac
diéu chinh can thiét nhim cai thién hiéu suét hoat dong cua hé théng. Muc tiéu cudi
cung la xay dung mot h¢ théng IoT manh mé¢, c6 kha nang hoat dong on dinh va hiéu
qua, dong thoi cung cip dir liéu chinh xac va kip thdi cho ngudi van hanh, giap ho co
nhimg quyét dinh chinh x4c trong cong tac quan 1y va giam sat.

3. POI TUQNG, PHAM VI NGHIEN CUU

Dé tai nghién ctru tap trung vao viéc phan tich va phat trién hé thong thu thap dir
lidu tir hé thong cam bién khong day, mot phan quan trong trong viée giam sat va thu
thap thong tin tir moi trudong thuc té. Poi tugng nghién ctru chinh 1a cac thiét bi sensor
nay va hé thong dir liéu lién quan, v&i nhiém vy thu thap, truyén tai, va xir Iy dir liéu
cam bié. Sensor chiju trach nhiém ghi lai cac thong sb luong mua sau do truyén dir licu
thu thap duoc vé hé thong trung tam dé xir 1y va luu tri.

Muc tiéu chinh cua nghién ctru 1a dam bdo tinh lién tuc va chinh xac cua dir liéu
thu thap duoc, bt chip cac yéu td ngoai canh c6 thé gy ra gian doan trong qué trinh
truyén tai. Diéu nay doi hoi phai tich hop chit ché giira thiét bi sensor va hé théng server.
Mot trong nhitng thach thirc 16n trong viée thu thap dit liéu tir xa 14 su gian doan két ndi
mang, diéu nay co thé xay ra & cac khu vuc c6 diéu kién mang khong 6n dinh hoic khi
cac thiét bi hoat dong trong moi trudong khic nghiét. Nghién ctru ndy tap trung vao viée
tim kiém giai phap cho cac van dé lién quan dén mat két ndi va gian doan dit liéu, nhim
dam bao ré“mg toan by dir li¢u thu thap duoc déu duoc truyén tal1 mot cach lién tuc va
khong bi mat mat.

Mot phan quan trong ctia nghién ctru 1a thiét ké va phat trién mot thiét bi gateway,

dong vai tro 1a mot cau noi trung gian gitra cac thict bi sensor va hé thong server. Thiét
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bj gateway sé& giup luu trit tam thoi dit liéu trong treong hop mat két ndi véi server, sau
d6 tw dong day dir liéu 1én khi két ndi duge khoéi phuc. Diéu nay dam bao ring du trong
diéu kién két ndi mang kém, dit liéu van duoc thu thap va xi Iy ma khong bi mat mat
hay sai 1éch. Ngoai ra, thiét bj gateway ciing dong vai trd trong viéc giam sat va béo cdo
tinh trang hoat dong ctia hé thdng, gitip ngudi van hanh d& dang theo ddi tinh trang thiét
bi va dua ra cac bién phap khic phuc kip thoi néu co su ¢d xay ra.

Pham vi nghién ctru ciia dé tai khong chi dung lai ¢ viéc tich hop thiét bi ma con
mé rong dén viée xay dung mot hé théng giam sat hiéu qua. Hé thong nay s& cung cip
cac thong tin chi tiét vé tinh trang hoat déng cua cac thiét bi sensor, dung luong luu trit
con lai, va muc ti€u thy nang luong cia hé théng. Qua d6, nguoi van hanh co thé nim
bit duogc tinh hinh thuc té va danh gia chinh xac tinh trang ctia hé théng, tor do6 dua ra

cac quyét dinh t6i wu trong viéc quan 1y va van hanh.
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CHUONG 1: TONG QUAN PE TAI

1.1. Thach thirc trong wireless sensor network

Mang cam bién khong didy WSN dang ngdy cang duoc tmg dung rong rii trong
nhiéu linh virc nhu y t&, méi trudng, quan su, va cong nghiép nhd kha ning thu thap dir
lidu tir cac ving dia 1y rong 16n mét cach linh hoat va tiét kiém chi phi, d& dang quan 1y
hoat dong va cho thong tin chinh x4c. Tuy nhién, WSN dbi mit voi rat nhidu thach thirc
va van dé k¥ thuat ciing nhu xa hoi can duoc giai quyét dé dam bao hoat dong hiéu qua
va bén vitng. Mot trong nhitng van dé quan trong nhat 12 kiém soat nang luong, boi cac
cam bién thudng hoat dong bang pin v6i dung lwong han ché, viée tiéu hao ning luong
qua nhanh s& anh hudng truc tiép dén tudi tho mang va tinh lién tuc cua dir li¢u. Céc co
ché quan 1y nang lugng hiéu qua nhu diéu chinh cong suat truyén, ché d6 ngi dong
(sleep mode), va can bang tai ning lugng duoc xem 14 nhiing giai phap quan trong dé
kéo dai tudi tho cia mang duoc trich dan trong bai bao “A Survey on Power Control
Issues in Wireless Sensor Networks, IEEE 2007 [1].

Ngoai van dé ning luong, bao mat trong WSN ciing 1a mot thach thirc 16n do dic
diém mang phén tan, két nbi khong diy dé bi tin cong tir bén ngoai va cac van dé bao
mat khac. Cac giao thirc bao mat truyén théng kho ap dung truc tiép vi giéi han vé tai
nguyén phan cing va phan mém cua cac niit cam bién. Do d6, thiét ké cac giai phap bao
mat, hi¢u qua, déng tho1 dadm béo tinh toan ven va bao mat dir liéu trong qua trinh truyén
tai 1a rat can thiét dé bao vé mang khoi cic tan cong nhu gia mao, tn cong lam nghén
duong truyén, tir chdi dich vu, hay truy cap trai phép da duoc dé cap ¢ bai bao “Secure
wireless sensor networks problems” [2].

Vé khia canh xa hoi, khi WSN duoc ung dung trong linh vuc y té, ddc biét trong
giam sat strc khoe va cham soc bénh nhan, cac van dé vé quyén riéng tu va bao mat dir
liéu ca nhan trd nén cip thiét hon bao gio hét. “Social Issues in Wireless Sensor
Networks with Healthcare Perspective” [3] mo ta viéc thu thap, luu trit va truyén tai
thong tin sttc khde nhay cam doi hoi phai c6 céc chinh sach va k¥ thuat bao vé nghiém
ngit dé tranh 16 lot dit liéu hodc dir liéu khong dén ding dich, gdy mat dit liéu hoic dir
liu bj dung khong dung cach. Pong thoi, s chap nhan va tin tuéng cua ngudi ding
cling phu thudc vao kha ning dam bao an toan thong tin ca nhan, 1am ni bat tim quan
trong cua viée thiét ké cac hé théng WSN thén thién voi nguoi dung va tuan thi cac quy

dinh phap luat.

SVTH: Nguyén Tuan Phong GVHD: TS Ngo6 Dinh Thanh 4



Thiét ké téng dadi tin nhin SMS gateway cho mang cdm bién khéng ddy

Ngoai cac van dé vé ning luong, bao mat va xa hoi, WSN con gip phai cac khod
khan vé thiét ké mang nhu kha ning mo rong, do tin cdy trong truyén thong va kha ning
tu phuc hoi khi x4y ra 16i hodc mot vai nut sensor gip véan dé khong thé phuc hdi va thuc
hién lai hoat dong. V&1 nghién ctru cia Ibrahim cung dong su & “Challenges and Issues
for Wireless Sensor Networks” [4], cac van dé vé truyén thong thuong gip do cac nut
cam bién c6 thé bi hong hodc can kiét ning luong bit ngd, viée xay dung cac giao thirc
dinh tuyén théng minh, c6 kha ning phat hién va xir Iy su cd dé duy tri tinh toan ven cia
mang 13 rat quan trong ciing v6i d6 12 viéc can phai biét nut ndo gip su c¢d dé co phuong
an khic phuc sy cd. Cac yéu td moi trudng nhu nhiéu séng, chudng ngai vat vat 1y cling
anh hudng dén chat luong lién lac va d¢ chinh x4c cta dit liéu thu thap.

Bai bdo “Challenges and Issues for Wireless Sensor Networks” [4] cling chi ra
rang viéc tich hop WSN véi cac cong nghé méi nhu IoT (Internet of Things) lam ting
thém do phuc tap ciia hé thong, doi hoi cac giai phap dong bo vé phan cting, phan mém,
cling nhu céc giao thirc truyén thong dé dam bao tuwong thich va hiéu qua hoat dong
trong moi trudong da dang va phuc tap, viéc quan ly hoat dong va giam sat theo doi hé
thong ciing bi dat thém thach thirc. Cac yéu cau vé kha nang xir 1y dir liéu thoi gian thuc,
kha nang ty dong hoa cao va su 6n dinh trong méi trudng thyc té cling 1a nhiing thach
thire dédng ké d6i véi cac nha phat trién WSN hién nay.

Qua d6, dé phat trién va img dung mang cam bién khong day mot cach hiéu qua,
can ¢ su phdi hop toan dién giita nhiéu linh vyc, k¥ thuat dé tdi vu héa nang luong va
bao mat, khoa hoc xa hoi dé dam bao quyén riéng tu va sy chap nhan ciia nguoi ding,
cling nhu cong nghé dé xay dung cac giai phap mang linh hoat, mé rong va 6n dinh, dé
dang giam sat va thyc hién van hanh. Nhitng thach thirc nay doi hoi nghién clru sau rong
va phat trién cac giai phap sang tao nham khai thac tdi da tiém ning cia WSN trong
tuong lai.

1.2. Van dé mit két ndi trong wireless sensor network

Trong qua trinh trién khai cac hé thong IoT, van dé két ndi ludn 1a van dé thiét
yéu. Viéc cac hé thong IoT hoat dong duya trén su phdi hop gitta hang trim dén hang
ngan node cam bién doi héi phai xay dung co sé ha tang két ndi nham dam bao tinh lién
tuc cia hé thong va han ché két ndi gian doan. Theo bai viét “Wireless Sensor Network
Challenges and Solutions” [5] ciia Analog Devices (2012). Trong s6 cic nguyén nhan
gdy ra viéc mat 6n dinh két ndi trong hé théng mang sensor, nguyén nhan nhiéu séng
d6i v6i cac thiét bi wifi, bluetooth lam mat cac gbi tin trong qué trinh truyén tai dir liéu

1a thudong gap nhat.
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Bén canh d0, s6 lwong phan cimg ciia cac node cam bién cling dan dén viéc thiéu
6n dinh két nbéi mang. Nhu duoc trinh bay trong bai bao “Wireless Sensor Networks
(WSNs): Security and Privacy Issues and Solutions” [6] cua IntechOpen (2020), cac
cam bién thuong chi c6 dung luong bd nhé thip, kha ning xir Iy giéi han va ning luong
pin rét it do d6 khong thé duy tri két ndi lién tuc hodc sir dung cac giao thirc mang phirc
tap. Vi thé n6 anh huéng dén viéc duy tri két ndi dai han, dic biét 1a d6i v6i hé thong
trién khai ngoai troi.

Ngoai ra, ciu tric mang ciing 13 yéu t6 anh huéng dén mang cam bién do su thay
d6i thuong xuyén vé vi tri vat 1y hodc nhiéu méi trudng. Bai viét “Khdo sdt cdc vin dé
bdo mdt trong mang cam bién khéng ddy” [7] dang trén Tap chi JSTIC (2020) di chi rd
rang viéc thiéu mot co ché phat hién 15i va tu diéu chinh mang (self-healing) 1a mot rao
can 16n cho viéc duy tri mot hé thong két ndi bén viing. Cau tric mang phéan tan khién
cho bat ky mot su cd nhé tai mot node ciing ¢ thé dan dén hiéu Gng lan truyén gay mat
lién két dén nhiéu node khac, din dén hién twong mat ving phii séng (coverage hole)
hodc mat kénh truyén dir liu.

Mang cam bién con gay kho trong kha ning mo rong va duy tri dong bo dir liéu
dic biét khi sb lugng node ting 1én, luu lugng dir liéu trong mang ciing ting theo cap sb
nhan, 1am phat sinh hién twong tic nghén, giam thong luong va ting do tré. Diéu nay
dic biét nguy hiém ddi véi cac tmg dung yéu cau thoi gian thyc nhu giam sat sirc khoe
hoic hé thdng canh béo sém. Céc co ché quan 1y ludng dit liéu va can bang tai giita cac
node 1a can thiét, nhung lai kho trién khai hiéu qua trén nén tang phan cimg gidi han.
1.3. Gidi phap hién nay cho wireless sensor network

Mot trong nhiing thach thirc hang dau trong qua trinh trién khai va van hanh céc
hé thong IoT (Internet of Things) 13 dam bao két ndi on dinh va lién tuc. Trong d6, kha
nang duy tri két ndi 13 ddu mbi quan trong dé dam bao mang ludi cac thiét bi c6 thé
truyén tai va xu 1y dit liéu chinh xac. Bat ky sy gian doan nao trong két n6i déu c6 thé
gay ra nhitng hau qua nghiém trong, 1am tri tré cac hoat dong, gy mat mat dir liéu quan
trong va anh hudng truc tiép dén hiéu suat ciia hé thong.

Ngoai ra, vin dé ndi com trong viéc dam bao két ndi con 13 kha ning duy tri sy
6n dinh trong méi trudng hoat dong da dang. Céc thiét bi IoT thuong duoc trién khai tai
cac dia diém khac nhau, tir cac khu vuc d6 thi phat trién véi ha téng két ndi hién dai,
dén nhitng ving sau, vung xa, noi ma diéu kién mang con nhiéu han ché. Trong cac khu
vuc nay, cac thiét bi IoT phai ddi mat vai hang loat thach thirc nhu tin hiéu yéu, do tré
cao, hodc thAm chi mat két ndi hoan toan. Pic biét, trong nhiing moi trudng co diéu kién

thoi tiét khic nghi¢t nhu mua 16n, bao, thoi tiét cuc doan cling s€ anh huong truc tiép
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dén tin hiéu cling nhu cudng do két ndi, nguy co gian doan két ndi cang tré nén trim
trong hon. Nhitng diéu kién nay c6 thé 1am suy giam nghiém trong chat lugng tin hiéu,
dan dén viéc thu thap dir liéu khong day du hodc bi gian doan, anh hudng dén kha ning
dwa ra quyét dinh kip thoi va chinh xac dwa trén dit liéu.

Trong bai bdo "Connected Coverage Assurance for Sensor Scheduling in
Wireless Sensor Networks" [8] ctia Attapol Adulyasas (2015), tac gia da chi ra rang mot
trong nhiing thach thirc quan trong nhat dbi véi mang cam bién khong day (WSN) la
duy tri két nbi mang trong khi vin dam bao vung phu song va kéo dai tudi tho ning
lwong. Cac mang WSN thuong bao gdm nhiéu cam bién hoat dong bang pin, va viéc dé
toan bd cam bién hoat dong lién tuc khong chi tiéu tén nang lugng ma con co thé dan
dén mat két n6i khi cac nut chét dan theo thoi gian.

Dé giai quyét van dé nay, bai bao dé xuat mot giai phap 1ap lich cam bién tbi wu
dua trén mo hinh “connected set cover” — mdt tdp hop cam bién vira dam béo phu séng
khu vuc giam sat, vira duy tri kha nang két ndi lién tuc giita cac nat va dén tram thu thap
dir liéu. Giai phap nay cho phép hé thdng luan phién kich hoat cac cam bién theo timg
chu ky nham tiét kiém nang lwong, dong thoi van duy tri toan ven két ndi mang. Tac gia
cling nhan manh rang viéc chi kich hoat cdc cam bién can thiét trong mdi chu ky, trong
khi cac nat khac & trang thai ngi, s& t6i wu hoa mirc tiéu thy ning luong va kéo dai thoi
gian hoat dong cia mang.

Bai bao con phat trién mot thuat toan 1ap lich cam bién c6 tinh dén ca hai tiéu
chi: ving pha day du va duy tri két ndi. Piéu nay gitp tranh hién tugng mét ving giam
sat hodc cac nut bi ¢6 1ap do thiéu dudng truyén dir liéu. Giai phap cta Adulyasas dugc
xem la thiét thuc trong cac tng dung giam sat dai han khong nguoi truc, noi ma kha
nang tu duy tri két nbi va tiét kiém nang lugng 13 cuc ky quan trong.

Ngoai yéu t6 mdi truong, sy gia ting dang ké vé sd luong thiét bi IoT trong cac
hé thong 16n ciing tao ra ap luc 16n dbi voi ha ting két ndi. Trong cac hé thong IoT quy
moé 16n, khi hang nghin, tham chi hang triéu thiét bi hoat dong dong thoi va truyén tai
dir liéu, bang thong mang co thé bi qua tai. Hién tuong tac nghén két ndi khong chi lam
giam tdc do truyén tai dir liéu ma con c6 thé dan dén gian doan két nbi hoan toan. Dicu
nay dic biét nguy hiém trong cac ing dung IoT doi hoi kha niang hoat dong thoi gian
thuc, noi ma mot khoang tré nho trong qua trinh truyén tai dir liéu co thé giy ra nhiing
su cd nghiém trong, anh hudng tryc tiép dén cac quyét dinh van hanh hoic lam mat di
kha ning phan (g nhanh trudc cac tinh hudng khan cap.

Thém vao d6, van dé dam bao két ndi con trd nén phirc tap hon khi cac hé thong

IoT thiéu cac giai phap du phong hiéu qua. Trong truong hop mat mang vién thong tam
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thoi, néu khong c6 phuong an thay thé, s& 1am mat dit liéu cuc bo tai mot sb tram trong
thoi gian xay ra sy ¢b . Diéu nay dic biét anh hudng 16m dbi voi cac tng dung IoT mang
tinh chat nhay cam, nhu giam sat sirc khoe tir xa, quan 1y an ninh, theo ddi tinh trang
thoi tiét, cac hé théng du doén sy ¢b hodc van hanh céc thiét bi quan trong trong moi
truong cong nghiép. Khi khong c6 két ndi lién tuc, dit liéu quan trong khong thé duoc
truyén tai kip thoi, dan dén mat mat thong tin va cé thé gy ra thiét hai 1én vé kinh té
cling nhu 1am giam uy tin cua td chirc van hanh hé théng IoT.

1.4. Tong két.

Mang cam bién khong day (WSN) dong vai tro c6t 16 trong hé sinh thai IoT hién
dai, tuy nhién qua trinh trién khai va van hanh hé thong nay van dang ddi mat véi hang
loat thach thirc dang ké. Trude tién, gi61 han nang luong cia cac node cam bién 14 tro
ngai 16n nhat anh huong dén tudi tho va do tin cdy cua toan mang, dac bi¢t trong cac
moi truong khic nghiét va kho tiép can. Bén canh d6, van dé truyén thong khong on
dinh do nhidu séng, mat goi tin va tré cao gdy anh huong nghiém trong dén cic ung
dung tho1 gian thyc. Vé mit bao mat, han ché vé phﬁn cung khién cac node d& bj tin
cong va khong thé trién khai cac thuat toan ma hoa manh. Kha ning mo rong ciia mang
cling bi han ché béi hién twong “nghén cb chai” tai cac nut trung tdm, trong khi yéu to
moi trudng vat 1y tiép tuc de doa tinh bén virng cta thiét bi.

Dic biét, mat két nbi 1a mot trong nhimg van dé trong yéu trong qua trinh van
hanh mang cam bién. Nguyén nhan chi yéu dén tir nhiéu tin hiéu, gidi han phan cing,
cAu triic mang phan tan thiéu kha nang ty phuc hoi, va sy qué tai khi s6 luong node ting
cao. Nhiing yéu t6 nay khong chi anh huong dén chat luong dich vu ma con gay mat di
liéu, gian doan hoat dong, va lam giam hi¢u qua téng thé cta hé théng.

Trude thyc trang nay, cac giai phap hién nay tap trung vao viéc cai thién tinh on
dinh két ndi trong diéu kién moi truong da dang, xay dung kién tric mang linh hoat, va
b6 sung cac co ché du phong dit liéu dé dam bao hoat dong lién tuc ngay ca khi két ndi

bi gian doan tam thoi.
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CHUONG 2: PE XUAT GIAI PHAP

2.1 . Pé xuit giai phap.

Trong kién trac ctia mot mang cam bién khong day (Wireless Sensor Network -
WSN), gateway la thanh phén két ndi cac node cam bién véi mang dién rong hoac dam
may hay edge server. Trong d6, chirc ning chinh cta gateway bao gdm thu thép, loc,
tong hop, va chuyén tiép dir liéu vi vy viéc lya chon va thiét ké gateway anh hudng
tryc tiép dén hiéu ning toan mang, dic biét 1a vé mat nang lugng, do tré, do tin cay va
kha ning mé rong. Do d6, nghién ciru cac giai phap toi uu hoa gateway dang 1a mot
hudng di quan trong trong phat trién mang WSN hién dai.

Mot trong nhitng xu hudng ndi bat hién nay 1a img dung cong nghé blockchain
két hop hoc sdu (deep learning) trong thiét ké gateway thong minh. Nghién ctru cia
Saranya va Sudha (2025) [9] dé xuat mot mo hinh dinh tuyén WSN sir dung thuit toan
BCOA dé Iya chon nut cluster head, dong thoi tich hop blockchain nhdm ting cudng
bao mat dir liéu gitra cac nut va gateway. Giai phap nay khong chi tdi wu dudng truyén
ma con ting kha ning chdng gia mao va dam bao toan ven dit liéu truyén qua gateway.

Trong linh vuc nong nghi¢p chinh xac, gateway WSN tich hgp dién todn bién
(edge computing) gitp giam tai dir liéu truyén vé server trung tam va xir Iy thong tin tai
chd nhanh hon. Hoque et al. (2024) [10] trién khai mot hé thong gateway c6 kha ning
tong hop va phan tich dir liéu tai vuon cy hodc ruong lta, giip nong dan diéu chinh hé
théng tudi tidu theo thoi gian thuc. Viée tich hop edge computing vao gateway giup
giam d6 tré, tiét kiém niang lugng va dam bao kha ning hoat dong doc 1ap ngay ca khi
mat két n6i mang.

Mot loat nghién ctru gan day khai thac cong nghé LoRa/LoRaWAN nhu mot giai
phéap gateway ly tudng cho WSN & vung sau, vung xa. Vi du, Pires va Gomes (2024)
[11] d4 trién khai gateway LoRaWAN cho hé théng giam sat chat luong nude song, cho
phép thu thap dir li€u tir khoang cach xa (hang km) véi muc ti€u thy nang lugng cuc
thap. Céc thiét bi cam bién duoc truyén vé mot gateway trung tim roi 1én ddm may phan
tich. LoORaWAN dic biét phu hop véi cac hé théng WSN quy mo 16n, can hoat dong 1au
dai nho pin.

Ngoai ra, chi phi van hanh va duy tri cac giai phap du phong ciing 1a thach thuc
quan trong khac lién quan dén viéc dam bao két ndi. Trén thuc té hién nay, tai nhiéu khu
vuce, chat luong két ndi khong dugc dam bao, dac biét & nhiing noi co sé ha téng mang

chua phat trién. Dé khic phuc tinh trang ndy, can phai ap dung nhiéu phuong thic dy
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phong nham duy tri két ndi lién tuc trong d6 trién khai du phong dé dam bao qua trinh
két n6i 1a mot phuong phap duoc cac tong dai gateway SMS ciia cac nha mang sit dung.
Diy la mot phuong thire du phong hiéu qua, gitp dam bao qua trinh truyén va thu thap
dir liéu ngay ca khi két ndi chinh gip su cd. Bang viéc st dung gateway SMS du phong,
hé thdng c6 thé khic phuc duge gan nhu triét dé viée mat dir liéu khi két ndi 3G/4G hoat
dong khong hiéu qua. Tuy vay, van dé duoc dit ra sau d6 con lién quan dén chi phi duy
tri khi van hanh h¢ théng.

Qua qua trinh nghién ctru va khao sat thuc té, nhém nhén thay rang viéc phat
trién mot thiét bi gateway doc lap sir dung phuong thirc SMS 1am giai phap két ndi du
phong 13 mot huéng di tiém ning. Thiét bi nay c6 thé dugc thiét ké chuyén biét dé tdi
vu hoa hiéu suat, phu hop véi nhu cau thuc té cua hé thdng. Giai phap nay khong chi
gitip dam bao két ndi lién tuc ngay cé trong nhiing diéu kién khac nghiét ma con giam
thiéu su phu thudc vao cac dich vu nha mang, tir d6 giup tiét kiém dang ké chi phi van
hanh va duy tri hé thong trong dai han.

2.2 Phuong an thiét ké

Pé dam bao rang qua trinh van hanh cta hé thong hién tai khong bi anh hudng,
viéc thiét ké hé théng gateway moi can duoc thuc hién mot cach can trong va co tinh
toan k¥ ludng. Hé thong gateway nay s& duoc tich hop vao hé thong hién tai vdi vai tro
nhu mot phwong thirc dy phong, hd tro hoat dong ma khong lam gian doan hoic thay
d6i cac quy trinh hién co.

Muc tiéu chinh cua viéc thiét ké gateway 1a bd sung tinh ning dam bao két ndi
lién tuc va 6n dinh cho hé théng, dac biét trong cac truong hop xdy ra su cd két ndi
chinh. Gateway s& hoat dong song song v6i hé thong hién tai ma khéng can thiép hoic
lam thay d6i ciu trac va chirc ning cbt 1561 ctia hé thdng. Viéc nay khong chi gitp duy
tri sy On dinh trong qua trinh van hanh ma con giam thiéu rai ro giy ra boi bat ky su
thay d6i nao ddi véi hé thong hién hanh.

Hon nita, gateway duoc thiét ké sao cho c6 thé tich hop dé dang ma khong can
diéu chinh qué nhiéu cac thanh phan d3 c6 trong hé théng. Diéu nay nham tranh viéc
anh huong dén hiéu sut va do tin cdy cua hé thong cii. Pong thoi, cac tinh ning cua
gateway s& duoc toi wu hoa dé phu hop v6i nhu cau du phong, hd tro quan 1y dir liéu
hiéu qua hon trong nhitng trudng hop mang chinh gip su cd.

Dua trén cac yéu cAu va muc tiéu trén, nhom da dé xuit mot kién trac van hanh
cho h¢ thong méi. Kién trac nay khong chi dam bao su tich hop muot ma giira gateway
va h¢ théng hién tai ma con nang cao kha ning hoat dong tong thé, giup hé thong dat

dugc d tin cdy cao hon trong qua trinh thu thap va truyén tai dir liéu.
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Internet3GAG

3G/ GATEWAY

Sensor Sensor Sensor Sensor

Khi hoat déng binh thwimg Khi mit két ndi

SMS i

Hinh 2.1 Kién tric van hanh hé théng

Qua trinh hoat dong cuia hé thong dién ra theo cac bude tudn ty va duogc thiét ké
dé dam bdo tinh 6n dinh, hi¢u qua trong viéc thu thap, xtt 1y va truyén tai dit lidu.

Trude tién, cac thiét bi sensor s& thue hién nhiém vu thu thap dir liéu. Qua trinh
thu thap dir liéu ctia sensor s& khong bi thay ddi so voi hé thdng hién tai, voi dit liéu thu
duoc, thay vi giri dit liéu dén tong dai SMS cua nha mang, dit liéu dugc gui dén gateway
thong qua tin nhian SMS. Phuong thirc SMS dugc lya chon vi tinh on dinh cao va kha
nang hoat dong tot ngay ca ¢ nhitng khu vyc ma song di dong yéu, dam bao dit liéu co
thé duoc truyén tai ma khong bi gian doan cung voi d6 viée st dung phuong phap nay
s& dam bao thay thé dugc gateway SMS cuia nha mang. Gateway s& nhan cac tin nhin
SMS nay tir cac thiét bi sensor, dong vai trd 14 trung gian két ndi dir liéu tir cac diém thu
thap t6i hé théng quan 1y.

Khi tin nhdn SMS duoc gtri dén gateway, budc tiép theo 13 giai ma dit liéu tir cac
6i tin SMS d6. Mdi tin nhian SMS chtra cac thong tin quan trong nhw gia tri do ludng,

thoi gian thu thap, cing cac thong tin khac, tat ca déu duoc ma hoa theo mot dinh dang
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cu thé. Gateway s& tién hanh giai ma nhimng goi tin nay, xtr Iy va dam bao rang dir liéu
duoc hiéu ding va day du, chuan bi cho cac budc xur 1y tiép theo.

Sau khi giai ma thanh cong, dit liéu s& dugc truyén tir gateway 1én hé thong quan
ly dam may thong qua giao thire HTTPs. Qua trinh nay gitp luu trit va phan tich dir liéu
trén nén tang ddm may, cho phép ngudi dung truy cap théng tin tir bat ky dau véi didu
kién c6 két ndi internet. Hé théng dam may khong chi dong vai trd 14 noi luu trir ma con
1a trung tm phan tich va cung cip cac cong cu quan 1y thong minh cho ngudi van hanh.

Toan bd qua trinh tir thu thap, giai ma cho dén truyén tai dir liéu déu dugc thuc
hién trong thoi gian thuc. biéu nay dam bao réng dit lidu tir cac thiét bi sensor dugc cap
nhat lién tuc, gitip hé thdng c6 thé phan hoi kip thoi véi bat ky thay d6i nao tir moi
truong. Ngudi van hanh cé thé theo ddi toan bo qua trinh hoat dong cua gateway, bao
gdm viéc giam sat s lugng goi tin va dir liéu ma gateway dang xir 1y.

Hon nita, hé théng giam sat cling hd trg quan 1y toan dién hoat dong cuia gateway.
Ngudi van hanh co thé kiém tra trang thai két ndi, theo ddi sb luong tin nhin SMS d3
nhan va xir Iy, cung lugng dit liéu da dugc gui 1én ddm may. Nho do, ho c6 thé phat
hién sém céc sy ¢6 trong qua trinh truyén tai dit liéu va ap dung cac bién phap khic phuc
kip thoi. Tat ca cac yéu t6 nay phdi hop véi nhau dé dam bao tinh on dinh va hiéu qua
cao nhat cho toan bo hé théng.

2.3 X4y dung thanh phin hé thong

Véi yéu cau va chitc ning hoat dong nhu mot gateway doc 1ap c6 kha ning thay
thé hoan toan chirc ning cia SMS gateway truyén thong, viéc thiét ké va trién khai thiét
bi dong vai tro trung gian trong mang cam bién khong day (sensor network) doi hoi mot
qua trinh nghién ctru va xdy dung hé thong bai ban. Thiét bi khong chi dam nhiém vai
tro thu thap dir liéu tir cic nut cam bién phan tan, ma con phai xu 1y, dinh tuyén, va
truyén tai dit liéu dén hé thong luu trit trung tim hodc may chu phan tich theo cach hiéu
qua, 6n dinh va an toan.

Qua d6 xdy dung chirc nang chinh ciia gateway dé phut hop cho viéc nhan va xur
1y dit liéu SMS nhan duoc tir cac bd sensor khi két ndi 3G/4G 1a két ndi chinh cuia sensor
gip su ¢ trong qua trinh hoat dong. Dé phu hop véi yéu cau nay, gateway can c6 kha
nang nhan déng thoi nhiéu goi tin SMS tir sensor va c6 thé xir 1y goi tin mot cach chinh
x4c va nhanh chéng. Ngoai ra viéc két hop thém hé thong giam sat hoat dong cua
gateway s& cho phép nguoi van hanh nam duogc tinh trang hoat dong cua thiét bi hién
tai. Cudi cung tinh ning théng ké va giam sat s6 lugng goi tin clia gateway nhan duoc
s& gitip gop phan phan tich va danh gia dugc tinh trang hoat dong va két ndi ciia hé

thong. Khi c6 sy ting dot bién vé s6 lugng goi tin dén gateway, ngudi van hanh co thé
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danh gia rang vi¢c két noi chinh ctia cac sensor trong hé thong dang gédp su ¢6 va can

phai dua ra cac giai phap khic phuc kip thoi.

Nhan cac goi tin SMS tir mang
} ] N . -
sensor khong day

X ly dir liéu va day di lieu
cam bien len cloud

>

Gateway

Guri dir lieu giam sat hoat
» dong cua thiét bi gateway len
cloud

Giri dir liéu thong ke, dir liéu
hoat dong, giam sat WSN

Hinh 2.2 Chirc nang chinh ciia thiét bi gateway

Mot diém quan trong trong thiét ké 1a dam bao tinh ty dong hoa cao. Khi duogc
khoi dong, gateway co thé khoi dong, két ndi va bat dau thu thap, xu 1y, truyén dit liéu
ma khong can bat ky thao tac cu hinh thi cong ndo. Piu nay dic biét hiru ich trong
cac hé thong phan tan hodc trién khai ¢ nhitg noi kho tiép can, han ché su can thiép
cua con nguoi.

Ngoai ra, dé nang cao kha ning quan 1y va tdi uvu hoa hoat dong cua toan hé
théng, mdi gateway can duoc thiét ké nhu mét thiét bi hoat dong doc lap, co thé giam
sat trang thai cua chinh no6 va gui dir li¢u lén nén tang cloud theo dinh ky hodc theo su
kién. Viéc nay gitip ddm bdo tinh toan ven dir li¢u. Han ché tinh trang méat mat dir liéu
do gian doan két ndi. Ti wu truyén tai, chi giri cac goi dit liéu can thiét, tranh du thira.
Kha niang du phong, khi duong truyén chinh gip su ¢d, thiét bi c¢6 thé chuyén sang truyén
SMS nhu mot phuong thire thay thé.

Véi chirc nang quan trong trong viéc trung chuyén dit liéu va diéu phdi hoat dong
giita cac thiét bi dau cudi va hé thong cloud, gateway can dugc xay dyung trén nén tang
phan ctng dii manh dé dap tmg ca yéu cau vé xu 1y dir liéu va kha niang két nbi on dinh
trong moi trudng trién khai thuc té. Trong bdi canh do, viéc lua chon Raspberry Pi lam

bo diéu khién trung tim (controller) cho gateway 1a mot giai phap phu hop va hiéu qua.
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Bén canh phan xtr 1y, van dé két ndi tir gateway dén hé thong cloud 12 yéu t6 then

chdt dé dam bao ludng dir liéu duoc truyén lién tuc va on dinh. Dé giai quyét bai toan

nay, vi¢c tich hgp module SIM7600 — mdt module truyén thong 4G LTE — 1a lya chon

hop 1y. SIM7600 hd tro két ndi internet tbc d6 cao qua mang di dong, gitp gateway co

thé truyén dit liéu trong thoi gian thuc ngay ca ¢ nhitng khu vie khong c6 sin két ndi

Wi-Fi hoidc Ethernet, ching han nhu trong méi trudng trién khai ngoai troi, ving néng
thon hodc cac hé théng di dong. Ngoai ra, SIM7600 con hd tro nhén tin SMS va dinh vi
GNSS, m¢ ra kha nang tich hop thém céc tinh ndng mé rong nhu giri canh bao qua tin

nhén hodc theo ddi vi tri thiét bi.

Qua d6 thong sb phan cimg gateway:

B6 Vi Xa Ly
(CPU):

Quad-core Cortex-A76 voi xung nhip 2.4 GHz, mot cai tién 16n
so v&i cac phién ban trudc. Pay 1a bo vi xir Iy 64-bit manh mé,
cung cap hiéu nang vuot trdi dé thyc hién cac phép toan phirc tap,
hd tro tot cac ing dung yéu cau tinh toan cao va kha nang xu 1y
da nhiém. Cortex-A76 dam bao kha nang dép ung nhanh, dac biét
phtt hop véi cac hé thong yéu cau xir Iy dong thoi nhidu dir lidu

trong thoi gian ngan.

B6 Nhé (RAM)

Gateway dugc trang bi RAM LPDDR4 véi cac tuy chon 2GB,
4GB, va 8GB. RAM LPDDR4 cho toc d6 truy cap dir liéu nhanh
hon, giam thiéu tinh trang nghén khi chay nhiéu tmg dung cing
lac. Véi lugng RAM 16n, thiét bi co thé thyc hién céc tac vu phirc
tap, xu ly dir li€u 16n, va ddm bao kha nang van hanh muot ma

trong cac ung dung thoi gian thuc va loT.

Két N6i Mang

Céng Ethernet Gigabit: Tich hop céng Ethernet toc d6 cao, hd tro
truyén dit liéu 1én dén 1000 Mbps. Diéu nay dam bao két ndi co
day 6n dinh, phi hop véi cac ing dung yéu cau do tré thap va
truyén tai dit liéu 1on.

Wi-Fi Bang Tan Kép: Thiét bi hd trg Wi-Fi 2.4 GHz va 5 GHz,
cung cap két nbi khong day linh hoat. Dic biét, Wi-Fi 5 GHz it
bi nhiéu séng hon va c6 bing thong cao hon, phi hop véi cac hé

thong IoT yéu cau tbc do truyén tai nhanh

Luu Tro

Thé microSD: Thiét bi sir dung thé microSD cho h¢ diéu hanh va
luu trir dit liéu chinh. V&1 kha nang tuy chinh dung lugng linh

hoat, nguoi dung c6 thé mé rong luu trir d& dang.
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O Dia USB: HG tro két ndi véi cac 6 dia USB, cho phép mo rong
Iwru trit 16n hon. Diéu nay rat can thiét cho cac hé thong yéu cau

luu trir 1au dai hodc xu ly dir liéu 16n.

Tinh Ning Nhan | Nhin SMS: Gateway tich hop cho phép nhén tin nhin tir mang di
va Gui SMS dong va luu trir tam thoi. Khi ¢6 tin nhin méi, module s& théng
béo dén hé thdng hoic ing dung dé xir 1y.

Gui SMS: Gateway hd tro giri tin nhan dén cac s dién thoai qua
mang di dong. Tin nhin c6 thé duoc tao va gui tir ing dung trén
gateway, ddm bao tinh chinh xac va nhanh chong.

Quan Ly Tin Nhan: Hb trg luu trit tin nhan trong bd nhd SIM
hodc bd nhé thiét bi, gitp quan 1y dir li¢u lau dai va thuan tién

trong truy Xuat.

Tinh ning quan 1y | Luu trit Tin Nhin: Module SIM c6 kha ning luu trit tin nhan SMS
dir liéu SMS trong bo nhé bo nhd trong cua thiét bi, cho phép luu trit va quan
1y tin nhin 1au dai.

Tin Nhin Vin Ban (Text Messages): Module SIM hd trg dinh
dang tin nhan vin ban tiéu chuan, cho phép giri va nhan tin nhin
chira van ban thong thuong.

Tin Nhin Dir Liéu (PDU Mode): Di v6i cac tin nhan can ma hoa
dac biét hodc chtra dir li¢u khong phai van ban, module c6 thé
hoat dong trong ché d6 PDU (Protocol Data Unit), giup xir 1y va

truyén tai tin nhan dir liéu.

Bdng 2.1 Théng sé phan cirng gateway

2.4 Tong két

Vi tim quan trong dac bi¢t cua viéc ddm bao két ndi lién tuc va 6n dinh cho hé
thdng, c6 thé nhan thdy rang viéc thiét ké va trién khai mot thiét bi gateway 1a mot giai
phap hiéu qua, mang lai nhiéu loi ich dang ké trong van hanh. Thiét bi nay khong chi
dong vai tro 1a mot phuong thirc du phong, gitp duy tri hoat dong ngay ca khi két nbi
chinh gip su ¢d, ma con gbp phan tbi wu hoa chi phi van hanh va quan Iy hé théng mot
cach hiéu qua hon.

Giai phap sir dung gateway mang lai kha ndng gidm sat chat ché qua trinh hoat
dong cua hé thong, tir 46 gitp phat hién va xur Iy nhanh chéng cac van dé tiém an lién
quan dén két n6i. Bang cach nay, hé thong c6 thé giam thiéu t6i da cic tinh huéng mat

két n6i dot ngot, von 1a nguyén nhan chinh giy ra sy gian doan trong qua trinh thu thap
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va truyén tai dir liéu. Diéu nay dic biét quan trong dbi voi cac Gmg dung yéu cau dir liéu
chinh x4c va lién tuc, noi ma bat ky su gian doan nao ciing c6 thé gy ra nhimg hau qua
nghiém trong d6i véi hiéu suit hoat dong va kha ning dua ra quyét dinh kip thoi.

Téng thé, viée thiét ké phan ctmg cho thiét bi gateway dong vai trd trung gian
trong hé théng mang cam bién khong day khong chi 1a qua trinh lya chon linh kién phu
hop, ma con 1a su két hop chit ché gitta kha nang thu thap dir liéu, xtr Iy cuc bo, két ndi
6n dinh, va truyén tai dit liéu linh hoat. Véi kién tric dugc xdy dung, thiét bi gateway
khong nhitng c6 thé thay thé hoan toan cac hé thong SMS gateway truyén thong

Viéc stir dung Raspberry Pi 1am nén tang xir 1y trung tdm két hop voi module
SIM7600 giup dam bao thiét bi vira ¢6 kha ning tinh toan can thiét, vira dap tmg duoc
yéu cau két ndi dit liéu qua mang di dong trong nhiéu diéu kién trién khai khac nhau.
Bén canh do, kha ndng hoat dong doc lap, tu dong khéi dong va guri dir 1i€u 1én cloud
gitp gateway co thé van hanh bén bi, giam thiéu su phu thudc vao nguén luc k¥ thuat
tai hién truong.

Nhu vay, phan ciing ciia gateway khong chi 1a nén tang vat 1y gitp thiét bi van
hanh ma con 1a yéu t6 tién quyét dam bao tinh on dinh, toan ven dit liéu va hiéu qua
truyén thong cho toan bo hé théng sensor network. Kién tric phan ciing manh mé va
linh hoat 14 nén méng viing chic cho cac chirc nang phan mém dugc phat trién phia sau,
tir 46 dam béao su thanh cong va tinh tng dung rong rai cua thiét bi gateway trong thuc
té. Qua d6 c6 thé thay thiét bj gateway khong chi 1a mot giai phap dy phong dé duy tri
két ndi, ma con 1a mot cong cu quan trong dé tdi wu hoa hiéu qua va chi phi van hanh
ctia hé thong ToT. Viéc phat trién giai phap nay khong chi gitp giam thiéu rui ro va thiét
hai do mét két ndi ma con gop phﬁn cai thién toan dién hiéu suét va do tin cdy cua hé

thong, dap tung tot hon cac yéu cau ngay cang cao cua thuc tién van hanh.

SVTH: Nguyén Tuin Phong GVHD: TS Ng6 DPinh Thanh 16



Thiét ké téng dadi tin nhin SMS gateway cho mang cdm bién khéng ddy

CHUONG 3: THIET KE PHAN MEM

3.1 Kién tric chwong trinh

Dé xay dung chuong trinh xtr 1y cho thiét bj gateway, kién trac phdn mém
dugc chia thanh hai phﬁn chinh la chuong trinh nhiing va chuong trinh gidm sat. Viéc
phan tach nay giup t6 chirc rd rang chic ning, ting tinh on dinh va kha ning mé rong
ctia hé thong trong mdi truong thuc té.

Chuong trinh chinh dugc chay trén thiét bi gateway, chiu trach nhiém truc tiép
tuong tac véi phan cimg va thuc hién céc task vu xir Iy cta gateway. Thanh phan nay
dam nhiém viéc giao tiép v61 module SIM thuc hién thu thap dir li€u tir cac céng UART,
d6ng thoi xir 1y so bo tin hidu va phat hién 16i trudc khi chuyén tiép dir liéu Ién tang cao
hon. Ngoai ra, chuong trinh cling kiém soét cac hoat dong nhu khoi dong hé théng, giam
sat ngudn, quan 1y trang thai thiét bi, va duy tri hoat dong 6n dinh lién tuc trong thoi
gian dai ma khong can su can thiép ctia ngudi ding.

Bén canh d6, chuong trinh giam sét s& duoc thiét ké dé co thé theo ddi va quan
1y tinh trang hoat dong ciia thiét bi va hé thong. Voi viéc xay dung giao dién gidm sat
cho chuong trinh giam sat dé thuc hién viéc hién thi cac thong s6 hoat dong cua thiét bi
va danh gia dugc tinh trang két ndi ciia hé théng. Khi xay ra su cb trong két ndi cia hé
thong, cac thong sb giam sat sé ting giam bat thuong qua d6 nguoi van hanh xac dinh
dugc van dé va co cac phuong phap xir 1y.

Su phdi hop gitta chuong trinh nhiing va chuong trinh giam sat gitp thiét b
gateway c6 thé van hanh tron tru, vira dam bao hiéu ning xir Iy & cdp phan ctng, vira
thie hién duogc cac chirc ning cao cip phuc vu muc dich thu thap, xt 1y va truyén tai dir
lidu trong hé théng mang cam bién mot cach thong minh va linh hoat. Pay 1a mé hinh
phan 16p dién hinh trong thiét ké phan mém nhing hién dai, dic biét phu hop voi cac hé
thdng IoT va gateway thong minh.

Vi churong trinh chinh cho thiét bi gateway, viéc dam bao kha nang xtr Iy mot
s6 lugng 16n goi tin SMS dong thoi 1a mot yéu cau k thuat vo cing quan trong va khong
thé bo qua. Hé thong phai c6 kha ning tiép nhan, xir Iy nhanh chong va chinh xéc tat ca
cac goi tin SMS dugc gui tir cac thiét bi sensor, bat ké sb lugng hay tbc d6 gui cua
chung. Bé dap ung duoc yéu cau nay, hé thdng can phai duoc trang bi hiéu suit xu 1y
cao, voi kha ning thuc hién xur 1y song song mot cach hiéu qua. Didu nay khéng chi dam
bao rang khong ¢ goi tin nao bi bo sét hodc mat mat trong qua trinh xir Iy ma con bao

dam rang tat ca dir liéu thu thip duoc déu duoc xur Iy mot cach chinh xac va day du.
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Hé théng ciing can phai duy tri d6 tin cdy cao trong sudt qua trinh hoat dong lién
tuc, dac biét 1a trong cac tinh huéng khén cép hodc khi khéi luong dir li¢u tang dot bién.
Diéu nay c6 nghia 14 hé thdng can phai hoat dong 6n dinh va muot ma, ngay ca khi khoi
lwong cong viée ting 1én dot ngdt, vi du nhu trong trudng hop c6 nhiéu thiét bi sensor
guri dir lidu. Dé dat duoc diéu nay, hé théng can phai duogc thiét ké véi cau truc xtr 1y tdi
uu, c6 kha ning mé rong linh hoat dé dap tmg cac yéu cau xtr 1y ngay cang phuc tap.
Kha ning xtr Iy cta hé thong phai duoc phin bd dong déu va hop 1y dé tranh tinh trang
qua tai hodc tdc nghén, tir d6 duy tri tinh on dinh va tinh lién tyc cia toan bd hé théng.

Ngoai ra, dé dam bao kha ning tich hop ngay va hoat dong tron tru voi cac bd
sensor hién tai dang hoat dong, mot yéu cau ki thuat quan trong di v6i gateway 1 phai
¢6 kha nang xu 1y duoc nhiéu cau triic géi tin khac nhau. Diéu nay rat can thiét vi nd
cho phép hé thdng thu thap va xir 1y cac géi tin dit liéu tir cac thiét bi sensor ma khong
can phai thay ddi hodc cap nhat lai cAu hinh cta toan bo hé théng sensor hién c6. Kha
nang nay giup hé thong duy tri su linh hoat va twong thich v&i nhiéu loai thiét bi sensor
khac nhau, tir 46 dam bao rang qua trinh trién khai hé thong s& khong gip phai nhing
gian doan khong can thiét.

3.2 Chuong trinh gateway
3.2.1 Thiét 1ap mdi truwong
(a) Khéi tao giao tiép UART

Dé thuc hién giao tiép gitra cac thiét bi phﬁn cung, trong d6 c6 nhi€ém vu nhan va
gui dit liéu SMS, viéc st dung giao tiép UART (Universal Asynchronous Receiver-
Transmitter) 1 mot giai phap hiéu qua va pho bién. Véi cdu hinh phan cting cta gateway
dua trén Raspberry Pi 5, can xay dung chuong trinh hd tro giao tiép UART dé két n6i
v6i module SIM.

Giao thitc UART (Universal Asynchronous Receiver/Transmitter) 1a mot trong
nhitng phuong thtrc giao tiép pho bién gitta CPU va céc thiét bi ngoai vi. UART hoat
dong dua trén hai chan chinh 1a TX (chan truyén) va RX (chan nhén), cho phép truyén
tai dit liéu mot cach don gian va hiéu qua. Trong qua trinh truyén thong, dit liéu duoc
truyén tir TX ciia thiét bi giri sang RX ctia thiét bi nhan ma khong can thém cac tin hiéu
d6ng bo phtic tap, nhd vao co ché truyén thong bat dong bo.

Mic du UART khong str dung xung nhip chung dé dong bo giita cac thiét bi, né
van dam bao tinh chinh xac cao thong qua viéc truyén timg bit dit liéu theo mot chudi
lién tiép. Dit lidu dugc truyén voi tée do baud di duogc cai dit trude gitta hai thiét bi,

gitp chung c6 thé hiéu dung va nhan chinh xéc cac goi tin.
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Idle Idle

o Start | LSB | ; , , : | NSB | Stop

Bit ' ! 1 Bit

Hinh 3.1 Khung truyén UART
Véi kién triic ciia chwong trinh nhiing, viéc st dung giao thirc UART doi héi phai
thiét ké va 1ap trinh firmware sao cho phu hop dé c6 thé giao tiép hiéu qua véi phan
cung. Qua trinh nay bao gé)m nhiéu buéc quan trong, tir viéc c4u hinh cac tham s cua

UART dén viéc xur 1y dir liéu truyén va nhan thong qua cac chan TX va RX.

boot/config.txt

Y

enable serial set baud rate set up DMA

send data?

send data save data to DMA

even interrupt

Hinh 3.2 Luru d6 thudt todn giao thirc UART
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Véi giao tiép UART dé trao d6i dit liéu cua hé thdng va mic dinh dugc khoi tao
trén hé diéu hanh Raspberry Pi OS véi baudrate 9600 bps. Tuy nhién, dé dam bao kha
ning giao tiép hiéu qua v6i module SIM, cn thiét 1ap lai baudrate cua thiét bj 1én 115200
bps. Dong thoi, ché 46 DMA (Direct Memory Access) phai duogc kich hoat dé ting toc
d6 xur 1y dit liéu, giam tai cho CPU va dam béo tinh lién tuc trong qué trinh trao doi dit
li¢u. Ngoai ra, khi st dung DMA, can dat do vu tién cua tin hiéu ngét & murc cao nhat
dé dam bao thiét bi c6 thé xtr Iy dit liéu ngay 1ap tirc ma khéng bi gian doan béi cac tac
vu khéc.

(b) Khéi tao két ndi mang

Pé dam bao qua trinh truyén tai di liéu tir thiét bi gateway 1én server dién ra mot
cach 6n dinh va hiéu qua, cling nhu ho tro giam sat hé théng tlr nén tang cloud, viéc thiét
ké két nbi mang can dugc thuc hién mot cach linh hoat va lién tuc. Két ndi mang khong
chi dong vai trd nhu cau ndi giira thiét bi gateway va server ma con quyét dinh dén toc

dd, do 6n dinh, va kha nang truyén tai dir li¢u trong cac tinh huéng st dung khéac nhau.

apt update

pa

@raspberrypi:

Hinh 3.3 Cdp nhat cau hinh két noi

Pé thiét 1ap két ndi mang cho gateway, ngudi dung can thyc hién cac budc cau
hinh chi tiét theo nhu cau st dung. Vi WiFi, c6 thé truy cap vao giao dién quan 1y cta
gateway qua trinh duyét web hodc ing dung ciu hinh, sau d6 nhap thong tin mang bao
gém SSID va mat khau, roi luu lai cau hinh. Gateway s€ ty dong két ndi voi mang WiFi
da thiét 1ap va hién thi trang thai két ndi trén dashboard quan 1y. Trong trudng hop st
dung mang LAN, ngudi ding chi can két ndi gateway v6i mang LAN qua cong Ethernet
(RJ45). Thiét bi s& tu dong nhan dia chi IP thong qua DHCP hodc c6 thé cau hinh dia
chi IP tinh tryc tiép trong giao dién quan ly. Pac biét, gateway hd trg tinh ning chuyén

d6i tu dong gitra cac phuong thic két nbi. Néu két ndi WiFi gip su cb, thiét bi s& tu
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dong chuyén sang st dung mang LAN dé dam bao qua trinh truyén tai dir liéu khong bi

gian doan.

Hinh 3.4 Kiém tra cdu hinh két néi
Viéc kiém tra két ndi duogc thiét ké thanh mot chuong trinh dé co thé hoat dong
ddc 1ap va hoat dong ma khong gian doan qué trinh xtr Iy cua cac chuong trinh khéc,
chuong trinh duogc thiét ké dé kiém tra trang thai két ndi theo thir ty vu tién, bat dau tir
két ndi qua cong LAN, sau d6 méi dén WiFi. Qua trinh nay giup hé thong ty dong lya
chon phuong thirc két nbi 6n dinh nhat, dam bao hiéu suat truyén dir liéu tot nhat. Viéc
kiém tra duoc thuc hién lién tuc, giap duy tri két ndi on dinh va han ché t6i da tinh trang

gian doan trong qué trinh van hanh.

POSTPONE ’1

\ﬁ'Rl'L ITRUE [I'Rl E TRUE

SET CONNECT

e
/ END \\
N A

Hinh 3.5 Luru d6 thudt todn thiét lgp ché dg két néi mang
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Néu két ndi Ethernet khong kha dung hodc khong on dinh, hé théng s€ tu dong
chuyén sang WiFi. Trong qua trinh nay, hé thong s& uu tién chon cac mang WiFi co
cudng d6 tin hiu manh nhét, diéu ndy gitp giam thiéu tinh trang mat goi tin (packet
loss) va giam d¢ tré khi truyén dir liéu. Viéc danh gia chat luong két ndi WiFi duoc thuc
hién thong qua viéc do ludng cac théng sd nhu cuong do tin hiéu va do tré ciia mang.

Trong truong hop ca Ethernet va WiFi déu khong dap tmg dugc yéu cau, hé thong
s€ tu dong chuyén sang mang di dong nhu 4G hodc 3G. Tai day, module SIM s€ dugc
st dung dé duy tri két ndi. Hé thong s& lién tuc giam sat cuong do tin hiéu di dong va
néu phat hién tin hi¢u yéu hoac khong 6n dinh, né s& thuc hién chuyén ddi hodc
reconnect nham duy tri qua trinh truyén tai dit liéu mét cach 6n dinh.

Qua trinh kiém tra va chuyén ddi két ndi mang duogc hé théng thuc hién dinh ky
bang cach guri cac goi tin kiém tra (nhu ICMP ping) dé do ludng d6 tré va tinh 6n dinh
cta timg loai két ndi. Néu két ndi hién tai khong dat yéu cau, hé thdng sé ngay lap tirc
chuyén sang mot két ndi c6 chat luong tot hon. Didu nay gitip dam bao rang qua trinh
guri dit liéu 1én server khong bi gian doan va dam bao tinh lién tuc cta hé théng trong
moi diéu kién mang khac nhau.

Sau khi hoan thanh viéc lua chon va két ndi thanh cong, chuong trinh s& tra vé
trang thai két ndi hién tai. Thong qua thong tin trang thai nay, cac chirc ning khac trong
hé théng s& biét duogc trang thai mang va co thé thuc hién cac yéu cau truyén tai dir liéu
1én server hodc giam sat tir xa mot cach hiéu qua. Quy trinh nay gitip hé thong hoat dong
on dinh, duy tri két ndi lién tuc va tdi wu hoa hiéu qua st dung mang, dac biét 1a trong

cac trudong hop mang khong 6n dinh hodc khi ¢ su ¢d vé két ndi mang chinh.
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hwong trinh kié
tra va cai dat két
néi

Chire nang can siv
dung mang

Y

Khong thye hién

Két qua kétnéi |- — — °
1 chirc nang

Thare hién chire
nang

Két thiic tinh nang

Hinh 3.6 Luu do thudt todn kiém tra két néi mang khi thuc hién chirc nang
Khi cac chtic ning yéu cau sir dung két néi mang duogc kich hoat, chuong trinh
s€ ty dong thuc hién kiém tra trang thai két ndi trude tién. Két qua cua lan kiém tra nay
s& dugc luu trit, cho phép chuong trinh ghi nhé trang thai két ndi ma khong can phai
thuc hién lai quy trinh két ndi tir dau. Diéu nay giup t6i wu hoa hiéu suat hoat dong cia
chuong trinh, giam thiéu thoi gian tré va tai nguyén tinh toan can thiét.

Khi churc nang can két ndi mang yéu cau duoc thuc hién, chuong trinh chi can
tham chiéu dén két qua da luu dé xac dinh xem thiét bi c6 dang két ndi 6n dinh hay
khong. Néu két ndi van hoat dong tdt, chuong trinh sé& tiép tuc thuc hién cac tdc vu ma
khong can phai khoi dong lai qué trinh kiém tra két ndi, tir d6 ting cudng hiéu qua tong
thé cta hé théng. Nguoc lai, néu phat hién két nbi khong con on dinh, chuong trinh c6
thé ty dong kich hoat lai quy trinh kiém tra két ndi dé tim kiém phuong thirc két ndi thay
thé.

Viéc Iuu trit két qua kiém tra két ndi khong chi giup tiét kiém thoi gian ma con
giam tai cho hé thong, cho phép cac chirc nang khac tiép tuc hoat dong ma khong bi gian

doan do cac van dé lién quan dén két ndi mang. K&t qua nay ciling s€ goép phan vao viéc
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dam bao rang hé théng ludn duy tri trang thai hoat dong t6i vu va phan tng nhanh chéng
Vi cac thay doi trong diéu kién mang.
3.2.2 Chwong trinh giao tiép véi module sim
(a) Chuong trinh két ndi giao tiép véi SIM

Module SIM7600 thyc hién viéc giao tiép vdi CPU thong qua giao thic UART,
cho phép truyén tai dir liéu nhanh chong va hiéu qua. Dé sir dung module nay, chung ta
s€ dua vao thu vién UART da dugc xay dung san, tir do tién hanh viét chuong trinh
nham khai thac cac chirc ning ciia SIM7600. Chuong trinh s& bao gdm cac budc nhu
khéi tao giao thirc UART, guri 1énh AT dé ciu hinh module, thiét 1ap két ndi mang va
truyén tai dir liéu 1én server. Nho vao kha ning giao tiép linh hoat va manh mé cia
module SIM7600, chung ta c6 thé dé dang tich hop vao cc Gmg dung IoT, dam bao qua
trinh thu thap va giri dit liéu dién ra lién tuc va 6n dinh.

Chuong trinh khdi tao s& tién hanh gtri cac 1énh AT command théng qua phuong
thirc UART dé c6 thé kiém tra phan hoi giita module SIM véi CPU.

Két qua khong
thanh cong

Phan hoi tir
odule SIM?

Lénh AT
Command

giri Iénh AT bang
UART

Sai

Phan hoi
hanh cong?

Két qui thanh
cong

Hinh 3.7 Lueu d6 thudt todn giao tiép véi SIM

Khi giri mot 1énh AT Command dé giao tiép voi module SIM, 1énh nay s& dugc
truyén qua UART dén module. Sau khi 1énh duoc giri, chwong trinh sé& bat dau theo doi
phan hoi tir module SIM téi CPU. Néu trong thoi gian dgi khong c¢6 phan hoi tir module,
chuong trinh s& tra vé két qua thuc thi khong thanh cong dé thong bao 16i két ndi. Nguoc
lai, néu nhan duoc phan hdi, chuong trinh s€ phan tich ndi dung phan hoi tir module dé
xac dinh trang thai cia 1énh, xem phan hdi d6 c6 chi ra thanh cong hay that bai. Néu
phan hoi chi ra thanh cong, chwong trinh s& tra vé két qua thanh cong dé xac nhan lénh
da thyc thi ding cach, gitip dam bao qué trinh giao tiép va kiém soat module dién ra

hiéu qua va lién tuc.

SVTH: Nguyén Tuan Phong GVHD: TS Ngo6 Dinh Thanh 24



Thiét ké tong dadi tin nhan SMS gateway cho mang cam bién khéong day

Khai tao GPIO > Khoi tao UART » Khai tgo SIM

Cai dat SIM nhin Kiém tra trang thai
DMA SIM

A

A

Y

S kién nhan
dir li¢n

Xor Iy dr Héu nhin

Thue thich \
we thi chire nang drgre

Hinh 3.8 Luwu do thudt todn xir Iy yéu cdu ciia module SIM

Véi thiét ké nay, chuong trinh giao tiép gitta module SIM va CPU hoat dong nhu
mot firmware doc lap, cho phép hé théng linh hoat trong viéc tuy chinh, bd sung cac
tinh nang méi ciing nhu mé rong phat trién trong twong lai. Nho d6, hé thong c6 thé dé
dang thich g véi cac yéu cau k¥ thuat khac nhau, cai thién hiéu suat va dam bao tinh
6n dinh trong qu4 trinh van hanh.

Pé sir dung module SIM7600 hiéu qua, budc dau tién 1a khai tao cac ché do can
thiét dé kich hoat day du cac chic ning ciia module. Viéc nay bao gom viéc thiét lap
céc tham s két nbi nhu ché do, cau hinh két ndi dé dam bao giao tiép 6n dinh véi CPU,
va cai didt cac 1énh AT can thiét dé kich hoat cac chirc nang quan trong nhur giri va nhan
dir liéu qua mang di dong. Qua trinh khéi tao nay dam bao r::ing module SIM hoat dong
dung va day du cac chirc ning.

Keét nol

thanh cong
vat the STV

Clem tra ket nol vo
module SIN

| Lay thong tin
SIM

| Bat che do
hien thi lgnh

Khéng ho try

Chirt tae SIM khong [KiCm tra Sing
thinh cong /| ki mpng

/’_\ [
Khat t30 SIM thanh Ciau hinh ché

s Bat che 49 | Cau hinh ché
cong 3¢ nhin SMS nhin SMS 3) mang

Hinh 3.9 Luu do thudt todan khdi tao va cai dat SIM
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Mot yéu td quan trong trong qua trinh khéi tao module SIM 14 cAu hinh dé module
c6 kha ning nhan tin nhin SMS. Khi da duoc thiét 1ap dung cach, qua trinh nhan SMS
s& dién ra tr d6ng ma khong can can thiép thi céng. Sau khi nhén tin nhin, module SIM
s& tao ra mot sy kién dé thong bao qua trinh tiép nhén dir liéu di hoan tat, giup hé théng
xtr 1y tin nhin kip thoi. Ngoai ra, module SIM con dugc cdu hinh dé c6 thé xir Iy nhiéu
SMS déng thoi, ting cudng kha ning dap Gng va duy tri hiéu suét cao trong méi trudng

yéu cau tiép nhan dir li¢u lién tuc.

SMS ;
» :
St kién nhin géi tin ' .
: SMS : Sw kien nhan SMS
SMS > !
¥ ;
5 SIM7600 BUFFER : Dit liéu nhén dwoc
SMs >
; MODULE SIM7600 !

Hinh 3.10 Qua trinh xu [y module SIM nhan SMS

Cudi cung, viéc xay dyng thu vién giao tiép khong chi bao gém viéc gri va nhan
cac 1énh AT, ma con doi hoi phai tdi wu héa cac tic vu quan 1y tin hiéu, giam thiéu do
tré va dam bao hiéu suét truyén dir liéu. Khi str dung DMA (Direct Memory Access) dé
xtr Iy cac tin hiéu ngat, hé théng c6 thé nhan va xt 1y dit liéu tir module SIM7600 ma
khong can phai chd CPU xtr 1y timg byte dit liéu. Diéu nay gitp t6i wu hoa qua trinh
giao tiép va dam bao hé théng hoat dong on dinh, ngay ca khi c6 nhiéu luéng dtr liéu
dén cung luc.

(b) Chuong trinh nhan dir liéu SMS

Sau khi hoan tit qué trinh khéi tao giao tiép UART trén phan cing, budc tiép
theo 1a phat trién phﬁn mém dé tn dung giao thirc nay cho vi¢c trao ddi dix liéu va xtr
Iy tin nhan SMS. Phan mém nay s& dong vai tro trung gian, gitp hé théng gateway giao
tiép vé6i cac thiét bi ngoai vi, dic biét 1a module SIM, dé thyc hién cac nhiém vu quan

trong nhu gui, nhan, va xir Iy dir liéu tin nhan SMS.
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Hinh 3.11 Qua trinh nhan dir lieu SMS
Khi ché do nhan nhiéu SMS cta module SIM duge kich hoat, moi dix liéu gui tu
sensor dén gateway s€ dugc module tu dong tiép nhén. Sau mdi 1an nhan dit liéu, module
SIM sé& kich hoat mét su kién dé thong bao cho CPU rfmg dir liéu da dugc nhan thanh
cong. Diéu nay giup CPU c6 thé phan hoi kip thoi, toi vu héa qua trinh xtr 1y dir lidu tir
cac sensor ma khong can giam sat thu cong, dam bao hé thong hoat dong mot cach lién

tuc va hi¢u qua.

Bit diu

Sai

&

St kién nhin SMS S kién thong bao

¥
Liru diF liéu vao b
nhdé dém module
SIM

Hinh 3.12 Lwu do module SIM xik 1y suw kién SMS
Bén canh do, vi dit liéu SMS ¢6 thé bao gé)m céc tin nhin khong lién quan hodc
khong thudc hé théng tlr cac bo sensor, can ¢6 co ché kiém tra va loai bo céac g0b1 tin
khong thudc vé hé thdng trude khi xir 1y. Diéu nay dam bao rang chi nhitng dir liéu hop

1€ duoc xur Iy va ngan ngtra viéc lay nham hodc lam sai 1éch thong tin.
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Dt li¢u SMS dugc nhan tir module sau khi xur Iy cac 1énh nay s€ duoc truyén dén
hé thdng chinh cua gateway. Tai ddy, cic thong tin tir tin nhin dugc phén tich, luu tri,
va sén sang dé str dung cho cac muc dich xt 1y tiép theo. Viéc trién khai thanh cong giao
tiép qua AT Command khong chi giup dam bao viéc thu thap dit liéu SMS dién ra chinh
xac va nhanh chong ma con tao nén tang dé phat trién cac tinh ning nang cao nhu tu
d6ng hoa xir 1y tin nhén va tich hop véi cac dich vu khac.

3.2.3 Chuong trinh xir ly

Chuong trinh xtr 1y chinh s€ nhén dir liéu SMS tir sensor thong qua module SIM,
thue hién cac budc xir 1y va chuan hoa dit liéu, sau d6 giri 1én server. Pong thoi, chuong
trinh cling s€ luu trir ban sao dir li€éu da nhan tir sensor vao bd nhd, dong vai tro du phong
gidng nhu mot thiét bi datacenter thu nho. Viéc luu trir nay khong chi gitip bao vé dir
lidu trong trudng hop xay ra gian doan két ndi voi server ma con ting cuong tinh toan
ven va do tin cay cua hé thong IoT, dam bao khong mat mat thong tin quan trong tir qua

trinh gidm sat va thu thap dir li¢u.

SMS

A

Module SIM7600

A

A
Y

Bo nho dw liéu Xw ly dir liéu Package json

Hinh 3.13 Kién triic chirong trinh chinh
Trong hé thdng, chuong trinh dugc thiét ké dé tao su phdi hop giita module
SIM7600 va Raspberry Pi, dam bao qua trinh tiép nhan va xu 1y dit liéu tir sensor dién
ra lién tyc. Khi dir li€u tir cac sensor dugc guri td1 module SIM, module s€ luu trir dir
lidu vao buffer ctia minh. Raspberry Pi sau d6 sé truy cip buffer nay, ldy dit liéu va tién
hanh cac budc xir Iy can thiét, dam bao dit lidu dugc chudn hoa va giri 1én co so dir liéu
mot cach chinh xac va kip thoi. Cach tiép can nay giup toi uu hoa viée truyén tai dir liéu,

han ché gian doan va dam bao tinh chinh xac cta thong tin trong toan b hé thong IoT.
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ENSOR i
-—ﬁ (Bo nhd barlnlm
&\:/ L =1 -__/’
i o TR

Déng gol di ligu Guidir | /'/_\ &
S kién nhin SMS Xt Iy dir liéu CEENCH A L >l lidukn [+—  CLOUD l
giri lem serve ' ( )
e - o =
x ! A
SIM7600 BUFFER > Liydaliéu f----- »( SMSBUFFER
& \\ / DATA RECEIVER
! —~—— BLOCK
MODULE SIM7600

RASPBERRY PI

Hinh 3.14 Kién triic xit Iy ciia thiét bi

Vi kién tric xtr 1y nhu trén, chuong trinh chinh thyc hién ba nhi€ém vu chinh la
thu thap dir li¢u, xu ly dir liéu, va truyén tai dir liéu 1én server. Dé dam bao hoat dong
lién tuc va khong bi mat dir liéu, cac nhiém vu nay phai luoén duy tri lién tuc trong qua
trinh van hanh. Céc tac vu can chay déng thoi va khong bi gidn doan, dé dam bao dir
liéu duoc thu thap va cip nhat 1én server kip thoi, giam thiéu kha ning mat mat di liéu
trong qua trinh xu ly.

Dé dap ung yéu ciu nay, hé thong ap dung multithread dé t6i wu hoa lich trinh
cua cdc tac vy. Multithread cho phép 1ap trinh vién dinh nghia va quén ly cac task mot
cach hiéu qua, dam bao chiing c6 thé thyc thi song song va khong gay tré cho hé thong

trong sudt qua trinh xtr 1y dir licu.
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( \

Khai tao
threads
€« -
A A
dosy oz ) ) Givi dir liéu 16
Thu “f:_l]) dir Xir Iy dir liu i dir liéu 1én
licu : server

Hinh 3.15 Luu do thudt todn chwong trinh xit 1y chinh
Moi task duoc quan 1y theo thir ty wu tién va thyc hién trong cac khoang thoi
gian cu thé ma khong xung dot, giap hé théng dat hiéu suat cao va duy tri tinh on dinh,
nhat quan. Viéc ap dung multithread khong chi giup tdi wu hoa toc do xtr Iy ma con giup
chuong trinh dat dugc hi€éu qua cao, dam bao tinh lién tuc va an toan trong thu thap va
truyén tai dir lidu.

Trong hé théng st dung multithread, viéc phan bd bo nhd 1a rat quan trong dé
cac task co thé truy cap dit liéu mot cach an toan va hiéu qua. multithread cung cp cac
co ché quan 1y bd nhé nhu hang doi (queues), bd dém vong (circular buffers) cho phép
céc task trao doi dit liéu ma khong gay xung dot bd nhd. Khi mot task hoan thanh xir 1y
dit liéu va can chia sé két qua v6i mot task khac, hé thdng s& luu dir lidu vao bd nhé

dugc phan bo, gitip dam bao tinh toan ven cua dit liéu khi nhiéu task truy cap.
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BACKUPSTORE

‘ Bé nhé chira dir I
SIM7600 BUFFER : > licu SMS X Iy di licu
i i Bé nhé dir lidu di 5 nhé dir liu g lén
- xw Iy cloud

MODULE SIM7600

Hinh 3.16 Kién triic phdn bé dit liéu cia chwong trinh xir Iy

Dic biét, hang doi (queues) 12 phuong tién pho bién dé truyén tai dit lidu giita
cac task. Khi mot task mudn giri dit liéu dén task khac, n6 chi can ghi dit lidu vao hang
doi chung, noi task nhan c6 thé 1y dit liéu khi can thiét. Diéu nay gitup duy tri hoat dong
d6ng bd va dam bao céc task co thé truy cap dit liéu ciia nhau ma khong phai canh tranh
hay cho doi lau.

Véi viéc phan bé bd nhé dung cach va st dung cac co ché dong bod cua
multithread, hé théng c6 thé xtr 1y dir liéu lién tuc ma khong 1am giam hiéu suat hodc
gip phai tinh trang thiéu bo nhé.

Ngoai ra, hé thong s& quan 1y viéc thuc thi cac task dua trén co ché quan 1y su
kién, ddm bao cac task chi kich hoat khi c6 thong bao vé chirc nang hodc dir li¢u can XU
Iy. Co ché nay gitp t6i wu hoa tai nguyén hé thong bang cach giéi han sd lugng task
chay cung liic va tranh viéc tiéu ton tai nguyén khong can thiét khi khong c6 dir lidu

hodc yéu cau xu ly moi.
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Hinh 3.17 Luu do thudt todn xir ly su kién

Trong hé thong nay, mdi budc ciia quy trinh thu thap va xir 1y dir liéu tir sensor
duoc kiém soat mot cach tu dong thong qua cac su kién do module SIM va multithread
quan ly. Khi module SIM nhan duogc dit licu SMS tir sensor, n6 s€ tao ra mét sy kién
thong bao dir liéu moi da dugce nhan. Su kién nay kich hoat task xur 1y dir 1i€u, giap hé
thong lay dir liéu tir b dém cua module SIM va chuyén sang task tiép theo.

Sau khi task xur Iy dir liéu hoan tat, hé théng s€ tu dong phat ra sy kién tiép theo
dé kich hoat task giri dit liéu, dam bao rang dir liéu da qua xt Iy duoc truyén 1én server.
Céc task nay hoat dong dong bo théng qua co ché bao hiéu ciia cac cd dugce cai dit trong
multi thread, dam béo ring toan bd quy trinh tir nhéan, xir Iy dén gtri dit liéu dién ra lién
tuc ma khong can sy can thiép thi cong. Piéu nay khong chi gitp toi wu hiéu suat ma
con dam bao tinh 6n dinh cua hé théng trong viéc cap nhat dir liéu thoi gian thuc, ngay
ca trong cac tinh hudng doi hoi xt 1y lién tuc va khong c6 do tré.

(a) Chuong trinh thu thap di li¢u

Task thu thap dir liéu dong vai tro trong yéu trong hé thong, vi né dam nhan
nhi¢m vu quan 1y va nhén dir li¢u tir sensor mot cach lién tuc va chinh xac, nham tranh
hién twong mat mat dir licu. Task nay ludn can duy tri trang thai sdn sang nhan dir lidu,

dam bao rang moi thong tin tir sensor déu duoc thu thap day di va kip thoi.
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Hinh 3.18 Luru do thudt todn thu thap dir liéu

Khi module SIM nhéan dugc dir licu SMS tir sensor, dir li¢u nay s€ lap tirc dugc
ghi truc tiép vao bo nhé DMA dé nhanh chong luu trit ma khong cin phai cho qué trinh
xtr Iy hoan tat. Sau khi hoan tit ghi vao DMA, chuong trinh s& sao chép dir liéu ndy vao
bo nhé dém SMS buffer, noi dit lidu s& dugc luu trit tam thoi dé xu 1y tiép theo.

Trong qua trinh sao chép tir DMA sang SMS buffer, néu c6 thém dit licu SMS
m&i dén, hé théng s& ghi truc tiép dir liéu méi ndy vao DMA ma khong 1am gian doan
qua trinh sao luu vao SMS buffer. Nho co ché nay, hé thong dam bao khong bi mat di
liéu ngay cé khi c6 cac ludng dir liéu dén lién tuc, ddng thoi giir cho viée luu trit va xir
1y dit liéu dién ra muot ma, hiéu qua.

(b) Chuong trinh xtr 1y dir licu

Dé d4p ung kha niang tuong thich va xir 1y dit liéu tir nhiéu phién ban sensor, hé
thdng can c6 co ché kiém tra ciu triic ctia timg goi tin nhan dugc. Bang cach phan tich
clu tric nay, hé théng c6 thé xac dinh phién ban va dinh dang dir li¢u cua tirng goi tin,
tr d6 chon phuong phap xu Iy phu hop.

Diéu nay khong chi giip dam bao tinh chinh xéc trong viéc xtr Iy dit lidu tir cac
ngudn khac nhau ma con ting cudng kha ning md rong cua hé thong khi ¢é thém cac

phién ban sensor méi. Ciu tric linh hoat nay cho phép chuong trinh nhan dién va xir 1y
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dir liéu mot cach nhanh chong va hi€u qua, ngay ca khi c6 sy khac bi¢t vé dinh dang
gifra cac phién ban.
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Hinh 3.19 Luu do thudt todn kiém tra dinh dang dir liéu
Sau khi phan tich, dit liu s€ dugc chon loc va dong goi lai dudi dinh dang JSON.
Viéc chuyén d6i dir liéu sang JSON gitip tang tinh d& doc, d& str dung, va cho phép hé
thong truyén tai thong tin mot cach nhat quan va tiéu chuan hoa. Pinh dang JSON ciing
tao diéu kién thuén lgi cho viéc tich hop vé1i cac dich vy khac hodc luu trit trong co s&

dir liéu, gitp qua trinh xir Iy va truy xut dit liéu nhanh chéng, déng thoi hd trg kha ning

mo rong cua hé thong khi can trao d61 véi cac nén tang khac.

Dir liéu sensor

Phin tich di liéu
theo ciu tric

_|Cac dik liéu sau khi

.| Dong géi dir liéu

phin tich

theo kiéu json

Chwong trinh sé
hoat dong va
phin tich dwgce
thay déi tuy
theo tirng kiéu
dinh dang va
cic phin tich
dif liéu

Y

‘ Key 1 H\-’aluel |»

Quy trinh chi liy cic
dir liéu cin thiét

‘ Key 2 H Value 2 |

>{ Key 1 Hvaluel |

»{ Key 2 Hvaluez|

‘ Key 3 HValueB |>

‘ Key 4 H\-’alueil }

»{ Key 3 Hvalues|

' A 4

Lwu dir liéu vao
backup

Hinh 3.20 Luu do thudt todn xir ly dir liéu
Céac goi tin va dit liéu giri dén gateway thudng chira nhiéu thong s6 kém theo.
Trong qua trinh phan tich, chuong trinh s& thyc hién cac thao tac can thiét dé thu thap
va xr 1y toan bo thong tin. Sau dé, chi nhitng thong tin thiét yéu méi duoc chon loc va
dong goi dé giri 1én server. Pinh dang JSON sé& duoc sir dung dé tong hop va sip xép dir

li¢u, tao ra mot cau tric nhat quan va cé tinh tuong thich cao véi cac ung dung khac.
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Diéu nay gitip tdi wu bing théng, dam bao chi cac dir liéu can thiét dugc truyén tai va
dé dang cho viéc quan 1y, luu trit trén server.
(c) Chuong trinh gui dit li¢u 1én server

Hién tai, trong giai doan thir nghiém, nhom dang st dung Firebase l1am server luu
trit dit liéu. Firebase cung cip dich vu Realtime Database, giup viéc luu trit va quan 1y
dir liéu tré nén hiéu qua va thuan tién. Realtime Database ho tro giao thirc HTTPS, cho
phép hé thdng déy dit liéu 1én server mot cach bao mét va nhanh chong. Diéu nay giup
nhom dé dang kiém soat va quan 1y cc thong tin tir sensor theo thoi gian thuc, hd tro

viéc phat trién va thir nghiém hé thdng mot cach muot ma va lién tyc.
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Hinh 3.21 Thong tin co ban cua Cloud Firebase
Firebase cung cip dia chi server HTTPS, gitip don gian hoa qua trinh post dit lidu
bang cach gt dit liéu dudi dang JSON qua giao thirc HTTPS. Véi phuong thic nay, dit
lidu tir cac thiét bi s& dugc dua 1én server mot cach nhanh chéng va bao mat, dam bao
tinh an toan va hiu qua trong viéc truyén tai dir liéu theo thoi gian thuc. Didu nay tao
diéu kién thuan loi cho hé thdng IoT trong viéc gidm sat va quan ly dir liéu, dic biét 1a

khi két hop véi Realtime Database dé ty dong cap nhat va dong bo di lidu.
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Hinh 3.22 Luwu do thudt todn giti dit liéu

Qua trinh gui dit liéu dugc thuc hién theo quy trinh chat ché dé dam bao tinh lién
tuc va do tin cdy cua truyén tai. Pau tién, hé théng s& kiém tra bd nhd JSON dé x4c nhan
¢6 dit liéu can gtri hay khong. Néu dir liéu tdn tai, cac g01 tin s€ lan luot duoc léy rava
guri 1én server thong qua APIL. Sau mdi lan giri, hé thong kiém tra phan hoi tir server dé
xac dinh xem dit 1i€u da dugc nhéan thanh cong chua. Néu viéc guri thét bai, chuong trinh
s& kiém tra lai két ndi mang va thyc hién guri lai goi tin. Khi guri thanh cong, géi tin s&
duoc x6a khéi bd nhéd JSON va hé théng s€ tiép tuc xur ly cac dir licu tiép theo, dam bao
khong c6 goi tin ndo bi bo sot trong qua trinh hoat dong.

\ Gl 1nh ki tra Kb tes O P5T | Gk inh hide Bp Kiém 102 Mit ol =3 ) / "y, Bing .
~ . ¢ — — — SON ik tra phim hap——Phin il thanh
\ Gl B0 = k41 nid server \ WM HTTPS * k21 il server ” v server A8 Wie 30 \ . b 4 " bt -

Sal | Sw bl —

P v o/ Phiia b ko thish
chug

Hinh 3.23 Luwu do thudt todn giri dit liéu bang API Cloud Firebase
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Qua trinh str dung API trong hé thdng s& bat ddu véi viée kiém tra két ndi giita
thiét bj va server dé dam bao réng dia chi server da dugc ciu hinh chinh x4c va sin sang
tiép nhan dir liéu. Sau khi xac nhan két ndi thanh cong, chuong trinh s& tién hanh giri
cac chudi dit liéu JSON 1én server thong qua APL Trong qua trinh ndy, mdi phan hoi tir
server s€ dugc giam sat can than dé dam bao r?mg dir liéu da duoc nhan dﬁy da va dung
cach. Néu co6 bat ky 161 ndo xay ra, hé thdng s& 1ap tic kiém tra va khic phuc dé duy tri
tinh lién tuc va do tin ciy cua qua trinh truyén tai.

3.3 Chwong trinh giam sat

Thiét ké chuong trinh giam sat can dam bao rang qua trinh giam sat hé thong dién
ra lién tuc, khong 1am anh hudng dén cac chirc ning khac va khong gay ra bat ky do tré
hay xung dot nao trong hé théng. Viéc str dung nhiéu ludng (multithreading) 1a mot giai
phap t6i wu, cho phép céc tac vu giam sat va cac tic vu khac chay song song ma khong
can thiép vao nhau. V&i viéc trién khai theo mé hinh nay, mdi ludng c6 thé dam nhiém
mot vai tro cu thé, vi du nhu mot ludng dé giam sat trang thai mang, mot ludng khac dé
xtr 1y phan hoi tir server, va cac ludng bd sung cho viéc thu thap va truyén tai dit liéu.
Céu tric da ludng nay khong chi gitip t6i wu hoa tai nguyén ma con dam bao do 6n dinh
va hi€u qua ctia chuong trinh trong cac diéu kién hoat dong thuc té.

Phén tach chuong trinh giam sat thanh mot luong riéng va sir dung mét 16i CPU
riéng biét giup tranh duogc cac xung dot voi cac tién trinh xir 1y khac, dong thoi dam bao
rang chuong trinh giam sat c6 d6 wu tién cao va gi tri giam sat duoc cap nhat chinh xéac
nhat. Vi viéc phan bd nay, ludng gidm sat ¢ thé hoat dong lién tuc ma khong bi anh
huong bai cac tic vu khac, nhat 13 trong cac hé thong yéu cau do chinh xac va thoi gian
thuc. Cach thiét ké nay giup toi uu hoa viéce str dung tai nguyén hé thong, nang cao hiéu

qua giam sat, va dam bao hé thong hoat dong on dinh ngay ca trong diéu kién tai cao.
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Hinh 3.24 Luwu do thudt todn khoi déng chirong trinh img dung
Khi chuong trinh khai dong ché do da ludng (multithreading), hai ludng riéng
biét s& duoc thiét 1ap va hoat dong song song. Luéng thtr nhat dam nhiém nhiém vy xir
Iy dir liéu tir cac thiét bi sensor, bao gdm viéc thu thap, phén tich, va chuin bi dit liéu

trwde khi giri 18n server. Trong khi d6, ludng thir hai thuc hién chic ning gidm sat toan
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bo hé théng, dam bao cac két ndi 6n dinh, giam sat trang thai cia cac thiét bi, va phan
hdi nhanh chong néu co su cd xay ra.

(a) Lap trinh két ndi dashboard

Hién tai, ThingsBoard dang dugc sir dung nhu mot nén tang dé tao va quan Iy
dashboard giam sat cho hé théng. Pay 1a mot Iya chon hiéu qua do ThingsBoard h trg
viéc tao dashboard truc quan mdt cach thuan ti€n, giap gidm sat cac chi ) quan trong

va tinh trang hoat dong cta cac thiét bi trong thoi gian thyec.

MOQTT
Gateway ThingBoard

Dashboard

A

Hinh 3.25 Kién triic truyén théng gidm sat
ThingsBoard ciing cung cap giao thirc MQTT, cho phép hé théng day dit liéu 1én
nén tang mot cach nhanh chéng va lién tuc. Pidu nay gitp cap nhat dit liéu tir cac thiét

bi [oT 1én dashboard tic thoi, giam thiéu d6 tré va dam bao d6 chinh xac cla thong tin
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Hinh 3.26 Luu do thudt todn két noi véi dashboard

Dé thiét 1ap két ndi véi dashboard ciia ThingsBoard, can cdu hinh hai thong sb
quan trong 1a ACCESS TOKEN va dia chi server. ACCESS TOKEN dong vai tro xac
thuc thiét bi v6i nén tang ThingsBoard, giup hé théng nhan dién va chip nhan dit liéu
tir thiét bi. Pong thoi, dia chi server ctia ThingsBoard gitip dinh tuyén dit liéu, dam bao
thiét bi truyén dén dung hé théng giam sat da cai dit.

Sau khi hoan tat cdu hinh cac thong s6 trén, thiét bi tién hanh kiém tra két ndi
ban dau voi ThingsBoard dé x4c nhan rang két néi da thanh cong. Néu thanh cong, thiét

bi s€ nhan dugc phan hoi tir server, cho phép ti€p tuc cac tac vu giadm sat. Két néi dugc
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thiét 1ap gitp thiét bi truyén dir liéu giam sat 1én ThingsBoard thong qua giao thirc

MQTT theo yéu cau.

ACCESS TOKEN cua thingboard
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Hinh 3.27 Access token cua Thingsboard

Sau khi c4u hinh chinh xé4c cac thong s6 cua dashboard trén ThingsBoard,
nhu ACCESS TOKEN va dia chi server, dit lidu tir thiét bi s& dugc quan 1y va hién thi
theo thot gian thuc trén dashboard. ThingsBoard sé 1ién tuc thu thap, cip nhat, va sép
xép dit liéu nhan duoc tir thiét bi, cho phép nguoi dung theo ddi va phan tich cac thong

s6 hé théng mot cach tryc quan va ngay lap tuc.
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Hinh 3.28 cac dir liéu duoc gui lén server
(b) Thiét ké giao dién dashboard
Qua trinh thiét ké dashboard can tap trung vao viéc hién thj toan dién cac thong
tin vé trang thai hoat dong cua thiét bi va tinh hinh giam sat cac goi tin. biéu nay nham
gitip nguoi dung c6 thé theo ddi, danh gia hiéu qua truyén tai dir liéu cua hé thong va

phat hién sdém céc van de.
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GATEWAY

SMS SMS

Sensor SMS Sensor

Sensor

Hinh 3.29 Kién triic hoat dong ciia chwong trinh gidm sdt

Nho vao hé théng giam sat va phan tich dir li€u tir cac b sensor, khi c6 16i xay
ra trong qué trinh hoat dong, cac sai I¢ch trong dir li¢u SMS s€ dugc phat hién kip thoi.
Chuong trinh xtr 1y duoc thiét ké dé nhan dién cac goi tin khong dung dinh dang hoic
chtra thong tin bat thuong, tir d6 tao canh bao hodc ghi nhan 15i.

Ngoai ra, tinh ning giam sat s6 lugng goi tin theo thoi gian thyc s& gitp ngudi
giam sat dé dang nhan thay khi c6 sy gia ting dot ngdt trong luong dit lidu giri dén
gateway. Diéu nay dic biét hitu ich trong viéc phat hién cac van dé bat thuong, chang
han nhu 16i lién tuc trong bo sensor hoic su ¢ trong hé théng truyén tai. Qua do, viéc
giam sat khong chi gitp danh gia hiéu qua hoat dong ma con hd trg nhan dién sém cac

su cO, tr d6 dam bdo tinh 6n dinh va lién tuc ctia hé thong.
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Hinh 3.30 Thiét ké giao dién dashboard
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Vi thiét ké hé théng giam sat nay, ngudi giam sat c6 thé dé dang theo ddi tinh
trang hoat dong tong thé, tir cuong d6 két néi mang, théng tin vé luu trit, dén tinh trang
xtr 1y cua vi xir 1y chinh. Dic biét, cac thong tin nhu sb luong géi tin tir sensor, s6 luong
6i tin dd duoc xir Iy va gui 1én server duge théng ké chi tiét gitp cung cip cai nhin
tong quan vé mirc d6 hoat dong cia hé théng.

Nho vio cac dit liéu nay, hé thdng c6 thé phat hién kip thoi cac bat thudng, chang
han nhu sy gia tdng dot ngdt cua dir li¢u hoac 16i trong vi¢c nhan goi tin, qua doé giap
d6i ngil van hanh dwa ra giai phap sém. Bén canh d6, day ciing 1a ngudn dit liéu quan
trong dé danh gia hiéu suét hoat dong, ho tro viec t8i wu hoa va tang cuong do on dinh

cua hé théng khi van hanh trong thuc té.
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Hinh 3.31 Luu do thudt todn cdp nhat dir liéu dashboard giam sat
ThingsBoard lién tuc kiém tra va cap nhat dit liéu tir cac thiét bi, giap dam bao
rang cac thong s giam sat ludn dugc hién thi theo thoi gian thyc. Diéu nay cho phép
ngudi quan 1y hé théng theo ddi chinh x4c tinh trang hoat dong tai ting thoi diém, tir 46
phat hién va xir 1y kip thoi cac van dé néu co, dam bao qua trinh truyén tai va xu 1y dir
liéu ludn duge duy tri 6n dinh.
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(c) Lap trinh gtri dir liéu 1€n dashboard

Bit diu

Khai tao
két noi

sri dir liéu len
dashboard

Chi 5 gidy

Hinh 3.32 Luu do thudt toan giri dir liéu 1én Thingsboard
Qua trinh gtri dir liéu 1én dashboard dugc thiét 1ap voi chu ky 5 gidy mdi lan.
Diéu nay dam bao cac thong sb dugc cap nhat lién tuc va phan anh chinh xac hoat dong
ctia hé thdng. Vi chu ky nay, hé théng khong chi tdi wu hoa viée giam sat ma con giam

tai cho mang ludi va thiét bi, dam béao hiéu suét 6n dinh trong subt qua trinh hoat dong.
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Hinh 3.33 Luu do thudt todn givi dit liéu lén dashboard
Trong qua trinh giri dit liéu, hé thong s& thu thap cac thong sé hoat dong nhur
trang thai hé théng, chi sb do luong, va cac tham ) giam sat qua trinh xu ly dir liéu.
Nhitng thong tin ndy s& dugc to chirc va tao thanh mot request MQTT, cho phép guri dir
lidu 1én dashboard. MQTT gitp dam bao qua trinh truyén tai dién ra nhanh chéng va 6n

dinh, phu hop véi gidm sat thoi gian thuc.
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3.4 Tong két

Phan thiét ké hé thong da dugc xay dung can than v6i muc tiéu dam bao kha ning
van hanh 6n dinh, tinh linh hoat cao, va hiéu suat vuot troi trong moi truong thuc té. Hé
thdng str dung module SIM7600 tich hop v6i Raspberry Pi dé thiét 1ap giao tiép SMS,
dam bao réng dir liéu tr cac b sensor dugc thu thap mot cach lién tuc va khong bi gian
doan, bat ké s6 lwong thiét bi dau cudi ting 1én. Piéu nay dat dugc nho viée trién khai
giao thirc UART cho phép truyén nhén dit liéu 6n dinh gitta cac thiét bi phan ctng va
module SIM, qua d6 thong tin duoc chuyén tai truc tiép vao bd nhé DMA, t6i uu cho
hoat dong v6i lugng dir licu 1om.

bé tdng cuong tinh tuong thich va kha ndng mo rong, hé théng dugce thiét ké dé
xtr 1y dir liéu tir nhiéu loai va phién ban sensor khac nhau. Cac goéi dir liéu duoc kiém tra
cAu trac trude khi phén tich va xt 1y, cho phép hé théng dé dang thich ung khi ¢o su
thay doi trong dinh dang dit lidu ciia sensor. Diéu nay lam ting do bén vimng cua hé
thong, gitip d& dang tich hop véi cac phién ban phan ctrng méi ma khong can thay doi
16n trong cau trac phan mém.

Mot phan quan trong trong thiét ké hé thong 1a tich hop dashboard ThingsBoard
cho phép nguoi dung gidm sat toan bo hoat dong theo thoi gian thuc. ThingsBoard hd
trg cac két néi MQTT, gitp viéc ddy dit liéu 1én server dién ra nhanh chong va lién tuc
ma khong gip do tré 16n. Dashboard cung cép cac thong tin nhu cudng do két ndi mang,
trang thai hoat dong cua vi xir 1y, s6 lwong géi tin nhan dugc va giri di, gitp ngudi giam
sat nam bat kip thoi cac yéu t6 quan trong cta hé thong. Diéu nay khong chi hd tro trong
viéc quan 1y va van hanh hé théng ma con gitp nhan biét nhanh cac bat thudng, su ting

d6t bién vé luu luong dit lidu hodc 16i trong cac goi tin.
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CHUONG 4: PANH GIA KET QUA

4.1 Két qua thir nghiém

Sau khi tich hop thiét ké vao hé thong thu thap dit liéu, hé thong da van hanh 6n
dinh va dat cic yéu cau dat ra. Thiét bi gateway dam bao rang cac gbi tin tir cac thiét bi
khong c6 kha ning két ndi truc tiép véi internet van c6 thé duoc chuyén tiép dir liéu mot

cach an toan 1én server.
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Hinh 4.1 Hinh anh phan ciimg thiét bi gateway
Toan bd qua trinh hoat dong duoc giam sat lién tuc qua dashboard ThingsBoard,
hién thi dy du cac thong s6 va chi s6 hoat dong ctia hé thong. Cac thong tin nay bao
gém sO lugng go6i tin nhan duogc, tinh trang mang, trang thai CPU cta thiét bi gateway,
va céc chi s6 lién quan khac. Nho d6, ngudi giam sat c6 thé theo doi trang thai hé thong
theo thoi gian thuc va dam bao rang tt ca cac thanh phan déu dang hoat dong on dinh,
khong co6 bat thudng xay ra
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Hinh 4.2 Giao dién dashboard giam sat

Trong qua trinh hoat dong, thiét bi s& nhéan dit liéu tir cac bd sensor khong c6 kha
ning gui truc tiép 18n server. Thay vao dé, cac sensor s& guri dir liéu qua SMS dén
gateway, dam nhiém vai tro trung gian tiép nhan va xtr 1y dit liéu trudc khi truyén 1én
server. Gateway dam béo thu thap, xir Iy, va chuyén dit liéu dén hé thong trung tam,
gilp gidm sat lién tuc va ddm bao dir ligu tu tAt ca céac sensor, ké ca nhirng bd gidi han
két ndi, duoc cap nhat déy du trén server.

Nham danh gia tinh kha thi va do 6n dinh cua thiét bi gateway trong qua trinh
van hanh, mot quy trinh kiém thtr duoc thiét ké dé mo phong thuc té thu nhan dit lidu tir
cac nut cam bién. Cu thé, mot thiét bi phat tin nhin SMS duoc str dung nhu mot nguén
dit liéu mo phong. Thiét bi nay s& gui cac goi tin mau twong tu nhu dir liéu do cac cam
bién tao ra dén gateway thong qua SMS. Thong qua qué trinh nay, kha ning tiép nhén,
xtr Iy va phan hoi dir liéu dau vao cua gateway s€ dugc kiém tra toan dién, tir 46 danh
gia hi¢u nang hoat dong va do on dinh cta hé théng trong diéu kién gﬁn véi thuc té trién
khai.

Mo phong thir nghiém hé thong nhan dir liéu

Chu ki thoi gian | SO lugng géi tin giri dén | S6 lugn goi tin gateway nhan
10 phut 5 5
60 phut 30 30
120 phut 60 60

Bdng 4.1 Mé phong thir nghiém hé thong nhdn dir liéu
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Khi thuc hién diéu chinh thiét bi d& mo phong giri dir liéu lién tuc v6i chu ky 1
phut va sb luong 16n dit liéu, hé théng cho thiy kha ning xir Iy 6n dinh, dam bao ca vé
s6 luong tin nhin gii di 14n tin nhin nhan vé. Phuong phap kiém thtr cudng bic nay
gitip hé théng hoat dong & muc tai cao hon diéu kién binh thudng, tir d6 phat hién cac
16i tiém 4an c6 thé khong xudt hién trong diéu kién van hanh thuong ngay. Qua dé, co
thé cai tién kha ning xtr 1y va ting tinh 6n dinh cua hé thdng, dam bao ring cic thong
s6 quan trong nhu tdc d6 truyén tai va tinh toan ven dit liéu ludén duoc duy tri ngay ca
trong cac tinh hudng tai cao.

Dé danh gia hiéu qua cua qua trinh xur 1y dit liéu tai gateway, mot chuwong trinh
mé phong dd duge xay dung nhiam tai hién tinh hudng gateway nhan dong thdi nhiéu
g6i dir liéu tir cac cam bién. Chuong trinh mé phong niy co chiic ning ty dong tao ra
cac goi tin voi tdc do cao, sau do ghi truc tiép vao b0 nhé nhan dir liéu cua mo-dun SMS,
tuong duong véi viéc gateway nhan dit liéu tir nhiéu cam bién cung lac. Qua trinh nay
cho phép kiém tra kha ning gateway xu 1y dit liéu theo thoi gian thuc, ddnh gia hiéu

nang xu ly dong thoi (concurrent processing), toc do phan hoi va kha ndng 6n dinh cua

hé théng khi d6i mat voi luong 16n dir liéu dau vao trong thoi gian ngin.

Hinh 4.3 Chuong trinh mé phong sensor gui dir lieu SMS
Viéc thyc hién chay chuong trinh mé phong nham tai hién qua trinh truyén dir
lidu tir mot sé lwong 16n sensor dén thiét bi gateway trong mot khoang thoi gian xac
dinh. Thong qua mo phong nay, hé théng cho phép danh gia chinh xac kha nang tiép
nhan, xu ly va truyén tai dir li¢u cua gateway. Tu do, co thé x4c dinh dugc lidu gateway
c6 du nang lyc dé xir Iy hidu qua khéi luong dir lidu 16n trong méi trudong thyc té, dam

bao khong xay ra hién tugng qué tai hodc mat mat dir liéu.
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Mo phong qua trinh xtr 1y dir li€u
Sd lugng sensor So lugng dir licu So lugng dit licu Thoi gian hoan
dugc mo phong dugc xu ly dugc gui 1én server thanh
20 20 20 15 gidy
30 30 30 18 gidy
40 40 40 23 giay

Bang 4.2 Mo phong qua trinh xuw ly dir liéu

Qua trinh xur 1y dir liéu c6 thoi gian thyce thi kéo dai do st dung giao thiec HTTPS
dé gui dit liéu 1én server, doi hoi phai chd phan hoi tir server trude khi tiép tuc. Hon nita,
cac goi tin can dugc gui lan lugt dé dam bao do chinh xac va an toan dit liéu. Mic du
thoi gian xur Iy mdi goi tin kha 1au, hé thong van dap tng yéu cau cap nhat dit liéu kip
thoi va khong gdy anh huong dén cac tic vu khac. Diéu nay cho thay hé théng c6 kha
nang hoat dong 6n dinh ngay ca khi phai tuan thu cac yéu cau nghiém ngit vé bao mat
va thu ty xtr 1y dir liu.

4.2 Két qua tinh 6n dinh thiét bi

Trudc khi tich hop thiét bi gateway vao hé théng, viéc truyén dit liéu qua két ndi
3G/4G khong 6n dinh da dan dén tinh trang mat dir liéu, gay anh huong dén kha ning
cap nhat dir liéu dang chu ky. Do thiéu su giam sat lién tuc va khong co cac co ché ty
dong dé phat hién 151, cac sy cd mat dit liéu chi co thé duge xac dinh khi kiém tra tha
cong. Piéu nay khién viéc xac dinh nguon gdc sy cb gip kho khin, dic biét khi khoi
lugng dit liéu 16n va yéu cau truyén tai lién tyc.

Viéc thiéu thiét bi gateway dé dam bao tinh lién tuc cta viéc truyén dir liéu cling
d6ng nghia voi viée khong thé kiém soat tr dong cac van dé mat két ndi hodc 16 gbi tin.
Céc thiét bi khong tu dong thong bao tinh trang két ndi khién nguoi giam sat khong kip
thoi nam bt duoc cac truc tric trong qua trinh truyén tai.

V6i dashboard giam sat, ngudi dung c6 thé dé dang theo ddi sb luong dir lidu
thiét bi nhan duoc tir cic bd sensor cling nhu s6 lwong goi tin da duoc xir 1y.

Viéc lay dir liéu giam sat va loc thong tin tir server theo thoi gian cho phép tao ra
céc théng ké chi tiét vé hiéu suat va do 6n dinh ciia hé thong trong timg khoang thoi
gian cy thé. Piéu nay gitip nguoi quan 1y dé dang phat hién va so sanh cic bién dong
ctia hé thong theo chu ky, ddnh gia muc d6 6n dinh va xac dinh cac khoang thoi gian ma

viéc truyén tai dir liéu bi gian doan hodc c¢6 dau hiéu bat thuong. Qua do, cac bién phap
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cai tién hodc diéu chinh hé théng co thé duoc 4p dung nhanh chéng nhim tdi wu hoa
hiéu suit va dam bao tinh toan ven cua qua trinh thu thap, xir 1y dit lidu.

Dé d4nh gia tinh on dinh ciia gateway khi dua vao hoat dong trong hé thong, toi
d3 xay dung mot chuong trinh mé phong qua trinh 1am viéc thuc té ciia sensor trong
diéu kién két ndi 3G/4G khong 6n dinh. Chuong trinh nay sé tu dong giri dit lidu tir
sensor va thue hién viéc giri ngau nhién cac goi tin dén ca cloud va gateway. Muyc dich
1a kiém tra xem gateway c6 thé xir Iy va nhan ding cac goi tin bat ngd giri dén tir sensor
trong cac tinh hubng két nbi khong 6n dinh hay khong. Qua qua trinh nay, t6i c6 thé

danh gia dugc do tin ciy va kha ning hoat dong 6n dinh cia thiét bi gateway trong méi

truong thuce té.

Hinh 4.4 Mé phong sensor c6 két néi khéng on dinh

Chuong trinh mé phong duoc thiét ké nham tai hién qué trinh truyén dir liéu tir
céc cam bién voi chu ky ¢6 dinh 1a 1 phat/lan. Trong mdi chu ky, hé théng sé& Iya chon
ngau nhién gitra hai kich ban: giri dit liéu 1én cloud thong qua két ndi 6n dinh mé phong
diéu kién hoat dong binh thudng hodc giri dir liéu qua gateway trong diéu kién cam bién
bi mét két néi mo phong su cd gian doan mang.

Thong qua md hinh nay, qué trinh hoat dong cua thiét bi gateway duogc danh gia
mot cach toan dién, bao gdm kha ning duy tri 6n dinh trong sudt thoi gian mé phong,
cling nhu kha ning tiép nhan ddy du cac géi tin tir cam bién trong cé hai trang thai két
ndi. Piéu nay gitp xac dinh liéu gateway ¢ xdy ra hién twong mat goi tin, gian doan xir

Iy hodc 16i dong bo trong méi trudng hoat dong thue té hay khong.
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Mo phéng qua trinh sensor giri dit lidu va mat két n6i 3G/4G

Thoi gian hoat S6 goi tin S6 goi tin server | S6 goi tin mat | Sb goi tin duoc
dong sensor gui nhan duoc gateway nhan

30 phut 30 12 18 18

60 phut 60 38 22 22

Bdng 4.3 Mé phong qud trinh sensor giri diF liéu va mat két noi 3G/4G

Qua chay thir va so sanh d6 hiéu qua ctia hé thong ta c6 thé thiy duoc khi két hop
gateway vao hé thdng, luong dir liéu bi mat trong qua trinh cac bo sensor giri dit liéu s&
dugc gateway nhan va gui lai 1én server, dam bao khong mat dir liéu trong qua trinh
hoat dong.

Gateway dugc thiét ké v6i kha ning xtr 1y cac cdu trac dit liéu khac nhau, gitp
n6 c6 thé tich hop va twong thich véi nhiéu phién ban sensor trong hé théng. Nho kha
ning nay, gateway c6 thé tiép nhan va phan tich dir liéu tir cac phién ban sensor khac
nhau, dam bao diéu hudng va xtr Iy thong tin mot cach hidu qua. Piéu ndy giup gidm sat
chat ché tinh trang hoat dong cua tung phién ban sensor, nang cao tinh linh hoat va hi¢u
suat cua hé thong trong viéc xir 1y dit liéu tir cac thiét bi khac nhau.

Dbé danh gia chinh xac hé théng, can trién khai thur nghiém dai han véi nhiéu sensor dé
theo dbi hiéu suat va tinh trang hoat dong chi tiét, qua d6 so sanh véi dit liéu c¢6 duogc &

server dé danh gia hiéu qua cua h¢ thong.
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Hinh 4.5 Dashboard theo doi qua trinh thur nghiém
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Véi viée tich hop gateway vao hé thong, c6 thé dam bao rang cac gbi tin tir sensor
s& khong bi mit do gian doan két ndi va gateway s& dong vai trd nhu mot két ndi du
phong 6n dinh. Khi thir nghiém trong moi truong hoat dong 6n dinh cua sensor, két qua
cho thiy viéc thém gateway gitip t6i wu hod truyén dit liéu va dam bao rang dir liéu lubn
duoc cap nhat, duy tri hidu suat cao cho hé thong trong thoi gian dai.

Tat ca cac thong s6 van hanh cung voi dit liéu thu thap tir hé thong cam bién va
thiét bi gateway trong sudt qua trinh mo phong s& duoc hién thi truc quan va thong ké
chi tiét trén man hinh dashboard. Giao dién dashboard dugc thiét ké theo thoi gian thuc
(real-time), cho phép ngudi van hanh dé dang theo dbi toan bo tién trinh hoat dong cta
hé thdng, bao gdm cac chi sé quan trong nhu: sb luong géi tin dd guri, ty 16 thanh
cong/that bai trong qua trinh truyén, tan suat gii dit liéu, thoi gian mat két nbi va muc
do tai cua gateway.

Thong qua vi¢e truc quan hoa dir li¢u trén dashboard, nguoi dung khong chi nam
bat dugc hién trang hé thong tai timg thoi diém ma con c¢6 kha ning phat hién kip thoi
cac bat thuong, su ¢d hodc tinh hudng qua tai. Diéu ndy dong vai trd then chét trong
viéc hd tro ra quyét dinh, t5i wu hoa van hanh, cling nhu nang cao dd tin cdy va hiéu
suat cua hé thdng cam bién — gateway — cloud.

4.3 Nhin xét phan tich két qua dat dwoc

Qua qua trinh thir nghiém, thiét bi da chimg minh kha ning dap tng hiéu qua cac
chtrc nang ¢t 161, van hanh mét cach 6n dinh va dang tin cady. Cu thé:

bam bao nhan va cap nhat dir li€u lién tuc 1én server: Thiét bi cho théy kha nang
tiép nhan chinh xac va lién tuc cac goi tin tir cic sensor va nhanh chong cip nhat 1én
server thong qua giao thitc HTTPS. Diéu nay dam bao dit liéu ludn dugc gui di dung
thoi diém, duy tri sy 6n dinh ctia hé thong va gitp loai bé tinh trang mét dit liéu trong
qua trinh truyén tai.

Kha nang xir Iy khéi luong dit liéu 16n trong khoang thoi gian ngan: Thiét bi da
chtrng minh kha ning tiép nhan va xir 1y lién tuc lwong dit liéu 16n tir nhiéu thiét bi
sensor khac nhau vé&i chu ky giri lién tuc mdi phut mot 1an. Diéu nay cho thay thiét bi
c6 thé hoat dong tot ngay ca trong mdi trudng doi hoi cuong do xir Iy cao, véi kha nang
dap ing ma khong gy ra gian doan hodc qua tai cho hé théng.

Hoat dong 6n dinh véi cac ciu trac dit liéu da dang: Nho kha nang xir 1y nhiéu
phién ban sensor khac nhau, thiét bi c6 thé nhan dién va xir 1y linh hoat cac cAu trac dir
liu da dang tir cac phién ban khac nhau ciia sensor. Diéu nay hd trg rat 16n trong viéc
giam sat, kiém tra tinh twong thich, dong thdi mo rong kha ning tng dung cta thiét bi

trong cac hé thong co6 tinh mé rong cao.
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Giam sat hoat dong h¢ théng va théng ké dir liéu mdt cach chinh xac: Nho tich
hop v6i ThingsBoard, thiét bi c6 thé giam sat va théng ké dir liéu thu thap trong thoi
gian thuc, cung cip thong tin diy du vé sb luong goi tin duge nhan, xir 1y, va gui 1én
server. Bang viéc theo dbi thong sé ndy, ngudi quan Iy d& dang danh gia duoc hiéu suit
va tinh trang hoat dong cua thiét b, phat hién kip thoi cac van dé bat thuong va diéu
chinh nhanh chéng khi céan.

T6i wu héa qua trinh kiém thir va phat hién 15i tiém an: Thiét bi da duoc thir
nghi¢m trong diéu kién hoat dong cudng buec, véi tdc do va khoi luong dit 1i€u vuot murc
thong thuong. Két qua cho thiy thiét bi khong chi hoat dong 6n dinh ma con c6 kha
ning phat hién céc 16i tiém an trong hé thdng, dam bao ring thiét bi s& hoat dong hiéu
qua va chinh x4c ngay ca khi d6i mat voi diéu kién tai cao.

Pam bao an toan va bao mat dir licu khi truyén tai: Giao thuc HTTPS cung véi
hé thong kiém tra va xac thyc két ndi trudce khi giri gitip bao vé dit liéu trong qua trinh
truyén tai, giam thiéu nguy co mat mat hodc sai 1éch dit liéu. Thiét bi lién tuc kiém tra
tinh trang két ndi véi server dé tranh cac 15i do mét két ndi, dong thoi ¢6 co ché gui lai
dir liéu néu két ndi bi gian doan, dam bao dir lidu ludn duoc cap nhat ding thoi diém.
4.4 Téng két

Qua qua trinh thir nghiém va van hanh thuc té, ta c6 thé khang dinh rang thiét bi
da hoat dong mdt cach on dinh va dap ung tdt cac yéu cau dat ra. Vai tro cua thiét bi
trong viéc giam thiéu rai ro mat mat dit liéu, ho tro luu trit va dam béo tinh toan ven cla
dir liéu duoc thé hién rd rang. Thiét bj khong chi dong vai trd quan trong trong viéc thu
thap va xir 1y dit liéu tir cac sensor ma con gitip nguoi van hanh dé dang theo ddi, danh
gia tinh trang hoat dong cta hé thdng qua cac cong cu giam sat thoi gian thuc.

Bén canh d6, thiét bi con hd trg hé théng IoT trong viéc cung cip cac sb lidu
théng ké chi tiét va kip thoi, dam bao rﬁng nguoi van hanh luon nam dugc tinh hinh hoat
dong va tinh trang két ndi cua hé thdng. Nho viée st dung gateway, qué trinh truyén tai
va déng bo dit liéu tré nén lién mach hon, dic biét trong nhiing diéu kién mang yéu hoac
khong 6n dinh, gitip ngin chin tinh trang gian doan va thiéu sot dit lidu.

Tinh hidu qua va sy can thiét cta thiét bi d6i v6i hé thong IoT thu thap dir lidu 1a
khong thé pht nhan. Thiét bi khong chi ting cuong d6 tin cdy cta hé thong ma con gitip
quan 1y d& dang hon, giam thiéu rui ro vé dit liéu va nang cao hiéu qua van hanh tong
thé. Pay 1a mot phan thiét yéu giup hé théng IoT hoat dong on dinh va hiéu qua trong

cac moi truong khac nhau.
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Qua qua trinh thiét ké, trién khai va thir nghiém mo phong, nhom nhén thiy thiét
bi gateway dd duogc thiét ké kha thanh cong véi muc tiéu dam bao kha ning két ndi véi
100% goi tin giri dén déu dugc xu 1y va giao tiép hiéu qua giita cac thiét bi IoT trong hé
thdng, dam bao dugc 100% trong mdi trudng thir nghiém. Két qua thir nghiém ban dau
cho thiy gateway hoat dong ding nhu mong doi, ¢6 thé nhan dit liéu tir cac thiét bj théng
qua cac goi tin SMS va truyén dit liéu 1én nén tang ThingsBoard mét cach 6n dinh. Viéc
tich hop voi ThingsBoard gitip hé thong hién thi va giam sat dit liéu theo thoi gian thuc
qua giao di¢n dashboard tryc quan, tir d6 don gidn hoa viéc quan 1y, nang cao tinh minh
bach va kha nang phan tich dir liéu. Tuy nhién, do chua thuc hién dugc thir nghi¢m trong
moi trudng thuc té véi cac dicu kién khac nghiét hon, ciing nhu chua xir Iy hét cac van
dé phat sinh tir moi trudng van hanh, nén viéc danh gia toan dién vé hiéu suat va do 6n
dinh van con han ché. Nhom s& tiép tuc nghién ctru, cai tién va phat trién phién ban ma&i

t61 wu hon dé co thé ung dung truc tiép trong hé thong thyc té.
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